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ПЕРЕДМОВА

Освiтньо-професiйна програма "Безпека iнформачiйнцх i комунiкацiйних
систем) пiдготовки здобувачiв другого (магiстерського) рiвня вищоi освiти
спецiальностi F5 Кiбербезпека та захист iнформацii розроблена згiдно з вимогами
Закону УкраiЪи <Про вищу ocBiTy> та у вiдповiдностi до ст.lндарту вищоi освiти,
затвердженого й уведеного в дiю наказом MiHicTepcTBa освiти i науки Украiни вiд
18.03.2021 р. J\Ъ 332, iз врахуванням професiйного стаI]дарту кФахiвець сфери захисry
iнформацii]>, затвердженого наказом Адмiнiстрачii ,Щержспецзв'язку УкраiЪи 25

листопада 2022 року М 715. Програма вiдповiдае другому (магiстерському) рiвню
вищоi освiти та сьомому ква,,riфiкацiйному рiвню за Нацiональною рамкою
квалiфiкацii.

Освiтньо-професiйна програма розроблена робочою групою у складi:

l. Рiзак Василь Михайлович (гараtlт ocBiTHboT програми i керiвник робочоi групи),
доктор фiз.-мат. наук, професор, завiдувач кафедри твердотiльноi електронiки та
iнформацiйноi безпеки.

2. Пагiря Михайло Михайлович, доктор фiз.-мат. наук, професор кафедри
твердотiльноi електронiки та iнформацiйноi безпеки.

3. Попович Наталiя IBaHiBHa, кандидат фiз.-мат. наук, доцент кафедри твердотiльноi
електронiки та iнформацiйноi безпеки .

4. Чобаль Олександр Iллiч, кандидат фiз.-мат. наук, доцент кафедри твердотiльноi
електронiки та iнформацiйноi безпеки .

5. Маркевич Петро Вiкторович, начальник Управлiння .Щержавноi сrryжби
спецiального зв'язку та захисry iнформацii Украiни в Закарпатськiй областi.

6. ,Щжанда А. С., здобувач другого (магiстерського) рiвня вищоi освiти за
спецiальнiстю 125 Кiбербезпека та зtlхист iнформачiТ,

Рецензii'-вйгуки зовнiшнiх стейкхолдерiв :

1. Корченко Олександр Григорович, Перший проректор ,Щержавного унiверситеry
iнформацiйно-комунiкацiйних технологiй, Засrужений дiяч науки i технiки УкраiЪи,
лауреат .Щержавноi премii Украiни в га,тузi науки i технiки, член-кореспондент НАН
УкраiЬи, доктор технiчних наук (05.13.21-Системи зiжисту iнформацii), професор.

2. Мiрошниченко Андрiй Миколайович, начальник вiддiлу протидii кiберзлочинам
в Закарпатськiй областi .Щепартаменry кiберполiцii Нацiональноi полiцii Украiни.



1. Профiль оевiтньоi програми
<Кiбербезпека тд захист iнформачii>

другого (магiстерського)
за спецiальнiстю F5 Кiбербезпека та захист iнформацii

галузi знань F Iнформацiйнi технологii

l - Загальна iнформаuiя

Повна вазва закладу
вишоi освiтп та
структурпого
пiдроздiлу

,Щержавний вищий навчальний заклад
<Ужгородський нацiона.rьний унiверситет>>
Фiзичний факультет
Кафедра тверлотiльноi електронiки та iнформацiйноi безпеки

Сryпiнь впщоi освiти
та назва квалiфiкаuii
мовою оригiналу

Ступiнь вищоi освiти: магiстр
Освiтня квалiфiкацiя: магiстр з кiбербезпеки та захисту
iнформацii

Офiцiйна назва
ocBiTHboi ппогоами Кiбербезпека та захист iнформацii

PiBeHb впщоi освiти цругий (магiстерський) piBeHb вищоТ освiти

Тип диплому
та обсяг ocBiTHboi
програми в кредитах
€ктс

,Щиплом магiстра, одиничний, 90 кредитiв еКТС.

Розраryнковий строк
виконання ocBiTHboi
програмп

TepMiH навчання l piK i4 мiсяцiв.

Форма(и) здобуття
освiтп .Щенна форма навчання

Наявнiсть акредптацii
нАзяво
Сертифiкат про акредитацiю видано 3 l .0l .2024р Nч698З
TepMiH дii сертифiкаry ло 0|,07.2029 р.

рiвень/цикл Нацiонапьна рамка квалiфiкацiй УкраIни - 7 piBeHb, FQ-EHEA
- другий цикл. EQF-LLL - 7 piBeHb.

Передумови

Наявнiсть першого сryпеня бакалавра (або ocBiтBbo.
квшiфiкацiйний piBeHb спецiа.,riста).
Умови вступу визначаються кПравилами прийому до
Ужгородського нацiона.rьного унiверситеryr)

Мова(и) викладання УкраiЪська

TepMiH дii ocBiTHboi
програми

,Що чергового перегляду вiдповiдно до TepMiHy дii сертифiката
про акредитацiю

Iптернет-адреса
постiйного
розмiщення опису
ocBiTHboi програми

(httos://www.uzhnu,edu. uа,/u}</iпГосепtrе/ l 5068)



2 - Мета ocBiTHboi пDогDамп
Навчання та пiдготовка фахiвцiв, якi мають знання, вмiння та навички щодо

впровадження та застосування сучасних технологiй кiбербезпеки, а також розробки
технологiй i засобiв захисry iнформацiТ та проектування систем й комплексiв забезпечення
кiбербезпеки; фахiвцiв, здатних розв'язувати задачi дослiдницьколо таlабо iнновацiйного
характеру у сферi iнформацiйноi та,/або кiбербезпеки.

3 - ХаракгеDпстпка ocBiTHboi пDогDами
Предметна область
(галузь знань,
спецiа"rьнiсть,
спецiалiздцiя/предмет-
на спецiальнiсть (за
наявностi))

Галузь знань: F Iнформацiйнi технологll
Спецiальнiсть: F5 Кiбербезпека та захист iнформацii

Орiснтацiя ocBiTHboT
програми

Освiтньо-професiйна програма opieHToBaHa на пiдготовку
фахiвцiв, здатних розв'язувати складнi задачi i проблеми у галузi
професiйноi дiяльностi, що передбачае проведення дослiджень
та./або здiйснення iнновацiй та характеризусться невизначенiстю
умов i вимог.

Основний фокус
ocBiTHboi програми та
спецiалiзацii

Загальна вища ocBiTa другого (магiстерського) рiвня за
спецiальнiстю F5 Кiбербезпека та захист iнформацii.

Акцентована на розвиток здатностi розв'язувати складнi задачi
i проблеми кiбербезпеки, зокрема безпеки iнформацiйних та
комунiкацiйних систем, що передбачае проведення дослiджень
та-lабо здiйснення iнновацiй. Рекомендованi дисциплiни
професiйно-практичноi пiдготовки спрямованi на формування
комплексного пiдходу до безпеки iнформацiйно-комунiкацiйних
систем та кiберзахисту критичноТ iнфраструкryри.
КЛЮЧОВI СЛОВА: кiбербезпека, захист iнформацii,
iнформацiйнi системи, розподiленi системи, криптографiчний
змист iнформацiI. кiбеоiнциденти. кDитична iнфрасmчктура

Особливостi програми

Освiтня програма передбачас:
- узагальнення професiйних навикiв та знань, отриманих

здобувачами першого рiвня вищоТ освiти в сферi кiбербезпеки та

формування комплексного пiдходу до безпеки iнформацiйно -

комунiкацiйних систем та
iнфраструкryри;

кiберзахисry критичноТ

- opieHToBaHicTb змiсry обов'язкових та вибiркових
компонент на професiйний стандарт "Фахiвець сфери захисry
iнформацii'' та персдовi досягнення в IT- галузi.

- поглиблене розумiння здобувачами принципiв та
особливостей функчiонування розподiлених iнформацiйно-
комунiкацiйних систем, в тому числi i в критичнiй
iнфраструкryрi.

- зarлучення до викJIадацькоi дiяльностi керiвникiв та
професiона.riв рiзних суб'сктiв нацiона.rьноТ системи
кiбербезпеки та представникiв IТ-бiзнесу.

Освiтня програма забезпечуе пiдготовку професiона,riв,
здатних:

- органiзовувати i пiдтримувати комплекс заходiв щодо
забезпечення iнформацiйноТ та./або кiбербезпеки;

- забезпечувати функцiонування об'сктiв критичноТ
iнфDаструкryри, державних установ та органiв мiсцевого



самоврядування у KoHTeKcTl регlонального транскордонного
спiвробiтництва та умовах ризику стороннього кiбернетичного
впливу;

- надавати консультативнi послуги i технiчну допомоry з

питань технiчного, криптографiчного захисry iнформацii та
кiберзахисry;

забезпечувати захищенiсть iнформачiйних i комунiкацiйних
систем транскордонноТ та регiональноi iнфраструкryри.

4 - Придатнiсть вппускникiв ocBiTHboi програмп до працевJIаштування

Придатнiсть до
працевлдштування

Магiстри з кiбербезпеки та захисry iнформацii, якi здобули ocBiry
за даною ОПП, с фахiвцями у сферi безпеки iнформацiйних
технологiй, захисry комп'ютерних систем та мереж, органiзацiТ
захисry iнформацiТ, iнформацiйноi та кiбербезпеки. Випускники
можуть займати посади згiдно до Нацiоныtьного класифiкатору
професiй .ЩК 003:20l0 (iз змiнами) вiдповiдно до Професiйних
стандартiв, затверджених Адмiнiстрацiею,Щержспецзв'язку
УкDаТни.

Пода,rьше навчання

Випускник другого магiстерського рiвня вищоi освiти
ocBiTHboi програми " Безпека iнформацiйних i комунiкацiйних
систем" може продовжити навчання за програмою тетього
(ocBiTHbo- наукового) рiвня вищо'i освiти для отримання
наукового сryпеня доктора фiлософii.
Навчання за перехресним вступом, а також отримання додатковоТ
пiслядипломноi освiти.

5 - Викладанпя та оцiнювання

Викладання та
навчання

Лекцii, практичнi та лабораторнi заняття, самонавчання,
проектно-орiентоване навчання, консультацii iз науково-
педагогiчними спiвробiтниками, проведення науковю(
дослiджень, пiдготовка квалiфiкацiйноi роботи,
Сryдентоцентроване навчання, самонавчання, проблемно-
opieHToBaHe навчання, iндивiдуально-творчий пiдхiд, навчання
чеDез науково-дослiднy та пеDеддипломнч пDактики.



оцiнювання

Накопичува-пьна бально-рейтингова система, що передбачас
оцiнювання сryдентiв за yci вили аулиторноТ та позааулиторноi
навчальноi дiяльностi, спрямованi на опанування навчального
навантa:кення з освiтньоi програми: поточнi контроль та
оцiнювання, поетапний, модульний, пiдсумковий конlроль;
екзамени; залiки, презентацii, диференцiйований залiк з
науково-дослiдноi та переддипломноi практик, квапiфiкацiйна
робота iз зltхистом в ЕК. Промiжкове та пiдсумкове оцiнювання
знань вiдбувасться на засадах сryдентоорiснтованого
особистiсного пiдходу з використанням с)п{асних методик та
практик.

Оцiнювання знань здобувачiв вищоТ освiти вiдбуваеться
згiдно з Положенням про органiзацiю освiтнього процесу в

,Щержавному вищому навчальному закладi кУжгородський
нацiональний унiверситет>
(https://www.uzhnu,edu.ua,luk/infocentre/qet/3 l З57),

Положенням про порядок та методику проведення
семестових (курсових) екзаменiв i залiкiв в Ужгородському
нацlональному унlверситетl
(bttpslyrww.uzhnu. edu. ua./uk/infocentre/ get/5 9 5 2),

Положенням про атестацiю здобувачiв вищоТ освiти та
екзаменацiйну комiсiю у ,Щержавному вищому навчzrльному
закладi <Ужгородський нацiональний унiверситет>
(https://www.uzhnu.edu.ua,luk/inГocentre/get/ 1 l 070)
з дотриманням норм академiчноi доброчесностi вiдповiдно до
Положення про академiчну доброчеснiсть в Ужгородському
нацiоншьному унiверситетi
(https ://www,uzhnu. edu.ua,/uk/infocentre/get/ 1 2223).

Перезарахування кредитiв вiдбува€ться на ocHoBi Положення
про визнання (перезарахування) кредитiв €КТС для учасникiв
програм академiчноi мобiльностi у Державному вищому
навчальному закJIадi кУжгородський нацiональний
унiверситет>
(htФslДддцry.чzhпч.еdu.uа/uk/iпfосепtrе/gеУ20 1 3 1 ),

Процедура оцiнювання здобувачiв вищоi освiти також
врахову€ результати неформальноТ освiти згiдно Полохtення
про порядок визнання .Щержавному вищому навчiлльному
закладi кУжгородський нацiональний унiверситет> результатiв
навчання, здобутих у неформальнiй ocBiтi
фItpsl/wlvw.uzhлu.edu.ua/uk /infocentre/get/22966).

Наявна чiтка процедура розгляду апеляцiй здобувачiв вищоi
освiти, яка описана в Положеннi про порядок застосування
заходiв з вреryлювання конфлiктiв та спорiв (суперечок) у
дiяльностi спiвробiтникiв та здобувачiв вищоТ освiти
,Щержавного вищого навчального закJIаду <Ужгородський
нацlональнии унlверситет))
(hЦрslцдцw.чzhпч,еdu.uа/uk/iпfосепtrе/gеt/22964 ;
та Положеннi про порядок оскарження результатiв (апеляцiя)
оцiнювання в !ержавному вищому навча,rьному закладi
кУжгородський нацiональний yHi верситет>

.uzhn



б - Програмнi компетентностi

Iнтегральна
компетентнiсть (IK)

Здатнiсть розв'язувати складнi спецiалiзованi задачi та практичнi
проблеми у га.лузi забезпечення iнформацiйноi та\або
кiбербезпеки, що характеризусться комплекснiсто та неповною
визначенiстю умов.

Загальнi
компетентностi (ЗК)

ЗК-l . Здатнiсть застосовувати знання у практичних сиryацiях,
ЗК-2. Здатнiсть проводити дослiдження на вiдповiдному piBHi.
ЗК-3. Здатнiсть до абсцlактного мислення. ан.rлiзу та синтезу.
ЗК-4. Здатнiсть оцiнювати та забезпечувати якiсть

виконуваних робiт.
ЗК-5. Здатнiсть дiяти соцiально вiдповiдально та громадсько

свiдомо.
ЗК-6. Здатнiсть спiлкуватися з представниками iнших

професiйних груп рiзного рiвня (з експертами з iнших галузей
знань/видiв економiчноТ дiяльностi).

Загальнi
компетентностi (ЗК)
згiдно професiйного
стандарry ,<<Фахiвець

сфери захисry
iнформацiiЬ

ЗК.0l. Здатнiсть дiяти соцiально вiдповiдально та громадсько
свiдомо.

ЗК.02. Здатнiсть застосовувати знання у практичних сиryацiях,
розв'язувати завдання/задачi та практичнi проблеми у
професiйнiй дiяльностi.

ЗК.OЗ. Здатнiсть оцiнювати та забезпечувати якiсть
виконуванпх робiт.

ЗК.04. Здатнiсть до абстрактного мислення, аналiзу та синтезу,
вчитися i бути сучасно навченим.

ЗК.05. Здатнiсть до адаптацii та дii в новiй сиryацii.
ЗК.06. Здатнiсть до вибору стратегiТ спiлкування, працювати в

командi.
ЗК.07. Здатнiсть спiлкуватися рiдною мовою як усно, так i

письмово, спiлкуватися iноземною (переважно англiйською) на
piBHi, що забезпечус ефективну пDофесiйну дiяльнiсть.

Фаховi
компетентностi
спецiальностi (ФК)

ФКl. Здатнiсть обгрунтовано застосовувати, iнтегрувати,

розробляти та удосконilлювати cl"racHi iнформацiйнi технологii,
фiзичнi та математичнi моделi, а також технологii створення та
використання прикJIадного i спецiмiзованого програмного
забезпечення для вирiшення професiйних задач у сферi
iнформацiйно'i безпеки таlабо кiбербезпеки.

ФК2. Здатнiсть розробляти. впроваджувати та аналiзувати
нормативнi документи, положення, iнструкцii й вимоги
технiчного та органiзацiйного спрямування, а також
iнтегрувати. аналiзувати i використовувати кращi cBiToBi
практики, стандарти у професiйнiй дiяльностi в сферi
iнформацiйноТ безпеки таlабо кiбербезпеки.

ФКЗ. Здатнiсть дослiджувати, розробляти i супроводжувати
методи та засоби iнформацiйноТ безпеки та./або кiбербезпеки на
об'сктах iнформацiйноТ дiяльностi та критичноТ
iнфраструктури.

ФК4. Здатнiсть ана.riзувати, розробляти i супроводжувати
систему управлiння iнформацiйною безпекою та,/або
кiбербезпекою органiзацiТ, формувати стратегiю i полiтики
iнформацiйноТ безпеки з урахуванням вiтчизняних i

мiжнародних стандартiв та вимог.
ФК5. Здатнiсть до дослiдження, системного аналiзу та



забезпечення безперервностi бiзнес/операцiйних процесiв з
метою визначення врiвливостей iнформацiйних систем та
pecypciB, аналiзу ризикiв та визначення оцiнки iх впливу у
вiдповiдностi до встановленоii стратегii i полiтики
iнформацiйноi безпеки таlабо кiбербезпеки органiзацii.

ФКб. Здатнiсть аншriзувати, контолювати та забезпечувати
систему управлiння досryпом до iнформацiйних pecypciB згiдно
встановленоi стратегii i полiтики iнформачiйноi безпеки та./або
кiбербезпеки органiзацii.

ФК7. Здатнiсть дослiджувати, розробляти та впроваджувати
методи i заходи протидiТ кiберiнцидентам, здiйснювати
процедури управлiння, контролю та розслiдування, а також
надавати рекомендацii щодо попередження та аналiзу
кiберiнцидентiв в цiлому.

ФК8. Здатнiсть дослiджувати, розробляти, впроваджувати та
супроводжувати методи i засоби криптографiчного та
технiчного захисry iнформацii на об'ектах iнформацiйноТ
дiяльностi та критичноТ iнфраструкryри, в iнформацiйних
системах, а також здатнiсть оцiнювати ефективнiсть ix
використання, згiдно встановленоТ стратегii i полiтики
iнформацiйноi безпеки таlабо кiбербезпеки органiзацiТ,

ФК9. Здатнiсть аналiзувати, розробляти i супроводlкувати
систему аудиту та монiторинry ефективностi функчiонування
iнформацiйних систем i технологiй, бiзнес/операцiйних
процесiв в гшtузi iнформацiйноi безпеки та,/або кiбербезпеки
органiзацiТ в цiлому.
ФКl0. Здатнiсть провадити науково-педагогiчну дiяльнiсть.
планувати навчання, контролювати i супроводжувати робоry з
персоналом! а також приймати ефективнi рiшення з питань
iнформацiйноi безпеки таlабо кiбербезпеки.

Професiйнi
компетентностi (за
трудовою дiсю або
групою трудовпх лiй)
згiдно професiйного
стандарry <Фахiвець
сферш захпсry
iнформацii)

Б4. Здатнiсть проводити оцiнку вiдповiдностi (державну
експертизу) засобiв криптографiчного захисry iнформацii,

Дl. Здатнiсть аналiзувати, iнтегрувати i використовувати
кращi cBiToBi практики, стандарти при розробцi нормативних
документiв системи тсхнiчного та криптографiчного захисry
iнформацii,

,Щ2. Здатнiсть розробляти. впроваджувати та аналiзувати
нормативнi документи, положення, iнструкцii й вимоги
технiчного та органiзацiйного спрямування щодо систем
технiчного та криптографiчного захисry iнформачii.

El. Здатнiсть здiйснювати технiчне керiвництво фахiвцями
структурних пiдроздiлiв пiдприсмства (органiзацi'i), до функцiй
яких входять питання захисry iнформацiТ та кiбербезпеки.

Е2. Здатнiсть взаемодiяти iз керiвництвом i фахiвцями
технологiчних та iнших пiдроздiлiв пiдприемства./органiзацii з
технологiчних та iнших питань, пов'язаних iз забезпеченням
захисry iнформацiТ та кiберзахисry.

Е3. Здатнiсть взасмодiяти iз зовнiшнiми партнерами в межах
визначених повноважень.
Е4. Здатнiсть надавати консультативнi послуги та технiчну
допомоry з питань технiчного та криптографiчного захисry
iнформацiт та кiберзахистч.



7 - Програмнi результати навчанвя

Програмнi результатп
навчання (РН)

PHl. Вiльно спiлкуватись державною та iноземною мовами,

усно i письмово для представлення i обговорення результатiв
дослiджень та iнновацiй, забезпечення бiзнес\операцiйних
процесiв та питань професiйноТ дiяльностi в галузi
iнформацiйноТ безпеки та,/або кiбербезпеки.

РН2. Iнтегрувати фундаментальнi та спецiальнi знання для
розв'язування скJIадних задач iнформацiйноТ безпеки таlабо
кiбербезпеки у широких або мультидисциплiнарних контекстах.

РН3. Провадити дослiдницьку таlабо iнновацiйну дiяльнiсть в

сферi iнформацiйноТ безпеки та./або кiбербезпеки, а також в сферi
технiчного та криптографiчного захисту iнформачii у
кiберпросторi.

РН4. Застосовувати, iнтегрувати, розробляти, впроваджувати
та удосконалювати сучаснi iнформацiйнi технологii, фiзичнi та
математичнi методи i моделi в сферi iнформацiйноi безпеки
та./або кiбербезпеки.

РН5. Критично осмислювати проблеми iнформацiйноi
безпеки таlабо кiбербезпеки, у тому числi на мiжгалузевому та
мiждисциплiнарному piBHi, зокрема на ocHoBi розумiння нових
результатiв iнженерних i фiзико-математичних наук, а також
розвитку технологiй створення та використання
спецiалiзованого програмного забезпечення.

РН6. Аналiзувати та оцiнювати захищенiсть систем,
комплексiв та засобiв кiберзмисry, технологiТ створення та
використання спецiалiзованого програмного забезпечевня.

РН7. Обrрунтовувати використання, впроваджувати та
анмiзувати кращi cBiToBi стандарти, практики з метою
розв'язання скJIадних задач професiйноi дiяльностi в га.rузi
iнформацiйноi безпеки та./або кiбербезпеки.

РН8. Щослiджувати, розробляти i супроводжувати системи та
засоби iнформацiйноi безпеки та"/або кiбербезпеки на об'ектах
iнформацiйноi дiяльностi та критичноТ iнфраструктури.

РН9. Аналiзувати, розробляти i супроводжувати систему
управлiння iнформацiйною безпекою та./або кiбербезпекою
органiзацiТ на базi стратегiТ i полiтики iнформацiйноi безпеки.

PHl0. Забезпечувати безперервнiсть бiзнес/операцiйних
процесiв, а також виявляти урiвливостi iнформацiЙних систем та
pecypciB, аналiзувати та оцiнювати ризики для iнформацiйноi
безпеки та./або кiбербезпеки орган iзачiт.

PHl l. Анапiзувати, контролювати та забезпечувати
ефективне функцiонування системи управлiння досryпом до
iнформацiйних pecypciB вiдповiдно до встановлених стратегii i
полiтики iнформацiйноi безпеки таlабо кiбербезпеки органiзацiТ.

РН12. Дослiджувати, розробляти та впроваджувати методи i

заходи протидiт кiберiнцидентам, здiйснювати процедури

управлiння, контролю та розслiлування. а також надавати

рекомендацii щодо попередження та аналiзу кiберiнцидентiв в

цiлому.
РНlЗ. .Щослiджувати, розробляти, впроваджувати та

використовувати методи та засоби криптографiчного та
технiчного захистч iнбопмапiт бiзнес/опепацiйних пDопесlв. абiзнес/



також аналiзувати i надавати оцiнку ефективностt ix
використання в iнформацiйних системах, на об'сктах
iнформацiйноi дiяльностi та критичноТ iнфраструкryри.

PHl4. Ана.чiзувати, розробляти i супроводllсувати систему
аудиту та монiторинry ефективностi функцiонування
iнформацiйних систем i технологiй, бiзнес\операцiйних процесiв
у сферi iнформацiйноi та\або кiбербезпеки в цiлому.

PHl5. Зрозумiло i недвозначно доносити власнi висновки з
проблем iнформацiйноii безпеки таlабо кiбербезпеки, а також
знання та пояснення, що ix обrрунтовують до персонarлу,
партнерiв та iнших осiб.

РНlб. Приймати обгрунтованi рiшення з органiзацiйно-
технiчних питань iнформацiйноТ безпеки таlабо кiбербезпеки у
скJIадних i непередбачуваних умовах, у тому числi iз
застосуванням сучасних методiв та засобiв оптимiзацii,
прогнозування та прийняття рiшень.

PHl7. Мати навички автономного i самостiйного навчання у
сферi iнформацiйноТ безпеки та,/або кiбербезпеки i дотичних
галузей знань, аналiзувати власнi ocBiTHi потреби та об'сктивно
оцiнювати результати навчання.

РНl8.Планувати навчання, а також супроводжувати та
контролювати робоry з персоналом у напряму iнформацiйноi
безпеки та./або кiбербезпеки.

PHl9. Обирати, ана.riзувати i розробляти придатнi типовi
аналiтичнi, розрахунковi та експериментальнi методи
кiберзахисry, розробляти, реалiзовувати та супроводжувати
проекти з захисry iнформацiТ у кiберпросторi, iнновацiйноi
дiяльностi та захисry iнтелекryальноТ власностi.

РН20. Ставити та вирiшувати склмнi iнженерно-прикладнi та
HayKoBi задачi iнформацiйноТ безпеки та./або кiбербезпеки з

урахуванням вимог вiтчизняних та свiтових стандартiв та
кращих практик.

PH2l. Використовувати методи натурного, фiзичного i
комп'ютерного моделювання для дослiдження прочесiв, якi
стосуються iнформацiйноI безпеки таlабо кiбербезпеки.

РН22. Планувати та виконувати експериментальнi i
теоретичнi дослiджеЕня, висувати i перевiряти гiпотези, обирати
для цього придатнi методи та iнструменти, здiйснювати
статистичну обробку даних. оцiнювати достовiрнiсть результатiв
дослiджень, арryменryвати висновки.

РН23. Обrрунтовувати вибiр програмного забезпечення,

устаткування та iHcTpyMeHTiB, iнженерних технологiй i процесiв,
а також обмежень щодо них в галузi iнформацiйноi безпеки
та./або кiбербезпеки на ocHoBi сучасних знань у сумiжних
галузях, HayKoBoi, технiчноi та довiдковоТ лiтераryри та iншоТ
досryпноi iнформацii.

РН24. Володiти методиками аналiзу, синтезу, оптимiзацiТ та
прогнозування якостi процесiв функцiонування iнформацiйних
процесiв та технологiй в розподiлених iнформачiйно-

системах.



РН25. Надавати консультативнi послуги та технiчну допомоry з
питань технiчного та криптографiчного захисry iнформацii та
кiберзахисry.

8 - Ресурсне забезпечення реалiзацii програми

Кддрове забезпечення

Реалiзацiя програми забезпечусться кадрами високоТ
ква.,IiфiкацiТ з науковими сryпенями та вченими званнями, якi
мають великий досвiд навчм ьно-методич Hoi'. науково-
дослiдноi роботи та вiдповiдають Лiцензiйним умовам
провадження ocBiTHboT дiяльностi на другому (магiстерському)
piBHi вищоТ освiти.

Склад групи ocBiTHboT програми, професорсько-виюrадацький
скJIад, що задiяниЙ до викладання навчatльних дисциплiн
постiйно проходять стажування та пiдвищення ква.riфiкацi'i, цо
вiдповiдае Положенню про пiдвищення квалiфiкацii та
стая$/вання педагогiчних та науково-педагогiчних працiвникiв
двнз "УжНУ"
(httos ://www.uzhnu.edu.ua,/uk /infocentre/set/595 0).

Матерiально-технiчне
забезпечення

Забезпеченiсть навчttльними примiщеннями, комп'ютерними
робочими мiсцями, лабораторiями, мультимедiйним
обладнанням, устаткуванням, контрольно- вимiрюва.льними
приладами необхiдними для виконання навчальних планiв.
Засоби обчислювальноi технiки з прик]rадним та спецiалiзованим
програмним забезпеченням. спецiальнi ралiовимiрювальнi
пристроI, засоби технiчного захисту iнформацiТ, спецiалiзованi
апаратно-програмнi комплекси. Наявна вся необхiдна соцiально-
побутова iнфраструкryра. .Щля проведення практичних i

лабораторних робiт, iнформацiйного пошуку та обробки
результатiв наявнi спецiа,riзованi комп'ютернi класи факультеry
з необхiдним програмним забезпеченням та необмежено
вiдкDитим досryпом до Iнтернет-мережi.

Iнформачiйне та
навчально-методичне
забезпеченпя

- офiцiйний веб-сайт ФlФjДчww.чzhд.ц€dцдФ мiстить
iнформацiю про ocBiTHi програми, навчальну, наукову i виховну
дiяльнiсть, cTpyKrypHi пiдроздiли, правила прийому, контакти;

- необмежений доступ до мережi IHTepHeT;

- фонди та електронних каталогiв науковоТ бiблiотеки .ЩВНЗ
<УжНУ>, а також до електронного репозитарiю ЩВНЗ кУжНУ>
ftttns://asnace.uz ) де мiстяться навчально-
методичнi матерiми з дисциплiн навчмьного плану:

- наукова бiблiотека. читi}льнi зiлли:

- навчilльнi i робочi плани;
- графiки навчального процесу;
-дидактичнi матерiали для самостiйноi та iндивiдуальноi

роботи сryдентiв з дисциплiн, програми практик;
- методичнi вказiвки щодо викопання ква.riфiкацiйних робiт;

- вiртуальне навчальне середовище Moodle (Д!lрs:Ь
lеаrп.чzhпч.еdч.ча/.')

9 - Академiчна мобiльнiсть

нацiональна
кредптна мобiльнiсть

Академiчна мобiльнiсть студентiв здiйснюеться на ocHoBi
двостороннiх угод, укJIадених мiж ДВНЗ (Ужгородським
нацiональним унiверситетом> та закJIадами вищоТ освiти
УкраiЪи.



Мirснародна кредитна
мобiльнiсть

Вiдповiдно до Положення про академiчну мобiльнiсть
студентiв у ДВНЗ кУжгородський нацiональний унiверситет>

[https://www,uzhnu.edu.ua./uk /infocentre/geti2 l 269),
встановлено загальний порядок органiзацiТ академiчноi
мобiльностi сryдентiв. Здiйснюсться згiдно програми
мiжнародноТ академiчноI мобiльност' <<ЕDазмyс *>.

навчання iноземнпх
здобувачiв впщоi
освiтш

,Що ,ЩВНЗ кУжНУ> приймаються iноземнi громадяни, а також
особи без громадянства, якi проживають на територii Украiни на
законних пiдставах. Особливостi всryпу та навчання
визначаються Положенням про навчання iноземних громадян у
ДВНЗ кУжгородський нацiона.rьний унiверситет>
(httos://www.uzhnu.edu.ualuk/infocentre/eeV9378)



2. Перелiк компонентiв ocBiTHboi програми та i.х логiчна послiдовнiсть
2.1. Компоненти ОП

Код н/д Компоненти ocBiTHboT програми (навча.rьнi
дисциплiни, KypcoBi роботи, практики,
ква.лiфiкацiйна робота, атестацiйний

iспит/екзамен)

кiлькiсть
кредитiв

Форма
пiдсумкового

контролю

l 2 з 4

1. Обов'язковi компонентп ОП (ОК)
oKl Iноземна мова для пDофесiйноi дiяльностi J Залiк
ок2 Методика викладання фахових дисциплiн у

вищiй школi
_) За,тiк

окз HayKoBi комунiкацii та основи наукових
дослiджень у сферах кiбербезпеки i технiчного
з:lхисту iнформацii

J Iспит

ок4 Методи побудови та аналiзу криптосистем 4 Iспит

ок5 Математичне моделювання процесiв та систем
у сферi захисту iнформацii

4 Iспит

окб Системи виявлення вразливостей i реагування
на кiберiнциденти та кiбератаки

4 Iспит

ок7 Безпека хмарних технологiй та розподiлених
обчислень

4
Iспит

ок8 технологii та системи зttхистy iнформацii 4 Iспит
ок9 Монiторинг та аудит iнформацiйних систем 3,5 Iспит

ок l0 Науково-дослiдна практика у сферi безпеки
iнформацiйних систем

4,5 ,Щиференцiйований
зшliк

ок 11 Переддипломна пр,ктика 10,5 ,Щиференцiйований
залiк

ок 12
Виконшrня та захист квалiфiкацiйноi роботи
магiстра 19,5 Захист

Загальнпй обсяг обов'язкових ocBiTHix компонентiв 67 кредитiв
2. Вибiрковi компоненти ОП (ВК)

BKl Вибiркова дисциплiна iз
загальноунiверситетського каталоry

з Залiк

вк2 !исциплiна iз каталоry вибiркових дисциплiн
кафедри

4 Зал iK

вкз Щисциплiна iз катшrоry вибiркових дисциплiн
кафедри

4 За,riк

вк4 !исциплiна iз каталоry вибiркових дисциплiн
мфедри 4 Залiк

вк5 ,Щисциплiна iз катмоry вибiркових дисциплiн
кафедри

4 Зал iK

вкб .Щисциплiна iз каталоry вибiркових дисциплiн
кафедри

4 Залiк

Загальний обсяг вибiрковях ocBiTHix компонентiв 23 кредити
ЗАГЛЛЬНИЙ ОБСЯГ OCBITHьOI ПРОГРАМИ 90 кпедитiв



2.2. Структурно-логiчна схема

1 семестр 2 семестр 3 семестр

TexнФo.ii та сйсемп заsсry

Мсrодя пофдоь!r п аяМзу

Фrrрма а,t,есr,ацii злобувачiв вrrпlоi освiти

Атестацiя вигryrскникiв ocBiTHboi програми <Кiбербезпека та захист
iнформацiЬ> спецiальностi F5 Кiбербезпека та зrйист iнформацii проводиться у
формi зilхисту квалiфiкацiйноi роботи магiстра з видачею документа
встановленого зрarзка про присудження ступеня магiстра iз присвоснням
квалiфiкацii: Магiстр з кiбербезпеки та захисту iнформачii, за умови успiшного
захисту квалiфiкацiйноi роботи.

Захист квалiфiкацiйноi (магiстерсько'r) роботи вiдбувасться як публiчна
презентацiя. Квапiфiкачiйна робота не повинна мiстити академiчного плагiаry,
фабрикацii, фальсифiкачiТ. Квалiфiкацiйна робота мае бути розмiщена на
офiцiйному сайтi (або у репозитарii) закJIа.ry вищоi освiти або його пiдроздiлу.
Оприлюднення квалiфiкацiйних робiт з обмеженим доступом здiйснюеться
вiдповiдно до вимог законодавства.

If
п

Переддипломна
практика

НауковФдослiдна практика у
cфpi бсзпекя iвфрмацiйншх

виковання та захист
квалiфiкачiйноТ

роботи

ВБ l Д!.цшiиа iз
зафьночнiверсиreтського

кат&lоп вибiоkовях Фсщшiв

ВБ 2, Дисцfuiм в каtФогу
sпбiрковв дfl сцйщiн 

"афсдря

ВБ З Длсtldtлiяа iз кашогу
вибiDrовд дисцимiя хабсдDя



4.1, Матриця вИповiдностi програмнихкомпетентностей (ЗК,
ФК) компонентам освiтньоI програми (ОК)

,Е

о
ЕF
Е
F

о

Обов'язковi компоненти ocBiTHboi програми

ок
1

ок
2

ок
J

ок
4

ок
5

ок
6

ок
7

ок
8

ок
9

ок
l0

ок
l1

ок
l2

IK + + + + + + + + + + + +

кз-l + + + + + + + + + + + +

кз_2 + + + + +

кз-3 + + + + + + + + +

кз_4 + + + + + + + +

кз-5 + + + + + + + + +

кз-6 + + + + + + + + + +

Фк-l + + + + + + + + +

Фк-2 + + + + +

Фк -з + + + + + + +

Фк -4 + + +

Фк _5 + + + + + + + + +

Фк -6 + + + + + +

Фк _7 + + + + +

Фк -8 + + + + + + +

Фк _9 + + + +

Фк-l0 + + + + + +



4.2. Матриця вiдповiдностi загальних та професiйних
компетентностей фахiвчя сфери захисту iнформачii (за

професiйним стандартом) компонентам ocBiTHboT програми
(ок)

F
о
F

F

о

Обов'язковi компоненти ocBiTHboi програми

ок
l

ок
2

ок
_')

ок
4

ок
5

ок
6

ок
7

ок
8

ок
9

ок
l0

ок
l1

ок
12

зк,0l + + + + + + + + + +

зк.02 + + + + + + + + + + + +

зк.Oз + + + + + + +

зк.04 + + + + + + + + +

зк.05 + + + + + + + + + + +

зк,06 + + + + + + + +

зк.07 + + + + + + + +

Б4 + + + + +

дl + + + + + + + +

дz + + + + + + + + +

EI + + + + + +

Е2 + + + + + + + +

Ез + + + + + + + + +

Е4 + + + + + + + + +



5. Матриця забезпечення програмних результатiв навчання (ПРН) або
(РН) вiдповiдними компонентами ocвiTHboT програми (ОК)

Обов'язковi компоненти ocBiTHboT програм

ок
1

ок
2

ок
J

ок
4

ок
5

ок
6

ок
7

ок
8

ок
9

ок
l0

ок
ll

ок
|2

PHl + + + +

рн2 + + + +

рнз + + + + + + +

рн4 + + + + +

рн5 + + + + + + + +

рнб + + + + + + + +

рн7 + + + +

рн8 + + + + +

рн9 + + + +

PHl0 + + +

PHl l + + + + + + +

рн l2 + +

рнlз + + + +

PHl4 + + + + +

PHl5 + + + + + + +

рнlб + + + + + + + +

PHl7 + +

рн 18 + + + +

рн l9 + + + + + +

рн20 + + + + + +

PH2I + + + + +

рн22 + + + + +

рн2з + + + + + + + +

рн24 + + + + + + +

рн25 + + + + + +


