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1. опис нАвчАльноi дисциплIни

Найменування
показникiв

Розподiл годин за навчальним планом
денна форма навчаннrI Заочна форма навчаIIшI

KiпbKicTb кредитiв еКТС -
4

PiK пiдготовки:

Зага_пьна кiлькiсть годин -
|20

1

Кiлькiсть модулiв - 2 Семестр:
z-и

Тижневих годин -
дJuI денноi форми навчання:

аудиторних - З

самостiйноi роботи
студента - 4

Лекцii:
18

Практичнi (ceMiHapcbKi) :

30

Вид пiдсумкового
коЕтроJIю: екзап{еII

лабораторнi:

Форма пiдсрtкового
контроJIю: усна

Самостiйна робота:
72

2. мЕтА нАвчАльноi дисциплши
Метою вивченЕя навчi}JIьноi дисциплiни ООМетOди побудови та ана_тriзу криптосистем"е

формування у студентiв знань i навичок щодо базових питань з криптоаналiзу i необхiдний
для його засвоення математичний апарат.

Вiдповiдно до ocBiTнboi програlrли, вивчення дисциплiни сприяс формуванню у
здобрачiв вищоi освiти таких комlrетентностей:

Iнпзzpлальttаryмtlttttаtпнiсtttъ

Здатнiсть розв'язувати складнi спецiалiзованi задачi та практичнi проблеми у галузi
забезпечення iнформацiйноi таlабо кiбербезпеки, що характеризуеться комплекснiстю та
неповною визначенiстю умов.

S аz а-lьнi ryжшпилmtю atli

Ю- 1. Зджнiсть застосовувати знання у практиtIних ситуацiях.
Ю--r. Здатнiсть до абстрактного мислення, аналiзу та синтезу.

Ю-5. Здатнiсть спiлкуватися з представникtlми iнших професiйних груп рiзного рiвня (з
експерт€lIчIи з iнших гаlryзей знань / видiв економiчноi дiяльностi).

фацо Bi tglMtetttзtlпta mi



K0DI. Здатlлiсть обЦрунтоваЕо застосовувати, iнтегрувати, розробляти та

УДOСКOНаJIIОВаТИ СУЧаСнi iнформацiЙнi технологii; фiзи.пri та MaTeMaTlдIHi моделi, а також
ТеХНОЛОгii створенЕя використанIuI прикJIадного i спецiшriзоваrrого процрtlп{ного забsзпечеЕIIя
для вирiшення професiйнш< задач у сферi iнформацiйноi безпеки таlабо кiбербезпеки.

КФ3. Здашriсть доспiдтсувати, розробляти i проводжувtrги методи та засоби
iнформацiйноТ безпеки таlабо кiбербезпеки на об'ектах iнформашiйноi дiяльностi та крити.пrоi
iнфраструктури.

КgD8.Зджнiсть дослiдхсувати, розробляти, проваджрати та супроводIqrвати методи i
криптографiшrого та технi.пrого захисту iнформацii на об'сктах iнформацiйноi дiя"тьностi та
крити.плоi iнфраструктури, в iнформацiйних системах, а також здатнiстъ оцirповати
ефективнiсть ix використаJIняо згiдrо встановленоi стратегii i полiтrаки iнформачiйноi безпеки
та/ або кiбербезпеки органiзацii.

3. IIЕрЕдумови для вивtIЕння нАвllАльноi дисцишлши

Передумовапли вивченIuI навчальноi дрrсциплiни 'ОМетоди побудови та шалiзу
цришгосистем" е опанранЕrI тiжих навч.lJIьних дисциплiн (Н!) ocBiTHboi програми (ОП):

ок7 Вища математика
ок8 Спецiальнi роздiли математики
ок15 Прикладна криптологiя

4. очIкувАнI рЕзулътАти нАвlIАнЕя

Вiдповiдно до ocBiTнboi проrрап{и <<Безпека iнформацiйних i комупiкацiйншх
систем>>, вивчення навчапьноi дисцlпtлiни 66Методи побудовп та аналý криптоспстем'П
повинно забезпе.штrа досягнеЕtul здобувачапrи вищоi освiти таких прогрttпших результатiв
кавчанЕя (РН):

програмнi резчльтати навчацня Шифр ПРН
Iнтегрувати фундаплентапьнi та спецiальнi знtlЕIIя дJuI

розв'язршrЕя скпадЕIа( з4дач iнформацiйноi безпеки таlабо
кiбербезпеки у широких або муJьтидисциплiнарних
KoHTeKcT€lx.

рн2

Провадити дослiдницьку таlабо iнновацiйву дiялънiсть в
сферi iнформацiйноi безпеки таlабо кiбербезпеки, а тtжож в
сферi технiчного та криптографiчrrого захисту iнформацii у
кiберпросторi.

рнз

Застосовувати, iнтегрlвати, розробпям, впроваджув8ти та
удосконtlJIювати с}цаснi iнформацйнi технологii фiзичнi та
математиrшi методи i моделi в сферi iнформацiйноi безпеки
та/або кiбербезпеки.

рн4

Крити.пrо осмисJIювати пробпеми iнформацiйноi безпеки
таlабо кiбербезпеки, у тому .пrслi на мiжгаlryзевому та
мiждлсциплiнарному piBHi, зокрема на ocHoBi розуrллiння
HoBlIx результатiв iнженерних i фiзико-математичних на)aк, а
також розвитку технологiй створеЕЕя та використtlнЕrl
спецiалiзовtlного програIчIного забезrrочеrrrrя.

рн5

Аналiзувати та оцiнювати зitхищенiсть систем, комплексiв та
засобiв кiберзахистч" технологii створення та викоDистання

рнб



gдgтf алiзовrlЕого програмного забезпечення.

,Щослiджувати, рOзрOбляти i супроволжу системи та засоби
iнформацiйноi безпеки таlабо кiбербезпеки на об'ектах
iнформацiйноi дiяrrьностi та критичноТ iнфраструктури.

рн8

.Щослiджgвати, розробляти, впроваджувати та
використовувати метод{ та засоби rс.риптографiчrого та
технi.шrого захисту iнформацii бiзнес/операцiйних процесiв,
а також аналiзрати i надавати оцiнку ефективностi ik
використання в iнформшliйних система)L на об'екта<
iнформацiйноi дiяrьностi та критичноi iнфраструктури.

рн13

Зрозумiло i недвозша.шо доносити власнi висновки з
проблем iнформаliйноi безпеки таlабо кiбербезпеки, а також
знаннrI та поясЕеIilul, що Тх обцрунтовують до персонолу,
партнерiв та iнпштх осiб.

рн15

Приймати обlрунтованi рiшення органiзацiйно-технi*rих
питаЕь iнформацiйноi безпеки таlабо кiбербезпеки у
скIIадних i непередбачуваних )лvloBttx, у тому числi iз
застосуванIuIм с}часних методiв та засобЬ оптимiзацii,
прогнозуваIIЕя та прийнятrя рiшень.

рнlб

Обирати, аншtiзрати i розробrrяти прлцатнi типовi
аналiтищri, розрахунковi та експеримоЕтатrьнi методи
кiберзахисту, розробJIяти, реалiзовувати та супроводжрати
проекти з захисту iнформацii у кiберпросторi, iнновацiйноi
дiяrьностi та зЕrхисту iнтелекгуальцоi власностi.

рн19

Ставити та вирiшryвати скJIаднi iнженернопрr.rrстrаднi та
HayKoBi задачi iнформацiйноi безпеки та/або кiбербезпеки з

урахуванЕям вимог вiтttизняних та свiтових стандартiв та
крыщrх пракмк.

рн20

Використовувати методи IIатл)ного, фiзишrого i
комп'ютерЕого модеJIюваIIня длlI дослiджепня процесiв, якi
стосуються iнформацiйноi безпеки таlабо кiбербезпеки.

рн21

ГIланувати та виконувати експериментапьнi i теоретичrri
дослiдженнrl, висувtlти i перевiряти гiпотезио обирати дrя
цього придатнi методи та iнструмецти, здйснювати
статистиIIIIу обробку даних, оцitшовати достовiрнiсть
результатiв дослiджень, аргументувати висновки.

рн22

Обцруптовувати вибiр проrрап{но забечення, устаткрtlння та
iHcTpyMeHTiBo iнженерних технологiй i процесiв, а тtжож
обмежень щодо них в гатryзi iнформадiйноi таlабо
кiбербезпеки на ocHoBi сучасних знtlнь у сумiжних галузях,
IIауково, TexHi.пroi та довiдковоi лiтератури та iншоi
доступноi iнформацiт.

рн23

Очiкуваrri резулътати навч.lfiня, якi повиннi буги досшнутi здобувачами освiти пiсля
опа[ryвання нчtвчtшьноi дисциплiни "Методи побудови та апаrriзу криптосистем"

очiкчванi резчльтати навчанця з дисциплiни Шифр IIРн
Вмiти iнтегррати фунлаrчrонтаrrънi та спецiаrrьнi знанtrя дrя
розв'язуваrrrul скпадних задач iнформацiйноi безпеки таlабо
кiбербезпеки у широких або мультидисциплiнарних
коЕтекстrж.

рн2



Вмiти впроваджрати дослiдницьку таlабо iнновацiйну
дiяльнiсть в сферi iнформаuiйноi безпеки та/або
кiбербезпеки, а також в сферi технiчного та
криrrгографiцлого зzlхисту irrформацiТ у кiберпросторi.

рнз

Знати застосовувати, iнтегррати, розроблятlа,
впроваджувати та удосконаJIювати сучаснi iнформацiйнi
технологii фiзишлi та математичнi методи i моделi в сферi
iнформацifшоi безпеки таlабо кiбербезпеки.

рн4

Вмiти прglвиJIьно осмисJIювати проблеми iнформацiйноi
безпеки таlабо кiбербезпеки, у тому,пrслi на мiжгалузовому
тамiждисциплiнарному piBHi, зокрема на ocHoBi розумiння
нових результатiв iнженерних i фiзико-матемагитIIIID( наук, а
також розвитку технологiй створеfiнr{ та використанЕrI
спецiалiзоваIIого програN,rного забезпечення.

рн5

Вмiти правипьно аrrалiзувати та оцiнювати захищенiсть
систем, комплексiв та засобiв кiберзахисту, технологiТ
cTBopeHHrI та використання спецiалiзованого програпшого
забезпечення.

рнб

Вмiти дослiджувати, розробляти i супроводжу системи та
засоби iнформацйноi безпеки таlабо кiбербезпеки Еа
об'ектах iнформацйноi дiялъностi та критишrоi
iпфраструктури.

рн8

Вмiти дослiджувати, розробляти, впроваджрати та
використовувати методи та засоби криптографi,пrого та
технi.цrого за"хисту iнформачii бiзнес/операцiйних процесiв,
а також аrrалiзувати i надавати оцiнку ефективностi ix
використання в iнформацiйних системах, на об'ектах
iнформшriйrrоi дiяльностi та крити.rrrоi iнфраструктури.

рн13

Вмiти правильно, зрозумiло i недвозначно доЕосити власнi
висновки з проблем iнформацiйноi безпеки таlабо
кiбербезпеки, атакож зЕанЕrI та пояснення, що ix
обrрунтовують до персонолу, партнерiв та iнших осiб.

рн15

Вмiти прийматrr обцрунтованi рiшення органiзацiйно-
технiчнш< питilъ iнформацiйноi безпеки таlабо кiбербезпеlс.r
у скJIадIих i непередбачув€lЁих ).Iиовilь у тому,паслi iз
застосув€шIuIм с)цаOних методiв та засобiв оптимiзацii,
прогнозуваншI та прийнятгя Diшень.

рн16

Вмiти обирати, анаrriзувати i розробляrи придатнi типовi
аналiтпчrri, розрахунковi та експеримеfiтаJьнi методи
кiберзахисry, розробляти, реа.тriзовувати та супроводжрати
проекти з з{lхисту iнформачii у кiберпросторi, iнновацiйноi
дiяrьностi та захисту iнтелектуаrrьноi власностi.

рн19

Вмiти ставити та вирillтувати скJIадЕi iнженерноприкладri та
HayKoBi задачi iнформацiйпоi безпеки таlабо кiбербезпеки з

урЕlхраIIЕям вимог вiтщазtrлrих та свiтових стандартiв та
кD€lших IIрактик.

рн20

Знати використовувати методи натл)ного, фiзичного i
комп'ютерного модеJIюванIuI дrrя дослiдженшI процесiв, якi
стосуються iнформацiйноi безпекп та/ або кiбербезпеки.

рн21

Вмiти ппакувати та виконувати експериментальнi i
теоретшшi дослiдженЕrl, висувати i тrеревiряти гiпотези,
обирати дJuI цього придатнi методи та iHcTpyMerrTи,

рн22



здiйсt*овати статиотичну обробку даIIих, оцiнrовати
дOстOвiрнiсть результатiв дOспiджень, аргументувати
висIIовки.
Вмiти правиJIьпо обlрунтовувати вибiр програмно
забечення, устаткувtlIIЕя та iHcTpyMeHTiB, iнженерних
технопогiй i процесiв, атакох обмежепь щодо них в гатrузi
iнформацiйноi таlабо кiбербезпеки на ocнoBi сrIасЕих зЕань
у сумiхсrих г&IIузях, науково, технiчноi та довiдковоi
лiтератури та iншоi доступноi iнформацii.

рн23

5. ЗАСОБИ ДIАГНОСТИКИ ТА КРИТЕРIi ОЦIНЮВАННЯ РЕЗУЛЪТДТIВ
нАвчАння

Засоби оцiнювання та методи демонструвtlншI результатiв навчання

Засобаrrци оцiнювання та методtlпли демонструванЕя результатiв навчання з навчаьноi
дисциплiни е:

_ потоtIний контролъ;
- модульнийконтроль;
- пiдсумковийконтроль.

Форми контролю та критерii оцiнювання результатiв навчання

Форми поточного контроJIю:

вибiркове усне опитування;

фронта-tlьне усне та/або письмове опитраншI за основними питЕlннями теми
заняття;

перевiрка якостi виконtlння завдань дJuI саN,fостiйноi роботи, зокрема за
конспектами матерiалiв ;

оцiнювання якостi та повноти виконанЕя завдtlнь модульноТ контрольноi роботи.

Форма модуJIьного контролю: виконанЕя модульноi контроrьноl роботи. Кожен модуль
оцiнюеться в 100 балiв.

Форма пiдс5rмкового семестрового контроJIю: екз€l]чlен. ,Що екзамену допуск€lються
студенти, якi виконали модульнi контрольнi роботи й опрацювitJIи пропущенi заняття.

Розподiл балiвп якi отримують здобувачi вищоi освiтп (моryль 1)

Поточнеоцiнювання та сашrостiйна робота Модулънаконтрольна робота Сума
т1 т2 тз т4

50 100
10 10 10 20

Tl,T2, Т3, Т4 - OcHoBHi поняття криптоаIIЕrлiзу.Щжерела вiдкритого тексту. Надiйнiсть
шифрiв.Криптоана.тriз кJIасиtIних rшафроалгоритмiв.

Розподiл балiвп якi отрллмують здобувачi вищоi освiти (модуль 2)



Пото.дrеоцiнювання та самостiйна робота Модулън9щоЕтрольна ро бота Сума
т5 тб т7 т8 т9 т10

50 100
10 10 t0 10 10 10

Т5, Тб, Т7, Т8, Т9, Т10 - Криптоаналiз блокових rшфрiв. Криrrгоапалiз потоковLD( шифрiв.
Криптоаналiз систем шtфрувапня з вiдкритттм кJIючем. .Щовiдна стiйкiсть.Криптоаrrа.пiз за
побiчrrими каIIаJIами. HoBiTHi техпологii криптоаналiзу.

ювання в навчальноl з ни
Модуль 1 Модуль 2

Вид дiяльностi здобувача вищоi освiти
кiлькiсть

максимаlьна
кiлькiстьбалiв

(сумарна)
кiлькigгь

максимальна
кiлькiсгьбалiв

(сумарна)

ГIрактичнi (ceMiHapcbKi) заняття 4 40 5 50
Ц!q,цулънаконтроJIьЕа робота l 60 1 50
Разом 5 100 6 100

КритерiI оцiпювання моryльноi коптрольноi роботп

Форма модуJIьfiого контроJIю: Поточно-молулъний контроJIь здiйснюеться та оцiпюеться за
двома скJIадовими: практичний молульний контроль i лекцiйний (теоретичний) модульний
КОЕтроJIь. Оцiнка за практшшу скJIадову модуJIьЕого контроJIю вистЕlвJIясться за результатаI\dи
оцiнювання знань студента пiд час прtжтшших занять, виконання iн,rгrвiлуального завд{lння та
промiжного тестового контроJIю згiдно з rрафiком нtlвчаJIьЕою цроцесу. Лекцiйний
модулький коIIтроJIь здiйснrосться в письмовiй формi за вiдповiдкlапли бiпетаплш або тестап,rи.
Структура бiлетiв (TecTiB) з модуJIьного коIтгроJIю аналогi,пrа cTpyкTypi бiлетiв (TecTiB) з
iспиту. Для пiдведення пiдсумкiв роботи студентiв зi змiстовЕого модуJш вистzlвJIrIеться
пiдсумкова оцiнка з поточно-модуJIьного конц)оJIю, яка BptlxoBye оцiпки за практrтчrrий
модульниЙ KoHTpojIb i лекцiЙниЙ модульнrй концrоль. Крrтгерii оцirшовапrrя модульноi
конц)оJIьноiроботи Ti ж що i при оцiнцi знапь на eкз{lIvfeнi (д"*. пижчо).

Критерii оцiнюваrrшя пiдсумкового семестрового конц)олю

вiдповiдно до (положення про порядок та методиrry проведення семестрових
(lсурсових) екзаменiв i залiкiв в Уясгородському нацiональному унiверситетЬ> (затвер_
ДЖено Наказом Ректора ДВНЗ <УжНУ> No б98/01-17 вй 08.05.2015 р.) знання здобувачiв
оцiнюсться як з теоретичrrоi, так i з прzlктшшоi пiдготовки за такими rqритерiяr,rи:

оцiнtсу <<BiдMiHrro> (90-100 балiв, А) засrгуговус здобувач, який: всебiшто i гшлбоко
володiс IlавчаJIьfiо-програ]чlовим матерiалrом; BMie саrиостiйно викоЕувати завдаIIfiя,
передбаченi програмою, викорисювуе набутi зЕашш i вмiння в нестандартних сиryацiях;
засвоiв основну i ознаriомлениЙ з додатковою пiтераryрою, яка рекомендована процраIчlою;
засвоiЪ взаемозв'язок основни)( поЕятъ,дисщплiни та усвiдомлrое iх значеншI дIя професii, лсу
BiH набувае; вiпьно висловJIюе власнi д}/мки, самостiйно оцiнюе рiзноманiтнi життевi явища i
факти, виявJIяюII}I особистiсну позицiю; саlrлостiйно визначае oKpeMi цiлi власноi навчальноi
дiяьностi, виявJutrе шорчi здiбностi i використовуе ix rrц час вивченнiя навчапьЕо-
гrрограNrового MaTepiaJIy, проявJIяе Еахил до науковоi роботи;

оцiнцу (добре) (82-89 балiвп В) засJIуговуе здобрачо який: повнiстrо опаправ i
вiльно (саlrлостiйно) володiе нaвчальЕо-програмовим маторiалом, у тому числi застосовуе його
Еа IIрактицi, мае системнi зн{lння в достатЕъому обсязi вiдповiдrо до Еавчально-процраil{овоrо
MaTepiaTry, аргументоваIIо використовуе ik у рiзпшr ситуацiях; мае здатнiсть до самостiйного



пошуку iнформачii а також до ана.тriзу, постitновки i розв'язуванЕя проблем професiйного
спрямуваIIшt; пiд чаС вiдповйi дOшустиВ деякi нgroчнOсТi, Ki самОстiйнО виправив, лобирае
перекоЕливi аргрtенти на пiдгвердженЕя вивчеЕого MaTepialry;

оцiНlсу <1добре>> (74-81 бал, С) заслуговуе здобувачо який: в цiлому IIавчаJIьну про-
гра&{у засвоiв, але вiдповiдае ка екзапrенi з певною кiпькiстю помиJlок; BMie порiвнюв€[ти,
узагаJIьнювати, систематизувати iнформацiю пiд керiвництвом викпадача загапом саплостiйно
Застосовувати на практицi, контроJIювати власну дiяrrьнiсть; оrrаЕував навчаJIьно_
процраil,rовий матерiал, успiшно виконав завданнr{, передбаченi програlrлою, засвоiЪ ocIIoBIry
лiтературу, яка рекомендована шроцраI\,Iою;

оцiнrсу <<задовiльно>> (б4-73 балип D) засJrуговуе здобувач, який: знае основний
ЕавчаJIыlо-rrроцраIuовий матерiал в обсязi, необхiдrому для подальшого навчаIrтuI i вико_
ристЕtнЕя Його в маЙбупriЙ професii; виконуе завд€lння непогtulо, але зi зЕаIIною KilbKicTro
помилок; ознайомлений з основною лiтературою, якарекомеЕдована цроцрап{ою; догryскае на
заняттл( tIи екзап{еIIi помиrпш шри виконаннi завданъ, аJIе rriд керiвпицтвом викJIадача
знttходить шJUD(и tx усунення;

оцirrrqу <<задовiльно> (60-63 бали, Е) заслуговуе здобувач, жий: володiе осIIовним
цавчzшьно-Ерогрzlпловим матерiшrом в обсязi, необхiдlому дJIя подаJIьшого навчанЕя i
використаЕIur Його у мЙбутнiЙ професii а викон:лння зtlвдtlнь задовоJIьняе мiнiмалънi
критерii. Зналня мfiоть репродуктивний характер.

оцirrка <<пезадовiльно>> (35-59 балЬ, Fý виставляеться здобувачу, яttий: виявив
cyTTeBi проfirлини в знtlнЕл( основного програп{ового матерiалу, допустив принциповi
помилки у викон€lннi передбачених процраil{ою завдаЕь;

оцiнка <<незадовiльно> (35 балiв, П') виставJшеться здобрачу, який: володiе нав-
чаJIьним MaTepiarroM тiпьки на piBHi епемештарЕого розшiзнавання i вiдтвореЕкя окремих
фактiв або не володiе зовсiм; допускае грубi помилки при виконаrпri завдань, перодбачених
проrраIчfою; не може продовжувати навчttння i не готовий до професiйноi дiяльностi пiсля
закiнчення унiверситеry без повторного вивчення даrrоi дrсrщплiuи.

При виставленнi оцiнки враховуються результати навчаJIьноi роботи здобрача протягом
семестру.

Шкала оцiнювашня: нацiональна та ECTS

Cyrnra ба.тriв за Bci види
навчtл"льноi дiяльностi

ОцiнкаЕСТS
Оцiнка за нацiональною шкtlпою

Екзаrrлен та
диферевцйовапий залiк

Залiк

90 _ 100 А вiдмiнно Зараховано
82-89 в

добре74-8| с
64-7з D

задовiльно
60-63 Е

35-59 Fх
незадовiльно з

моrшпшiстю повторного
скJIад{lння

Не зараховано



0-34 F
незадовiJьно з

обов'язковим повторним
вивченЕrIм ,щсциплiни

За бажанняlrл студента рФультуюча пiдсулtкова екзЕlп{енацiйна оцiнка може бути
Визначена як iнтегрована оцiнка засвоення Bcix тем lрtсциплiни i кiлькiсно дорiвнюе
середньому арифметишrому балiв, отриманих за кожнлй модулъ.

Р*уrътаги пiдсупшсовою коЕцюJIю знаЕь зЕlносяIъся до еюаменацifuоi вiдомосri.

6. прогрАмА IIАвIL\льноI дисцшUIIни

6.1. Змiст павчальпоi дисциплiни

Програма побудоваrrа за модуJьним принципом. Кожний з модулiв е логiчrrо
завершеною часткою системи зн€lнь та yMiHb, що визfiаченi як необхiдлi для форпryвання
фахiвця.
Змiстовий модчль I.
Тема 1, Осповнi попялпmя крuпmоаналiзу.

Термiни, визIIачеЕЕя та ocHoBHi iдеi. Принцип Керкгоффса. Симетри.lrri алгоритми.
Кригrгосистеми з вiдкритим кJIючем. Модель зац)ози rЩолева-Яо. OcHoBHi параплетри шифрiв.
Стiйкiсть шифру. Статистищri характеристики шифру. Складнiсть злzlп{у шифру. Складнiсть
ВИкоНаНЕя операчiЙ ш,rфрування та дешифрування. Типи криптоаналiтищlих аадд. IТIц9д4,
завдrlна злаI\dом шифру. YнiBepcabHi метод,r та iнструrиенти криптоаналiзу. Частотний ана.пiз.
Метод повIIого перебору. Атаки, базованi на властивостл( клrочiв. Диферонцiальний
криптоалrалiз. ЛiнiйниЙ крrштоаналiз. Атаки fiа криптосистеми з вiдщритtrм кпючем.
Криrrгоаналiз за допомогою побi.дrrос кана.пiв. Метод Пошlарла. Метод "зустрiчi посерединi".
Тема 2.,Щuсерела вidкрumоzо mексmу.

Характеристики вiдкритшr TeKcTiB. Абетки вiдсритих TeKcTiB. Повторюванiсть букв,
бiграп,r, п--Iраýr (частотпi характеристики тексry). Стiйкiсть та частотнi характеристики бiгралл,
триграм та чотщ)играм осмислених TeKoTiB. Тематика вiдкритих TeKcTiB. Внутрiшня структура
TeKcTiB. IMoBipHicHi моделi вiдкритих TeKcTiB. Посимволъна йMoBipHicHa модель вiдкрl.rгого
тексту. IMoBipHicHa модель вiдкритого тексту з незалежними бiграшrаlrли. IMoBipHicEa модеJIь
вiдкритого тексту з Марковськими запежЕими буквами. Нестацiонарпi джерепа повiдомлень.
КритерiТ розпiзнаванЕя осмислених вiдкритрrх TeKcTiB.
Тема 3. HaOirtHicmb шафрiв.

IMoBipHicHa модеJIъ шифру. Теорегико-iнформацiйна стiйкiстъ rшлфрiв. Щосконало
стiйкi шифри. IIfuфр Вернама за модулем. ,Щеякi вiдомостi з матемаги.rноi Teopii iнформачii.
Нсвизначенiсть шифру за кJIючем. Ентропiя та надлишковiсть мови. Вiдстань едлностi.
Практи.пrа стiйкiсть шифрiв. IMiTocTiйKicTb шифрiв.
Тема 4. Кр uпmоаналлiз клас uчн ах шафроuuор аmмiв.

Шифри просюi заtrлiни (буквеннi пiдстановки). Криптоаналiз шифрiв простоi заlrлiни.
Лiнiйна алгебра над Z_m. IIfuфр Хiлла. Крrштоаналiз шифру Хiлла за вибранtлчr вiдкритrам
текстом. Криптоаrrалiз шифру Вiженера. Елементи криптоаналiзу шифрiв перестановки. Mipa
неодЕозначЕостi вiдновлення вiдкритого тексту за криптоцраI\{ою.

Змigrовий модчль II.
Тапа 5. Крапmоаналtiз блоковuх шафрiв

Принципи побудови блоковrдr шифрiв. Мережа Фейстеля. Алгоритм DES. Режими
робоша блокових uпrфрiв. Слабкiсть кrпочiв блокових шифрiв. Атака О'зустрiч посерединi".
Атаки на зв'язаЕID( кJIючЕlх. Зсувпi атаки. Основна iдея диференцiаrrьного криптоанаrriзу.
Щиференuiальний криптоаЕалiзоднораундового блокового шифру. Загаrrьна схема
диференцiаJIьного криптоанаIiзу блокових r-рауIrдових шифрЬ. Спрощений алгоритпл S-DES.



Ефективнiсть диференцiаьного криптоilIалф. Перспективнi пода.ltьшi напрямки розвиненЕя
диференцiальнOгo криптOаналiзу. Бумеранг_атаки. OcHoBHi iдеТ лiнiйного криптоаналiзу.
Ефетивнi статистичнi лiнiйнi анzшоги дJUI одного раундУ tшгоритмУ DES. Ашоритм ДЕS.Про
криптоаЕалiз аrгоритму AES.
Тема 6. Крuпtпоаналtiз поmоковлм шuфрiв.

Класифiкацiя rrотокових шифрiв. IIIифри гаforування. Атака з шерехрестям шифру.
Атака Еа синхроннi потоковi шифри за допомогою вставки. Щешпrфрування шифрiв
модуJIьноrо mпdувzlння при неякiснiй гmлi. IстинIIо випадковi шrсловi послiдовностi. Лiнiйний
концруентЕий генератор i його криптоаналiз. Регiстр зсуву iз зворотнiм лiнiйним зв'язком.
Telwa 7. Крuппооанwtiз сuсmеJw шuфрування з вidкраmшп ключеJь

Оцiнка об.шсrповальноi складностi алгоритмiв. Понятгя про iMoBipHicHi алгоритми.
Класи скJIадностi задач. Криптографiчна система RSA. Безпека кршIтосистеми RSA i задача
розкJIаДанЕя на множники. Криптоаналiз системи RSA за допомогою факторизацii ii модуля.
Атака'Ъустрiч посередиЕi".Метод безклпочового IIитання RSA. Атака на ocнoBi використання
спiльного модуJIя. Атака па ocнoBi використання спiльноi невеlпrкоi вiдкритоi експоненти.
Атака Франклiна-Рейтера. Атака Biнepa. Елементи Teopii граток. Атаки на RSA, базованi на
граткtlх. Часткове розкриття кJIюча криптосистеми RSA. Криптоана.тriз систем шифрування,
якi rрунтуються Еа дискретЕому логарифшryваннi.
Тема 8.,Що BilHa сплiilкiспль

Понятгя про довiдну стiйкiсть криптосистем. Семантична та полiномiальна стiйкiсть
криптосистеми. Жорсткiсть i текстозалежнiсть криптосистем. СтiЙкiсть криптосltстgми RSA i
Епь-Гамаля. Стiйкiсть криптосистеми Голдрассер-Мiкаrri та деяких сучасних систем
шифрування.
Тема 9. Крuпmоаналлiз за побiчншлlu KaHaJraMu.

Класифiкацiя криптоатак за побi.пrими кtшttпаlrли. Атаки за часом. Атаки за потужнiстrо.
Атаки за помиJlкtlil{и обчислень. Щиференцiа.пьний аrrалiз на ocнoBi перебоiв. Атаки за
електромашiтним витrромiнювttпням. Ьшi вида атак за побi.пrими каЕалап{и.
Тема 10. HoBimHi mехнолоzii t<рuпmоаналtiзу.

KBarrToBi комп'ютери. Генераторнi алгоритми. Нейроннi мережi.

б.2. CTpyKlypa навчально[ дисциплiни

Назви змiстових модулiв i тем

Кiлькiсть годин
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1-й семестр
Змiстовий модуль 1

Тема l.OcHoBHi поняття криптоаналiзу. 1,2 2 2 8
Тема 2. Джерела вiдкритого тексту. т4 2 4 8
Тема 3. Надiйнiсть шифрiв. 14 2 4 8
Тема 4. Криптоаналiз шrасичних шифроалгоритмiв. l4 2 4 8

Модуlьна конц)оJьна робота
Разом за модуль 54 8 14 з2
Змiстовий модуль 2



Тема 5. Криптоашалiз блокових шифрiв.

Тема 6. Криптоаналiз потокових шифрiв.

l4 2 4 8

Тема 7. Криптоана-шiз систем шифрування з
вiдкритим ключем.

|4 2 4 8

Тема 8. Довiдна стiйкiсть. I2 2 2 8
Тема 9. Криптоаналiз за побiчними каналаiчIи. l4 2 4 8
Тема1 0. HoBiTHi технологiТ криптоапалiзу. l2 2 2 8

Модульна контролыIа робота
Разом за модуJIь 66 10 16 40

разом за семестр l20 18 30 72

м
з/п

назва теми
кiлькiсть

годин
денна заочна

1 Характеристики вiдкритих TeKcTiB, Абетки
вiдкритих TeKcTiB.

2

2 Посимвольна ймовiрнiсна модель вiдкритого
тексту.

2

J IMoBipHicHa модеJIь вiдкритого тексту з

нез tlпежними б iграrrлаrrли.

2

4 IMoBipHicHa модель вiдкритого тексту з
Марковськими зzlпежЕими букваrrли.

2

5 Криптоаналiз шифрiв простоi замiни 4
6 Шифр Хiлла. Криптоаrrалiз шифру Хiлла за

вибраншчt вiдкритим текстом.
2

7 Криптоаналiз шифру Вiженера. 4
8 Щиференцiальний криптоанЕrлiзоднораундового

блокового шифру.
4

9 Шифри г{lN{ування. Атака з перехрестmл шифру. 4

l0 Криптографi.rна система RSA. 4
Разом 30

6.3. Теми практичних (семiнарських, лабораторних) занять

6.4. Самостiйна робота

Ns
зlл назва теми

кiлькiсть
годин

денЕа заочна
1 Вивчення ocEoBIII,D( понять криптографi.пrого

захисту iпформачii. 8

2 Вивчення зчгiuьних принципiв побудрання
криптографi.пrих примiтивiв та типiв атак на них.

10

aJ Вивчення принципiв побулувшlня симетричЕих
примiтивiв та диференцiйного криптоаналiзу. l2

4 Вивчення особливостей блокового шифру AES. |4
5 Вивчення принципiв побудування потокових |4



шифрiв.
б Вивчення llринципiв пOбудування алгоритмiв з

вiдкритим кIIючем та атак на них. |4

Разом 72

7. IНСТРУМЕНТИ, ОБЛАДНАНIIЯ ТЛ ПРОГРАМНЕ ЗАБЕЗIIЕЧЕННЯ,
ВИКОРИСТАННЯ ЯКИХ ПЕРЕДБАIIАе HABIIAJьHA ДИСIЦШЛIНА

Технiчrri заооби: Мультимедiйний проектор, iнтерактивна дошка.
Обладнаrrня: персоfiаJIьнi комп'ютери, ноутбуки, Елашшети, веб-кшлери.
Програшrпе забезrrечення: MicrosoftOffice.
Iнформацiйнi ресурси в мережi IHTepHeT.

тексти лекцй з мсциплiни *методи побудови та аяалiзу криптосистем".
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Щодаток 2

Результати перегляду
робочоi програми навчальноi дисциплiни

Робоча програма перезатвеРджена на 20- l 20_н.Р. без змiн; зi змiнами (Додаток ).

протокол ЛЬ _ вiд к_ >

(потрiбне пiдкреслити)

р. Завiдувачкафедри
iпlдr"сl (Пр""""t" Ыц-rФ

Робоча програма перезатвеРджена Ha20_1 20_н.р. без змiн; зi змiнами (Додаток ).
(потрiбне пiдкреслити)

протоколМ_вiдк_>>
(Прiзвище iнiцiали)

Робоча програма перезатверджеЕа на 20 l20 н.р. без змiн; зi змiнами (Щодаток ).
(потрiбне пiдкреслити)

р. Завiдувач кафедри
(Прiзвиrце iнiчiали)

Робоча програма перезатвеРджена Ha20_1 20_н.р. без змiн; зi змiнами(Додаток ).
(потрiбне лiлкреслити)

протокол J\Ъ _ вiд к ) р. Завiдувач кафедри
(пiллис) (ГIрiзвиIце iнiцiаlи)

20

20


