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1. опис нАвчАльноi дисциплIни

МЕТА I ЗАВДАННЯ НАУКОВО-ДОСЛIДНОi ПРАКТИКИ
науково-дослiдна практика студентiв двнз <ухсгородський нацiональний унiверситет)с невiд'смною частиною освiтньо-професiйноi npo.pu*" пiдготовки фахiвцiв, основним

завданням якоi с практична пiдготовка випускника за освiтньо-квалiфiкацiйним piBHeM
магiстр, Вона проводиться на оснащених вiдповiдним чином базах унiверситету та iнших
навчаJIьних закладiв, а тако}к на пiдприемствах, установах, органiзацiях рiзни, галузей
господарсТва i державногО управлiння. У вiдповiдностi з навчальним планом до ocBiTHbo-
професiйноi програми <Безпека iнформацiйних i комунiкацiйних сис,I.ем) для Другого
(магiстерСького) рiвнЯ спецiальнОстi 125 Кiбербезпека, студенТи проходять науково-доЪлiдну
практикУ у III ceMecTpi. Загальний обсяг науково-дослiдноТ .rpunrrn, складае 90 годин (З
кредити).

МеmоЮ пракmuкu с систематизацiя, розширення i закрiплення професiйних знань,
формування у студентiв початковоТ поr.r"i""цiТ ведення самостiйноi HayKoBoi роботи,
дослiдrкеНня та експериментування. Суть науково-дослiдноТ практики полягас у залученнi
студентiв до самостiйноi дослiдницькот роботи, ознайомленнi з методиками проведення
науково-Дослiдноi роботИ в науковиХ установаХ та провiдних компанiях, а також оволодiння
студентами сучасними методами, формами органiзацii та знаряддями працi в галузi



кiбербезпеки, формування у них професiйних yMiHb i навичок для прийняття самостiйних
рiшснЬ Пiд чаС кOнкретнОi роботr в реальниХ виробничих умовах, виховання потреби
систематично поновлювати своi знання та творчо ii застосовувати в практичнiй дiяльнЪстi.
ПредметоМ науково-ДослiдноТ практикИ е поглиблення навичок самостiйноТ науковоТ роботи,
розширення наукового свiтогляду студентiв, дослiдхtення проблем практики та вмiння
пов'язувати Тх з обраним теоретичним напрямком дослiдrr,aп"", 

""anuuur" 
структуру та

логiку майбутньоТ магiстерськоi роботи.
Mictle duсцuпLLiнtt в сп,lрукmурi ocBiпlHbo-1tayKoBoi' про?рuмu; курс вiдгlоситься додисциплiН нормативноi частинИ циклу професiйноТ ,riд.оrо"к", .u р".ультатами яких

здобувачi здають залiк та виконують навчальний процес по спецiальностi 1zs кiоероезпека.
ВiдповiднО до СтандартУ вищоТ освiтИ УкраiнИ для другоГо (магiстерськоrо; рiвняспецiальностi кКiбербезпека), вивчення дисциплiн"Ъпрr". форЙуванн. у.доОу"ачiв другого

рiвня вищоТ освiти таких компетентностей:
IНПlеzРаЛЬНа:. ЗДаТНiсть особи розв'язувати задачi дослiдницького таlабо

iнновацiйного характеру у сферi iнформацiйноТ безпеки таlабо кiбербезпеки.
З а е aL t ьн i к о_л,lпе п,lе н пlн о с пt i :
l. Здатнiсть застосовувати знання у практичних ситуацiях (КЗ-1).
2. Здатнiсть проводити дослiдхсення на вiдповiдному piBHi i кз-il.
3. Здатнiсть до абстрактного мислення, аналiзу,а crrie.y ( кз-з).
4. Здатнiстъ оцiнювати та забезпечувати якiсть виконуваних робiт (кз-4).
5. Здатнiсть спiлкуватися з представниками iнших професiЙних груп рiзного рiвня(експертами з iнших галузей знань / видiв экономiчноi дiяльноЬтi) 1кз-s;.
Фаховi компетенцii (ФК)
1, ЗдатнiсТь обгрунтОвано застосовувати, iнтегрувати, розробл яти,fаудосконалювати

сучаснi iнформацiйнi технологii, фiзичнi та MaTeMurruni плод.пi, uiunon технологiт створення
та викорИстаннЯ прикладнОго i спецiалiзованого програмного забезпечення для вирiшення
професiйних задач у сферi iнформацiйнот безпеки таlабь кiбербезпеки (кФ1).

2. Здатнiсть розробляти, впроваджувати та iзувати нормативнi документи, положення,
нструкцiТ й вимоги технiчного та органiзацiйного рямування, а тако}к iнтеiрувати, аналiзуватиi ,користОвуватИ кращi cBiToBi практики, у професiйнiй дiяльностi в сферi нформацiИноi
безпеки та l або кiбербезпеки (КФ2).

3. Здатнiсть дослiджувати, розробляти
iнформацiйноi еки таlабо кiбербезпеки на об'ектах
нфраструrстури ( КФ3).

i проводжувати методи та засоби
нформацiйноi дiяльностi та критичноi

4, ЗдатнiСть дО дослiдrItення, системного алiзу та забезпечення безперервностi
iзнес/операцiйних процесiв з метою визначення рЁвливостей iнформацiйних систем та
PecYPciB, аНаЛiЗУ РИЗИКiВ Та ВИЗнаЧення оцiнки ik впливу у iдповiдностi до встановленоi
стратегii i полiтики нформацiйноi безпеки таlабо кiбербезпеки ганiзацii (кФ5).

5. Здатнiсть аналiзувати, контролювати та ечувати систему управлiння доступом доНфОРМаЦiЙНИХ PecYPciB ЗгiДно встановленоi ii i полiтики lнформацiйноi безпеки таlабо
iбербезпеки органiзачii (КФ6).

б. Здатнiсть. дослiдltувати, розробляти та проваджувати методи i заходи протидii
кiберiнцидентам, здiйснювати процедури правлiння, контролю та розслiдування, а'також
адава,ги рекомендацii щодо попередження та аrriзу кiберiнцидентiв в цiпоrу (кФ7).

7. Здатнiсть дослiдхtувати, розробляти, провад}кувати та супроволжувати методи и
крип чноГо та технiчного заху1 iнформацii на об'сктах iнформацiйноi дiяльностi та критичноi
iнфраструКтури, в iнформацiйних системах, а також здатнiстъ оцiнювати ефективнiсть Тх
використання, згiдно встановленоi стратегii i полiтики iнформацiйноi безпеки таlабо
кiбербезпеки органiзачii (КФ8).

8. Здатнiсть провадити науково-педагогiчну дiяльнiсть, планувати навчання,
контролюВати i супроводжувати роботу з персоналом, а також приймати ефективнi рiшеrн" з
питань iнформацiйноi безпеки таlабо кiбербезпеки (КФ1 0).



3. ОЧКУВАНI РЕЗУЛЬТАТИ НАВЧАННЯ
ВiДПОВiДНО ДО ОСВiтньо-професiйноi програми <Безпека iнформацiйних i

комунiкаЦiйниХ систем) для другОго (магiсТ.р."*о.о; рiвнЯ спецiальностi <Iiiбербезпека>,
проходя(ення повинно забезпечити досягнення здобувачами вищоi освiти ,r.аких програмних
результатiв навчання (РН) :

очiкуванi результати навчання, якi повиннi бути досягнутi здобувачами освiти пiсля
проходження Науково-дослiдна практика:

1. ЗнатИ ocHoBHi полох(ення методолоГiТ проведення дослiдницькоi таlабо iнновацiйноТ
дiяльностi в сферi iнформацiйноi безпеки таlабо кiбербезпеки (РНЗ).

2. Вмiти формулювати мету, завдання , гiпотезу наукового дослiдrкення та критично
осмислювати проблеми iнформацiйнот безпеки таlабо кiбербезпеки, у тому числi на
мirкгалузевому та мiждисциплiнарному piBHi ( рн5).

Програмнi результати навчання

lумiння нових результатiв iнженерних i фiзико-математичних наук) а Ti
витку технологiй створення та використання спецiалiзованого програм

Iy, технологiТ створення та використання спецiалiзованого програмно
ня.

11 l полlтики l iйноi безпеки таlабо кiбе

, партнерiв та iнших осiб.

,уванням сучасних методiв та засобiв оптимiзацiТ, прогнозування та прийн

проекти з захисту iнформацiТ у кiберпросторi, iнновацiй
яльностi та захисту iнтелектуальнот власностi,
Ставити та вирiшувати

нформацiйноi безпеки таlабо
складнi iнiкенерно-прикладнi та
кiбербезпеки з урахуванням вимог

HayKoBi задач
вiтчизняних

нформацiйноi безпеки та/або кiбербезпеки на ocHoBi сучасних знань у сумiяtни>,алузях, науковоi, технiчноТ та довiдково1 лlтератури та lцшоi доступноi iнформацii

рнз

рн5

рнб

рн11

рн14
рн15

рн16

рн19

рн20

рн23



J. Вмiти порlвнюватиз, tjмlти порiвнювати отриманi результати дослiдження iз теоретичними
обгруптуванням прOблеми для аналiзу та оцiнки захищеностi систем, комплексiв та засобiв
кiберзахисту (РН6).

4, Вмiти викладати HaykoBi результати аналiзу та контролю функцiонування системи
управлiнНя доступОм дО iнформацiйних pecypciB вiдповiдно до йu"овлених стратегii i
полiтикИ iнформацiйноi безпеки таlабо кiбербеiпеки органiзачii (PHl 1).

5, Знати етичнi та правовi основи науковоТ дiяльностi та зрозу*iло i недвозначно
ДОНОСИТИ ВЛаСНi ВИСНОВКИ З ПРОбЛем iнформацiйноi безпеки таlабо кiбербезпеки, а також
знання та пояснення) що Тх обrрунтовують до персоналу, партнерiв та iнших осiб (рн15),6, ЗнатИ методiВ наукових дослiджень, видiв lнсРормачiйного забезпечення та
використання джерел iнформацii у науково-дослiднiй роботi !ля прийняття обгрунтованих
рiшень з органiзацiйно-технiчних питань iнформацiйнот безпеки та/або кiбербезпеки ускладниХ i непередбачуваниХ умовах, у тому чйслi iз застосуванням сучасних методiв та
засобiв оптимiзацii, прогнозування та прийняття рiшень (рнlб).

7, ЗнатИ особливостi органiзацii науково-дослiдноi роботи, вимоги до оформлення
результатiв науково-дослiдноi роботи для аналiзу i розробкllпридатних типових аналiтичних,
розрахункових та експериментальних методiв кiберзахисту, розробки, реалiзацii та
супроводжування проектiв з захисту iнформацiт у кiберпросторi (рн20),

8, Вмiти планувати та проводити емпiричнi дослiдтс.rrrr" дп" поaru*rо"*и та вирiшенняскладних iнженерно-прикладних та наукових задач iнформацiйноi безпеки таlабо
кiбербезпеки з урахуванням вимог вiтчизняних та свiтових стандартiв та кращих практик
(рн20).

9, ВмiтИ використОвувати сучаснi методи збору, аналiзу й обробки науковоi iнформацii
та обгрунтовувати вибiр програмного забезпечення, уЪrurпу"uпr" ,u in.rpyMeHTiB, i"*ЪrЪр"r*
технологiй i процесiв, а такоNt обмеrrсень пiодо них в галузi iнформацiйнот безпеки таlабо
кiбербезпеки на ocHoBi сучасних знань у сумiжних галузях, науковоТ, технiчноТ та довiдковоТлiтератури та iншоi доступноI iнформацii (рн23).

4. ЗАСОБИ ДIАГНОСТИКИ ТА КРИТЕРIi ОЦIНЮВАННЯ
РЕЗУЛЬТАТIВ НАВЧАННЯ

Поточний контроль здiйснюеться керiвником науково-дослiдноi практики впродов)It
проход}кення студентами практики шляхом аналiзу та оцiнки ix систематичноТ роботЙ .

Пiдсумковий контроль здiйсню€ться у кiнцi проход}кення практики шляхом оцiнювання
цiлiсноi систематичноi дiяльностi студентiв протягь, *or*p.rroio перiоду.

При виставленнi диференцiйованоi оцiнки студенту враховусться piBeHb теоретичноi
пiцготовкИ майбутньОго фахiвЦя, якiсть 

""nonu"*r" 
завдань практики, piBeHb овЬлодiння

вмiннями i навичками, якiсть оформлення документацiI та час ii подання.
ВИМОГИ ДО ЗВIТУ

звiт стулента повинен вiдповiдати наступним правилам оформлення:
1, Обсяг звiту складае довiльну кiлькiсть cTopiHoK коЙпlотерного набору. flо загального

обсягу входять титульна cTopiHKa, план, вступ, основна частина, висновки, список
використаних джерел та додатки.

2. Текст набирасться на аркушах паперу
шрифтiв текстового редактора Times New
дотриманням таких розмiрiв полiв: верхнього i
10мм.

стандартного формату А-4 з використанням
Roman, кеглем 14, через 1,5 iнтервали з
нижнього - 20 мм, лiвого - 30 мм, rrравого -

З. Титульна cTopiHKa оформляеться за встановленою формою (див. !одаток 4).
4, Заголовки роздiлiв виконують великими лiтерами, симетрично до тексту, наприклад:змIст, вступ, основнА чАстинА, висновки, список tsикористАних

джЕрЕл, додАткИ. Крапку в кiнцi заголовку не ставлять.
5. Список використаноi лiтератури та iнших документальних джерел, використаних пiд

час роботИ, розмiщуЮться пiсля висновкiв i оформляеться вiдповiдно до u"n"", стандартiв.



КритерiТ оцiнювання
Науково,ДOслiдна практика сТУДентiв 0цiню€ться за Bciмa видами дiяльностi вiдповiдно

до розробленоТ системи балiв

Види роботи кiлькiсть балiв

(максимальна)

Визначення проблеми, об'екта
вибраною темою

й предмета дослiдження за 10 балiв

Формулювання мети й .аuдаrr" дБЙЙЙ"Й 10 балiв

Огляд лiтературних джерел (cTaTTi, патентнi ,аr"рiал",
HayKoBi звiти, технiчна документацiя й iH.)

25 ба_пiв

Эбгрунтування комплексу методiв дослiдлсенr" .*"Оору
5ази для проведення дослiдження

25 балiв

Оформлення звiтноi документацii 10 балiв

Захист практики 20 балiв

порядок перерахунку рейтингових показникiв нормованоi 100-бальнот
унiверситетськоi шкilли оцiнювання в традицiйну 4-бальну шкалу та европейську шкалу EcTs.

шкала оцiнювання згiдно Кмсоз: сктс та нацiональна

За шкалою

EcTS

За шкалою унiверситеry За нацiональною шкалою

А 90 _ l00

(вiдмiнно) 5 (вiдмiнr-rо)

в 85_89

(дуже добре) 4 (добре)

с 75-84

(добре)

D 70-74

(задовiльно) 3 (задовiльно)

Е 60-69

(достатньо)



Fх

з5-59

(незадовiльно - з можливiстю

повторного складання) 2 (незадовiльно)

F

|-з4

(незадовiльно - з обовОязковим

повторним курсом)

{отримання академiчноi доброчесностi
пiд час навчання учасники освiтнього процесу зоъов'язанi дотримув а-гися академiчноi

доброчесностi: етичних принципiв та визначених законом правил
(https://vumonline.ualcourse/academic-integrity-at-tlre-university/), якими мають керуватися
учасники освiтнього процесу з метою забезпечення довiри до результатiв навчаннi таlабо
наукових досягнень.

flотримання академiчноi доброчесностi науково-педагогiчним складом передбачае:
посилання на джерела iнформацii у разi використання iдей, тверджень, вiдомостей; надання
достовiрноi iнформацii про результати дослiдясень та власну наукову дiяльнiсть.

!отримання академiчнот доброчесностi здобувачами освiти передбачае: самостiйне
виконаннЯ навчальнИх завдань, завданЬ поточногО та пiдсумкового контролю результатiвнавчання; посилання на джерела iнформацiТ у разi використання iдей, тверджень, вiдомостей;
надання достовiрноi iнформацii про результати власноi навчальноТ i науковоi дiяльностi.

За порушення академiчноi доброчесностi здобувачi освiти *on yr" бути притягненi дотакоТ академiчноi вiдповiдальностi як повторне проходження оцiнювання ( пiдготовка
iндивiдуального завдання за iншою темою тощо).

Перевiрка ycix iндиВiдуальниХ робiТ здобувачiВ на наявнiсть академiчного плагiату
проводиться викладачем або спецiально призначеним для цього працiвником Ухсну зь
допомогою програмного продукту, що використовуеться в УжНУ з визначення рiвня
унiкальностi роботи.

5 . прогрАмА нАвчАльноi дисциплIни
5.1. Завдання проходження науково-дослiдноi практики

Пiд чаС науково-dОслidноi пракmакu студентИ виконуютЬ TiKt зовDання.. оволодiння
сучасноЮ методолоГiсю наукоВого дослiДження; закрiплення знань, yMiHb i навичок, здобутих
у процесi вивчення дисциплiн замагiстерською програмою; оuоподiпня сучасними методами
ЗбИРаННЯ, аНаЛiЗУ Та ОбРОблення науковоТ iнформацii; зiбрати матерiал .Ъ,.rо- дипломноI
роботи для оцiнювання стану системи захисту об'скта дослiдлtенrо; *"".r"rи на практицi
сучаснi методи реалiзацiт несанкцiонованого доступу та захисту iнформацii вiд стороннього
впливу; вивчитИ специфiкУ iнформацiйного потоку конкретного об'скту, що пiдляга..u"r.rу;
розробити вимоги щодо захисту iнформацii об'екта вiд несанкцiонованого доступу;
ОВОЛОДiННЯ ВМiННЯМИ ВикЛаДаТи здобутi результати у виглядi звiтiв, публiкацiй, до.rо"iд"Й;
формуванНя уявленЬ про сучаснi iнформацiйнi технологii науковоТ iнфЬрмацii; формування
навичоК самоосвiтИ i самовдоСконалення, сприяння активiзацii *ruупоuо-дослiдноi'дiяльностi
студентiв.

5.2. Термiни проходження. Бази практики
Згiдно навчеUIьних планiв науково-дослiдна практика проводиться на 2 Kypci навчання за

магiстерською програмою загальною тривалiстю два тиlкнi. Науково-доaпiдrru практика
студентiв проводиться на базах практики, дiяльнiсть яких вiдповiдас спецiальноътi 25
кiбербезпека та може забезпечити yci необхiднi умови для виконання студентом програми
практики. При пiдгОтовцi фахiвцiв за цiльовими направленнями пiдприемств, оргiнiзЪцiй,



устацов бази практики зазначаються у вiдповiдних договорах. У випадку, коли пiдготовка
0ПOЦiаJIiOТiВ УНiВеРСИТеТУ ЗДiйсню€ться за замовленням фiзичних таlабо ор"д"ч""х осiб, бази
для проходження практики забезпечують вiдповiднi замовники, або унiверситет, щовизначаеться умовами вiдповiдних договорiв. Проходження практики студенri" офор*rrя€ться
вiдповiднИм наказоМ по пiдприемству, органiзацii, ycTaHoBi - базi пракrrп". СrудЁнr, можуть
самостiйно з дозволу керiвника практики вiд факультету i за погодженням завiдувача
кафедрою твердотiльноi електронiки та iнформацiИноТ безпеки пiдбирати для себе мiсце
проходження практики i пропонувати його як базу практики. З базами практик
унiверситет/факультет завчасно укладае договори на проведення практики за затвердженою
формою, визначенОю в ДодаткУ 1. Триватriсiь дii jоговорiв по.од*уur"." до.о"iрними
сторонами. Вона може охоплювати перiод конкретного виду практики (Щодаток 1.1) абБ дiяти
впродовж 5 poKiB (Додаток 1.2). На ocHoBi укладеного довгострокового чи короткострокового
договору, студентовi видаеться направлення на практику (Щодаток 2).

науково-дослiдна практика студентiв унiверситету проводиться на базах практики,
дiяльнiстЬ яких вiдпОвiдас напРяму пiдгото"п" 

"ry!"HTiB 
та йо*. забезпечити yci нЪобхiднi

умови для виконання студентом програми практики. основним базовим об'ектом науково-
дослiдноi практики е HayKoBi лабораторiТ кафедри твердотiльноi електронiки та iнформацiйноi
безпеки, а такоЖ на договiРних засадах у держаВних, мунiципсlJIьних, фспiльних, ЙмерцiИнихi некомерцiйних органiзацiях, пiдприсмствах i установах, що здiйснюють функцiТкiбербезпеки, на яких можливе вивчення й збiр матерiалiво пов'язаних з виконанням випускноi
квалiфiкацiйноi роботи.

5.3. Органiзацiя i керiвництво практикою
Вiдповiда.llьнiсть за органiзацiю. про*"д"""я i конт,роль науково-дослiдноТ практиlси

покладаеться FIa керiвника закJIаду вищот освiти. Навчально-методиLlне керiвництво i
виItонання прог,рам науково-дослiдноi практики забезпечус каtредра твердоr,iльнот електронilси
та iнформацiйнот безпеки. Загальну органiзацiю практики та koнтpoJrb за iT проведенням в
унiверситетi здiйснюе kepiBHtlk практики. який за рiшlенням керiвника закладу вишtот освiти
пiдпорядКований пepltlolvly проректору. flo керiвниIIтва науково-дослiдною практикою
студентiв залучаються досвiдчегti викладачi кафедри твердотiльнот електрьнiки та
i н(lормацiйноi безпеки.

КерiвниК науково-Дослiдноi практики вiд !ВНЗ KYlcHY>: перед tIочатком практики
контролю€ пiдготовзlенiсть баз практики; забезпечус: проведення Bcix органiзацiйних заходiв
переД вiд'jЪдоп,t стуцентiВ на практИку; проводить iHcTpyKT,arK про порядок проходх(ення
практикИ та з технiки бе:зпеки. надання студеFIтам-практикантам необхiдних документiв
(направ"шеНня. програми. щодеНник. калеНларниЙ план. iнливiдуаЛьне завдання. мет.оди.tнi
рекомендацiТ чИ irrшi). перелiК яких встановлюС навt{альFIий заклад; повiдомляс студентiв гIро
систе]\,{у звiтностi :] прzlктиt(и. прийняту на кафедрi, а саN,lе: лодаl]ня письмового звiту. u"a.,,"д
оформленНя виконаного iндивiдуального завдання. пiдготовка доповiдi. повiдомлення.
виступу тоLцо; у TicHoMy KoHT,aKTi з керiвником практики вiд бази практики забезгIечус висоi(у
якiсть tT проходltеttня згiдно :] l]рограмою; контролюе :забезпеченп" порrапьних yrvloB працi i
побуту с,гудентiв та проведення з ними обов'язковI.tх iнструкт,ахtiв з охорони працi i технiки
безпеки; ttоFIтролюс виконання студентами-практикантами правиJI внутрiшньо.о .грулоuоrо
розпорядку. веде або органiзову€ I]едення табеля вiдвiдування с],уден-гами бази npun|"nr; ускладi koMiciТ приймае залiки з практики; подас завiдувачу ка(lедри твердотiльнот Йектронiки
та iнформацiйноi безtlеки письмовий звiт про проведення практики iз зауваrп"rrrrщ i
пропозицiями щодо полiпшення практики студентiв.

за наявносr,i вакан,гних мiсць студенти можуть бути зарахованi на шrт.атнi посади, якщо
робота на них вiдповiдас вимогам програтч{и практики. При rlboMy не MeHUIe 50 вiдсоткiв .lacy
вiдводиться н а загальнопрофесiй н1, пiдготовку за про грамою п ракти ки.

студенти закладу вищот освi,ги при проходiкеннi науково-дослiдноi практики зобов'язанi:
до початкУ практикИ одер}IiатИ вiд керiвнИка практиКи вiд учбового закладу консультаrriТ щодо
оформлення Bcix необхiдних докуп,lеtlтiв; свосчасно прибути на базу практики; у поtsному



llсс,гrl Bij(t totзi.ililtbtIic t,t, ]il l]llli()ltalrr роСlог1,: a,,ru,,,,,_,a,,,:, cli.]ttc.l tt ,l1_1tilt i lll)ilц1-I4K1.1 .

5.4 Змiст практики
науково-дослiдна практика здiйснюст"." у борri проведення реального дослiдницькогопроекту, виконуваного студентом у рамках затвердженоi теми наукового дослiдження знапрямку навчання з урахуванням iHTepeciB i мох<ливостей пiдроздiлiв, у яких вона

проводиться. Тема дослiдницького проекту може бути визначена як самостiйна частина
науково- дослiдноТ роботи, виконуваноi в рамках наукового напрямку випускаючоТ кафедри
твердотiльнот електронiки та iнформацiйноi безпеки.

перед початком практики проводиться вступна консультацiя, на якiй дасться вся
необхiдна iнформацiя iз проведення науково-дослiдноТ практики.

[ля проходження практики для Bcix магiстрантiв призначаються викладачi - куратори вiд
кафедри, а також куратори вiд бази практики, пiд керiъництвом яких проходять практику увиробничих колективах.

Iндивiдуальна програма дiяльностi студента повинна бути погоджена з планом роботиколективу бази практики й обумовлена цiлями й завданнями науково-дослiдноТ пракЙки. Упiдроздiлах, Де проходить практика, студентам видiляються робочi мiсця для виконання
iндивiдуальних завдань по програмi практики. У перiод практики студенти дотримуються Bcix
правиЛ внутрiшнього розпорядку й технiки безпеки, установленим у пiдроздiлi И на робочихмiсцях.

ЗмiсТ науково-ДослiдноТ практики визначаеться керiвником програми пiдготовкимагiстрiв й вiдбивасться в iндивiдуальному завданнi ,u ,uупо"о-дослiдну практику.
Iндивiдуальнi завдання виконують студенти самостiйно у супроводженнi kepiBH"nu npu*rrn".Як правило, iндивiдуаЛьнi завдання виконуються окремо кожним студентом. Приклади
iндивiдуальниХ завданЬ на науково-дОслiднУ практику: дослiдження методик оцiнки
захищеностi систем iнформацiйноi безпеки, моделi uдuпr""rоI системи iнформацiйноТ безпеки,показникiв захищеностi системи iнформацiйнот безпеки, *"roirn" застосування
iнструментальних засобiв для аналiзу системи захисту iнформацii, абстрактних моделей
контролЮ доступУ до захищених режиМам обробки iнформацiТ, моделей i методiв рольового i
сесiйного контролю доступу, експлуатацiйних характеристик безпеки; молелювання системизахисту iнформацiI, ПРоцесiв захисту iнформацiТ в iнтегрованих системах безпеки,
моделювання загроз безпецi, моделювання вразливостей реалiзацii i атак. , загроз атак з
вiдкладеною реалiзацiею, надiйнiсни" парurъrрiв i характеристик безпеки, моделювання
потенцiйного порушника, реалiзованостi загроз атак на iнформацiйну систему; формуванняВИМОГ ДЛЯ СИСТеМ ЗаХИСТУ iНфОРМаЦiТ баЗОвого та пiдвищеного piBHiB захисту; оцiнка
ефективнОстi струкТурного резервування для пiдвищення безпеки iнформацiйних систем,
тощо.

Робота студентiв у перiод науково-дослiдноТ практики органiзовусться вiдповiдно дологiки роботи над магiстерською роботою: вибiр i"rr, визначення проблеми, об'скта й
предмета дослiдrкення; формулювання мети й завдань дослiдlкенrr"; ,"ор"rичний аналiз
лiтератури Й дослiлжень по проблемi, оглял лiтературних д}керел за темою (патентнi
матерiали, HayKoBi звiти, технiчна документацiя й iH.); складання бiблiографiТ; формулювання
робочоТ гiпотези; вибiР базИ проведенНя дослiдЛtення; визначенНя комплексу методiв
дослiдження; проведенНя експерИменту; аналiЗ експериментальних даних; офорrп""*r"
результатiв дослiДження. Студенти працюють iз першоджерелами, монографiями,
авторефеРатами й дисертацiйними роботами, консультуються з науковим керiвником i
викладачами.

за час науково-дослiдноi практики студент повинен сформулюва.ги в остаточному
виглядi тему магiстерськоi роботи по профiлю свого напрямку пlдiоrоuп" iз числа unry-u*r",
науковиХ проблем, розроблювальних у пiдроздiлi, i погодити iT з керiвнико* npo.pur"
пiдготовки магiстрiв.



Важливою складовою змiсту науково-дослiдноI практики с збiр i обробка фактичного
MaTOpiaJIY й статистИчних данИх, аналiЗ вiдповiдниХ до теми характеристик органiзацii, дестуденТ магiстратурИ проходитЬ практику й збирасться впровад}кувати або апробувати
отриманi в магiстерськiй роботi результати.

щiяльнiсть студента на базi практики передбачае кiлька етапiв.
на першому етапi студенти проводять вивчення теоретичних проблем у рамках програми

магiстерськоi пiдготовки (вибiр i обгрунтування теми дослiдження, 
"ппuдuпп" робочоiо пЪuпу

й графiка виконаннЯ доолiдження; огляд лiтератури за темою науково-дослiдноТ роботи).
{ругий, основний етап, практики включас аналiз об'екту дослiдження вiдповiдно до

теми магiстерськот роботи. Стуленти описують об'скт й предмет дослiдження. Практикантами
проводяться збiр i аналiз iнформацiт про предмет дослiдхtення. Впродовж всього часу
проходження практики студенти вивчають oKpeMi аспекти розглянутоТ проблеми та аналiзують
процеси контролю.

Пiд час практики студенти
проведеноi роботи, результати
аналiзу науковоТ лiтератури з
(вiдвiдування бiблiотек, робота
практику,

на третьому, заключному, етапi практики студенти готують звiт про практику.
По закiнченню пракТики студенти оформляють усю необхiдну допу*..rruцiю вiдповiдно

до вимог програми практики. Завершусться практика обговоренням результатiв на засiданнi
кафедри.

6. IНСТРУМЕНТИ, ОБЛАДНАННЯ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ,
ВИКОРИСТАННЯ ЯКИХ ПЕРЕДБАЧА€ НАВЧАЛЬНА ДИСЦИПЛIНА

Засоби, пристроi, мере}кне устаткування та сереловиtце, прикладне та спецiалiзоване
програмне забезпечення, автоматизованi системи та комплекси проектування, моделювання,
експлуатацii, контролю, монiторингу, обробки, вiдображення та захисту даних(iнформаЦiйних потокiв), а також метод}1 i моделi ieopii ризикiв та управлiнняiнформацiйними ресурсами при дослiдясеннi i супровод>ltеннi об'сктiв iнфЬрмацiйноТ
дiяльностi у галузi iнформацiйноi безпеки таlабо кiбербезпеки. Щля дистанцiйного навчання
використовусться Moodle(e-leartr.uzhnu.edu.ua) та Google Meet.

ведуть щоденники, в яких записують у довiльнiй формi змiст
статистичноi та математичноi обробка iнформацiТ, а TaKoxt
використанням рiзних методик доступу до iнформацiТ

в IHTepHeT). Щоденник с основою для написання звiту про



Рекомендована лiтераryра
_ l, Бурячок В, Л. Iнформацiйний та кiберпро.rф, проблеми безпеки, методи та засобиборотьби, [ПосiбниКJ 1в.л. Бурячок, С.В.ТолюПа, В.Ё.Семко, Л.В.Бурячок, П.М.Складанний,Н.В. Лукова-Чуйко/ - К, : ДУТ - КНУ, 2016.- 178 с

2, Бурячок В.Л., Толюпа С.В., Аносов А.о., Козачок В.А,, Лукова-Чуйко Н.В. Системний
аНаЛiЗ Та ПРИйНяття рiшень в iнформацiйнiй безпецi: пiдручник.i В.Л. dyp".ron, С.В.Толюпа,А.о. Аносов, В.А.Козачок, Н.В. Лукова-Чуйко / - К.:ЩУТ ,2075.- З45 с.

3. !овгань О.Щ. Методологiя захисту iнформацii: навч.-метод. посiб. / О.Щ.Щовгань,Г.М.Гулак, А.К.Гринь, С.В.Мельник. - К.: Наук.-""д. центр нА сБ УкраiЪи, 2012,- 184 с.

Нормативнi документи
l,Офiцiйний_сайт MiHicTepcTBa освiти i науки УкраiЪи: http://www.mon.qov.ual2, ЗакоН УкраiЪИ <ПрО о!!,зч,1' [Електронний реЪурq- Точка доступу:http : l l zakonO. rada. gov. uall аws/sЙой 1 0 6 0 - 1 2.
з, Закон Украiни кПро виЩУ ocBiTy>: [Електронний ресурс]. 'l'очка доступу;http : l l zakon2. rada. gov. uаllаws/Ъhой 1 5 5 6 - 1 8 .

4, Положення прО проведенНя практики студентiв вищих навчальних закладiв УкраiЪи
[Електронлий ресурс]. - Точка до.rуrrу, https:Йkon.rada.gov.uallaws/shoйzOOЗ5-9з#Text

5, ОфiцiйниЙ сайт Нацiональноi бiблiотеки Украiни iMeHi B.I. Вернадського:
http ://www.nbuv. gov. ua./

б. Закон Украiни uПро iнформацiю> вiд 02.10.1992 No 2657-хII
. ], ЗаКОН УКРаiЪИ <ПРО ЗаХИСТ iНформацii в iнформацiйно-телекомунiкацiйних системах)вiд 05.07.1994 No 80/94-ВР

8, Постанова Кабiнету MiHicTpiB Украiни кпро затвердження Правил забезпеченнязахисту iнформацii в iнформацiйнйх, ,.пЁпоrуrriкацiйних ,u iнформацiйно-телекомунiкацiйних системах) вiд 29 .0З .2006 NоЗ 7З
9, !ержаВний станДарт Укра'r'ни_ Захист iнформацiТ. Технiчний захист iнформацii.Порядок проведення робiт. ДСТУ ЗЗ96.1-96
10, нД тзI 1,1_002-99 Зага-гlьнi положення щодо захисту iнформацii в комп'ютернихсистемах вiд несанкцiонованого доступу.
1l, НД ТЗI 1,1-005-07 ЗаХИСТ iНформацii на об'сктах iнформацiйноi дiяльностi.Створення комплексу ТЗI. OcHoBHi положення.
12, нД тзI 1,6-003-04 Створення комплексiв технiчного захисту iнформацii на об'ектахiнформацiйноi дiяльн_остi. Правила розроблення, побудови, викладення та оформлення моделiзагроз для iнформацiТ.
1З, НД ТЗI 2,|-002-О7 ЗаХИСТ iНфОрмацiТ на об'ектах iнформацiйноi дiяльностi.Випробування комплексу ТЗL OcHoBHi попЪ*"""".
14,нд тзI2,5-004-99 Критерii оцiнки захищеностi iнформацii в комп'ютерних системахвiд несанкцiонованого доступу.
15. НД ТЗI 2.5-010-03 Вимоги

несанкцiонованого доступу.
до захисту iнформацiТ WЕВ-сторiнки вiд

16, нД тзI 2,7-009-09 Методичнi вказiвки з оцiнювання функцiональних послуг безпеки
в засобах захисту iнформацiт вiд несанкцiонованого досl.упу.

17, НД ТЗI 2.7-0||-12 ЗаХИСТ iнформацiТ на Ьбiчпru" iнформацiйнот дiяльностi.Методичнi вказiвки з розробки Методики виявлення закладних пристроТв.
18, НД ТЗI 3.1-001-07 ЗаХИСТ iНформацii на об'сктах iнформацiйнот дiяльностi.СтвореннЯ комплексiВ технiчногО захистУ irrформачiТ. Перед .rpo"nrrri рЪбоrr.19. нд тзI 3.3-001-07 Захист iнформацiТ на об'.пiu* iнфЬрмачiйноi дiяльностi.СтвореннЯ комплексу технiчного захисту iнФормацii. Порядок розроблення та впровадження

заходiв iз захисту iнформацii,



20. НД ТЗI 3.6-001-2000 Технiчний захист
ствOрOння, впрOвадження, супроводження та
iнформацii вiд несанкцiонованого доступу.

iнформацii. Комп'ютернi системи.
модернiзацii засобiв технiчного

Порядок
захисту

системи2l,нД тзI 3.7-003-05 Порядок проведення робiт iз створення комплексноI
захисту iнформацiI в iнформацiйно-телекомунiкацiйнiи системi.



,Щоdаmок 1.1
договrр м

про проведення практики сryдентiв фiзичного факультеry
Щерясавного вищого навчальпого закладу

<уясгородський нацiональний унiверситет)>

MicTo Ужгород

Ми, що нижче
навчального закладу

Щержавного вищого навчilльного закладу
лругоi сторони

20 р,

пiдписалися, з однiсi сторони, фiзичний факультет flержавного вищого
<УжгороДський нацiональний унiверситет) в особi дЬ*uru факультету

, що дiс на пiдставi Положення про факультет
кУжгородський нацiональний унiверситет>, i, з

(назва пiдприсмства! органiзачii, установи)

(надалi - База практики) в особi дlючого на пiдставi
(посада, прiзвище та iнiцiали)

(далi - сторони),уклали мiж собою логовiр: (статут пiдприемства, розпорядження, доручення)

1. БАЗА ПРАкТИкИ ЗоБоВ'ЯЗУ€ТЬСЯ:
1,1 Прийняти студентiв (список додаеться у направленнi) на проходження практики

згiдно з графiком навчального процесу:

Jф з/п Напрям пiдготовки/
спецiальнiсть

Курс Вид практики кiлькiсть
студентiв

TepMiH практики
(початок - кiнець)

1.2 Призначити наказом квалiфiкованих фахiвцiв для керiвництва практикою.
1,3 Створити належнi умови для виконання студентами програми практики, не допускатиiх використання до виконання робiт, що не вiдповiдаюr" npoipuri практики та майбутньому

фаrу.
1.4 Забезпечити студентам умови безпечноТ працi на конкретному робочому мiсцi.

ПроводитИ обов'язкоВi iнструктажi з охорОни працi: вступниЙ та на робочому мiсцi. У разiпотреби навчати студентiв- практикантiв безпечних методiв працi.
1.5 Надати студентам моrкливiсть користуватися,uraрi-uпо-технiчними засобами та

iнформацiйними ресурсами, необхiдними для виконання програми практики.
1.6 Забезпечити облiк виходiв на роботу стулентiв-прu*rrпurтiв. Про Bci порушення

трудовоТ дисциплiни, внутрiшнього розпорядку та про iншi порушення повiдомляти- вищий
навчальний заклад.

1.7 Пiсля закiнчення практики надати характеристику на кожного стулента-практиканта.
в котрiй вiдобразити виконання програми практики, якiсть пiдготовлепо.Ь ,r, звiту тощо.

1.8 НаДаВаТИ СТУДеНТаМ Можливiсть збору ycici необхiдноi iнформацii для 11u.r""urrn"
курсових та дипломних робiт (проектiв) за результатами дiяльностi пiдприсмства, що
вiдповiдають програмi практики i не становлять комерцiйноi таемницi.

2. вищиЙ ндвчдльниЙ зАклАд зоБов,язу€ться:
2.\ Що початку практики надати Базi практики для погодження витяг з робочоТ програми

практики, а не пiзнiше нiж за тиждень - список студентiв, яких направляють на практику.
2.2 Призначити керiВникамИ практикИ квалiфiкованих викладачiв,
2.З Забезпечити дотримання студентами трудовоТ дисциплiни i правил внутрiшнього



трудового розпорядку. Брати
випадкiв, якщ0 вони сталися зi

2,4 Не розголошувати
практики.

участь у розслiдуваннi комiсiсю Бази практики непlасних
студентами пiд час проходження практики.
використану студентами iнформацiю про дiяльнiсть Бази

3. ВIДПОВЦАЛЬНIСТЪ CTOPIH ЗА НЕВИКОНАННЯ ЩОГОВОРУ:3,1 Сторони вiдповiдають за невиконання покладених на них обов'язкiв щодоорганiзацii i проведення практики згiдно iз законодавством про працю в УкраiЪi.
з,2 yci суперечки, що виникають мiж сторонами за до.о"орой, вирiшуються увстановленому
порядку.
3.З Щоговiр набувас сили пiсля

згiдно з кЕuIендарним планом.
3.4 Щоговiр складено у двох

Унiверситету.

Юридичнi адреси та пiдписи cTopiH

його пiдписання сторонами i дiс до кiнця практики

примiрниках: один для Бази практики, один для

Щержавний вищий навчальний заклад
<<Ужгородський нацiональний унiверситет>
Алреса: 88000, м. Ужгородl вул. Пiдгiрнао 46

База практики

Адреса:

("ц""Ф -

М.Пк ))(

(посада, прiзвище та iнiцiали)

>20

(пiдпис)

М.П к_>

(посала, прiзвище та iнiцiали)

>20 р.р.



flоdаmок 1.2,

договIр лlь _
практики сryдентiв Щерrкавного вищого навчального закладу
<<Ужгородський нацiональний унiверситет>

((_)) (-> 20 _ р.

Ми, щО нижче пiдписа,ltися, з однiеi сторони, !ержавний вищий навчальний заклад
<Ужгородський нацiональний унiверситет) в особi ректора Смоланки B.I, що дiс на пiдставi
Статуту (надалi - Унiверситет), з однiеi сторони, та

(надалi - База практики) в особi

дiючого на пiдставi

( назва пiдr Iрисiчlс,I.ва. оргаrriзачii, ус,гаr rови)

з другоi

про проведення

MicTo Ужгород

(посала. tlрiзвиrце та iнiчizurи)
(Статут, Розпорядження, !оручення),

сторони (лалi -Сторони) , уклали MirK собою !оговiр про наступне:

1. прЕдмЕт договору
1.1 Предметом договору е проведення практики студентiв Щвнз <ужну> напряму

пiдготовки/спецiальностi 

--

визначаеться навчальним
навчального процесу.

1.2 Тривалiсть та термiни проведення кожного urду npu-r*
планом вiдповiдного напряму пiдготовки/спецiальностi та графiком

2. прАвА I оБов,язки cToPIH
2. 1 Унiверситет зобов'язуеться :

2,1,1 !О початкУ практики надати Базi практики для погодження витяг з робочоiпрограми практики, а не пiзнiше нiяс за тиждень - список студентiв, яких направляють на
практику.

2. |,2 Призначити керiвниками практики квалi ф iкованих викладачiв.
2,1,3 Забезпечити дотримання студентами трудовот дисциплiни i правил внутрiшнього

трудового розпорядку. Брати участЬ у розслiдУваннi комiсiею Бази практики нещасних
випадкiв, якщо вони сталися зi студентами пiд час проходження практики.

2.1,З Не розголошУвати використану студентами iнформацiю про дiяльнiсть Бази
практики.

2.2 База практики зобов rязуеться 
:

2,2,| Прийняти студентiв на проходження практики згiдно з направленням вiд
Унiверситету.

2.2.2 Призначити наказом
2.2.З Створити налеrкнi

допускати iх використання до
майбутньому фаху.

квалiфiкованих фахiвцiв для керiвництва практикою.
умови для виконання студентами програми практики, не
виконання робiт, що не вiдповiдають програмi практики та

2.2.4 Забезпечити студентам умови безпечноТ працi на конкретному робочому мiсцi.
Проводити обов'язковi iHcTpyKTarKi з охорони працi: вступний ,u ,ru робочому мiсцi. У разiпотреби навчати студентiв-практикантiв безпечних методiв працi.

2.2.5 Надати студентам-практикантам моrкливiсть користуватися матерiально-
технiчними засобами та iнформацiйними ресурсами, необхiдн 

"*', дi" виконання програми
практики.

2.2.6 Забезпечити облiк виходiв на роботу студентiв-практикантiв. Про Bci порушення
труловоТ дисциплiни, внутрiшнього розпорядку та про iншi порушенн" поuЦоrr"r"
Унiверситет.

2.2.7 Пiсля закiнченiм практики надати характеристику на кожного студента-
практиканта, в котрiй вiдобразити виконання програми практики, якiсть пiдготовленого ним



звiту тощо.
Z.2.8Надавати студентам мOжливiсть збору yciei необхiлноi iнформацiТ для написання

курсових та дипломних робiт(проектiв) за результатами дiяльностi пiдприемства, що
вiдповiдаЮть програМi практикИ i не становлять комерцiйноТ таемницi.

З.IНШI УМОВИ
3.1 Щаний Щоговiр вступае в силу з моменту його пiдписання Сторонами i дiе протягом

5 poKiB.

виконувати його умови.
3.3 Щiю Щоговору може бути припинено

CTopiH.
до закiнчення TepMiHy дiТ за взасмною згодою

3.4 ЗмiнИ та доповНення дО цьогО !оговорУ вносяться за взасмною згодою CTopiH.
ЗДiЙСНЮЮТЬСЯ В ПИСЬМОвiй формi i пiсля пiдписання стають його невiд'емною частиною.

3.5 Сторони вiдповiдають за невиконання покладених на них обов'язкiв щодо органiзацiТ
i проведення практики згiдно iз законодавством про працю в УкраiЪi.

З.6 Bci спори, що виникають з цим !оговором, вирiшуються шляхом переговорiв. У
випадку недосягнення Сторонами згоди, спори вирiшуються у встановленому законодавством
Украiни порядку.

З.7 Якrцо одна зi CTopiH не виконала зобов'язань за цим Щоговором, iнша Сторона мае
право в односторонньому порядку розiрвати ffоговiр до закiнчення строку його дiт, письмово
повiдомивши про Це iншу Сторону не менш нiж за мiсяць.

З.8 Щоговiр складенО У Двох автентичних примiрниках, якi мають однакову юридичну
силу, по одному для кожноi iз CTopiH.

ЮРИДИЧНI АДРЕСИ ТА

Щержавний вищий навчальний заклад
<<Ужгородський нацiональний унiверситет>)
Адреса: 88000, м. Ужгородл вул. Пfiгiрна,46

База практики

Адреса:

3.2 Щоговiр вважасться пролонгованим на
закiнчення його дiт Сторони письмово не заявили

(пiдпис)

М.П( )(

Ректор Смоланка B.l.
(посада. прiзвиrце,r,а iнiцiали)

)20

такий же строк, якщо за один мiсяць до
про HaMip розiрвати Щоговiр i продовжуrоть

ШДПИСИ CTOPIH

Фй""Ф (посала, прiзвище та iнiцiми)

М.П (_) ((_>20 _ р.р.



!оdаmок 2

КЕРIВНИКУ

НАПРАВЛЕННЯ НА ПРАКТИКУ
(е пiдставою для зарахування на практику)

ЗгiднО з договором вiд (( > ( _> 2О 

-року 
JrlЪ_, який укладено з

(повне найменування пiдприсмства, органiзачii, установи)

Назва практики наyково-дослiлнч

Строкипрактики:з( )( > 20____р. по (_) ((_ >20 р.

направляемо FIa практикУ студентiв 2 курсУ навчання за магiстерською освiтньо-професiйною
програмою <<Безпека iнформацiйних i комунiкацiйних систем>

Керiвник науково-дослiдноТ практики вiд кафедри
твердотiльноi електронiки та iнформацiйнот безпеки

(посаdа, вченuй сmупiнь, звання ПIБ)

ПРIЗВИЩА, IMEHA ТА ПО БАТЪКОВI СТУДЕНТIВ

М.П ,Щекан фiзичного факультет, a"* (rrрiзвиrrtе,га iнiцiали)
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Щодаток 4
(Зр аз ок mumульн о z о лuсmа)

MIHICTEPCTBO ОСВIТИ I НАУКИ УКРАiНИ
ДЕРЖАВНИЙ ВИЩИЙ НАВЧАЛЬЛИЙ ЗАКЛАД

"УЖГОРОДСЪКИЙ НАЦIОНАЛЬНИЙ УНIВЕРСИТЕТ,

кафедра твердотiльноi електронiки та
iнформацiйноi безпеки

ЗВIТНI МАТЕРIАЛИ
з Еауково-дослiдноi практики студента 2 курсунавчання

за магiстерською освiтньо-професiйною програмою
(БЕЗПЕКА IНФОРМАЦIЙНИХ I КОМУНIКАЦЙriИХ СИСТЕМ)

(прiзвище, iм'я, по-батьковi )

База для проведення практики

(повна назва бази, адреса)

TepMiH проходження практики з

Керiвник науково-дослiдноТ практики

по 20_р.

(посаdа, вченuй сmупiнь, звання ПIБ)



flодаток 5

звIт
про проведення науково-дослiдноiпрактики студентiв кафедри

твердотiльнот електронiки та iнформацiйнот безпеки Уяrну

Термiни проведення

Кiлькiсть студентiв згiдно наказу ]ф _ ВiД ,, _ ,, _ 2О 
-p. 

_ чол,
кiлькiсть студентiв, якi проходили практику _ чол.

кiлькiсть студентiв, якi не пройшли практику 

- 

чол.

Бази практики

Оцiнки за практику:
'Овiдмiнно" -

"добре" -
"задовiльно" -

чол.
чол.
чол.

"незадовiльно" - _ чол.ооне з'явились'о чол.

пропозицii пtодо вдосконtlлення органiзацiйних питань llроведення практики:

пропозицii rцодо вдосконалення змiс.t,у практики:

науково-дослiдноiКерiвник

(посаdа, вченuй спlупiнь, звання ПIБ)

практики:


