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1. опис нАвчАльноi дисциплIни

Найменування
показникiв

Розподiл годин за навчальним
планом

,Щенна форма
навчання

Заочна форма
навчання

Кiлькiсть кредитiв еКТС - З,5 PiK пiдготовки:

Загальна кiлькiстъ годин - 105 |-й

Кiлькiсть модулiв - 2 Семестр:

Тижневих годин для денноi форми
навчання - 6,5 :

аудиторних - 2,5

самостiйноiроботи студента -
4

Fи

Лекцii:

18 год.

Практичнi (оемiнарсъкi):

24 rод.

Вид пiдсумкового контролю: iспит
Лабораторнi:

Форма пiдсумкового контролю:

усна

Самостiйна робота:

63 год.



2. МЕТА НАВЧАЛЬНОI ДИСЦИПЛIНИ

метою вивчення навч€tльноi дисциплiни <виявлення та попередrкення
кiберiнцидентiв> е забезпечення студентiв комплексними знаннями для
виявлення, попередження правопорушень, вчинених iз застосуванням
iнформацiйних технологiй. Основну увагу придiлено пiдвищенню рiвня
загаJIьного розумiння зв'язкiв мiж злочинами, iнформацiйними технологiями та
кiберзлочиннiстю i визначенню шляхiв взаемодii у виявленнi, попередженнi та
розслiдуванi таких злочинiв.

Вiдповiдно до Стандарту вищоi освiти Украihи для другого
(магiстерського) рiвня
сприяе формуванню

спецiа-гlьностi кКiбербезпека>, вивчення дисциплiни
у здобувачiв другого рiвня вищоi освiти таких

компетентностей:
Iнmеzральна: Зджнiсть особи розв'язувати задачi дослiдницького таlабо

iнновацiйного характеру у сферi iнформацiйноi безпеки та/або кiбербезпеки.
з аzальнi коJипеmенmносmi :
кз-1. Здатнiсть застосовувати знання у практичних ситуацiях.
кз-3. Здатнiсть до абстрактного мислення, аналiзу та синтезу.
КЗ-5. Здатнiсть спiлкуватися з представниками iнших професiйних груп
рiзного рiвня (з експертами з iнших галузей знань l видiв економiчноi
дiяльностi).

Фаховi коJипеmенцit (ФК) :

r КФ1. Здатнiсть обцрунтовано застосовувати, iнтегрувати, розробляти та
УДОСКОНаЛЮВаТИ СУЧаСНi iнформацiЙнi технологii, фiзичнi та математичнi
моделi, а такоЖ технологii створення та використання прикладного i
спецiалiзованого програмного забезпечення для вирiшення професiйних
задач у сферi iнформацiйноi безпеки та/або кiбербезпеки.

о кФ3. Здатнiсть дослiджувати, розробляти i супроводжувати методи та
засоби iнформацiйноi безпеки таlабо кiбербезпеки на об'ектах
iнформацiйноi дiяльн ocTi та критичноi iнфраструктури.
КФ5. ЗДатнiсть до дослiдження, системного аналiзу та забезпечення
безперервностi бiзнес/операцiйних процесiв з метою визначення
вр€}зливостеЙ iнформацiЙних систем та pecypciB, аналiзу ризикiв та
ВИЗНаЧеНня оцiнки iх впливу у вiдповiдностi до встановленоi стратегii i
полiтики iнформацiйноi безпеки Tal або кiбербезпеки органiзацii.
КФ7. ЗДатнiсть дослiджувати, розробляти та впроваджувати методи i заходи
протидii кiберiнцидентам, здiЙснювати процедури управлiння, контролю та
РОЗСлiдУвання, а також надавати рекомендацii щодо попередження та аналiзу
кiберiнцидентiв в цiлому.

3. пЕрЕдумови для вивчЕння нАвчАльноi дисциплIни

Передумовами вивчення навча-пьноi дисциплiни " Виявлення та
ПОПеРеДЖення кiберiнцидентiв " е опанування таких навч€lJIьних дисциплiн
ocBiTHboi програми:

a

a

a



Iнформацiйнi технологii, Комп'ютернi мережi, Стеганографiя, Iнформацiйно-
комунiкацiйнi системи.

4. ОЧIКУВАНI РЕЗУЛЬТАТИ НАВЧАННЯ

Вiдповiдно до ocBiTHboi програми <<Системи технiчного захисту
iнформацii, автоматизацiя ii обробки>>о вивчення навчальноi дисциплiни
"виявлення та попередження кiберiнцидентiв" повинно забезпечити

ення зд ами вищоi освiти таких льтат в навчання
Програмнi результати навчання Шифр ПРН

Аналiзувати та оцiнювати захищенiсть систем,
комплексiв та засобiв кiберзахисту, технологii
створення та використання спецiалiзованого
програмного забезпечення.

рнб

Щослiджувати, розробляти i супроводжувати
системи та засоби iнформацiйноi безпеки та/або
кiбербезпеки на об'ектах iнформацiйноi дiяльностi
та критичноI iнфраструктури.

рн8

Забезпечувати безперервнiсть
бiзнес/операцiйних процесiв, а також виявляти
уразливостi iнформацiйних систем та pecypciB,
ана-гliзувати та оцiнювати ризики для iнформацiйноi
безпеки та/ або к!ý9рбезпеки органiзацii.

рн10

Аналiзувати, контролювати та забезпечувати
ефективне функцiонування системи управлiння
доступом до iнформацiйних pecypciB вiдповiдно до
встановлених стратегiТ i полiтики iнформацiйноi
безпеки та/ або кiбербезпеки органiзацii.

рн11

,,Щослiджувати, розробляти та впроваджувати
методи i заходи протидii кiберiнцидентам,
здiйснювати процедури управлiння, контролю та
розслiдування, а також надавати рекомендацii щодо
попередження та аналiзу кiберiнцидентiв в цiлому.

рн12

власнi
та/або
що iх
iнших

Зрозумiло i недвозначно доносити
висновки з проблем iнформацiйноi безпеки
кiбербезпеки, а також знання та пояснення,
обЦрунтовуютъ до персонолу, партнерiв та
осiб.

рн15

мати навички автономного i самостiйного
навчання у сферi iнформацiйноi безпеки та/або
кiбербезпеки i дотичних галузей зн€lнь, аналiзувати
власнi ocBiTHi потреби та об'ективно оцiнювати
результати навчання.

рн17

Планувати та виконувати експериментальнi i
теоретичнi дослiдження, висувати i перевiряти

рю2

досягн



гiпотези, обирати для цього придатнi методи та
iнструменти, здiйснювати статистичну обробку
даних, оцiнювати достовiрнiсть результатiв
дослiдж9нь, аргументувати висновки.

Обгрунтовувати вибiр програмного
забезпечення, устаткування та iHcTpyMeHTiB,
iнженерних технологiй i процесiв, а також обмежень
щодо них в гагryзi iнформацiйноi безпеки та/або
кiбербезпеки на ocHoBi сучасних знань у сумiжних
г€lJIузях, науковоi, технiчноi та довiдковоi лiтератури
та iншоi доступноi iнформацii.

рн23

Очiкуванi результати навчання, якi повиннi бути досягнутi здобувачами
освiти пiсля опанування навч€tльноi дисциплiни <<виявлення та
кiберiнцидентiв>>:

попередженця

Очiкуванi результати навчання з дисциплiни Ш"фр ПРН
Ана-гliзувати та оцiнювати захищенiсть систем,

комплексiв та засобiв кiберзахисту, технологii
створення та використання спецiалiзованого
програмного забезпечення.

рнб

.Щослiджувати, розробляти i супроводжувати
системи та засоби iнформацiйноi безпеки таlабо
кiбербезпеки на об'ектах iнформацiйноi дiяльностi
та критичноi iнфраструктури.

рн8

Забезпечувати безперервнiстъ
бiзнес/операцiйних процесiв, а тако}к виявJuIти

уразливостi iнформацiйних систем та pecypciB,
аналiзувати та оцiнювати ризики для iнформацiйноi
безпеки таlабо кiбербезпеки органiзацii.

рн10

Аналiзувати, контролювати та забезпечувати
ефективне функцiонування системи управлiння
доступом до iнформацiйних pecypciB вiдповiдно до
встановлених стратегii i полiтики iнформацiйноi
безпеки та/ або кiбербезпеки органiзацiТ.

рн11

Щослiджувати, розробляти та впроваджувати
методи i заходи протидii кiберiнцидентам,
здiйснювати процедури управлiння, контролю та

розслiдування, а також надавати рекомендацii щодо
попередження та аналiзу кiберiнцидентiв в цiлому.

рн12

-



Зрозумiло i недвозначно доносити
висновки з проблем iнформацiйноi безпеки
кlOероезпеки, а також знання та пояснення,
обцрунтовують до персонаJц/, партнерiв та
осiб.

власнi
таlабо

що ik
iнших

рн15

мати навички автономного i самостiйного
навчання у сферi iнформацiйноi безпеки таlабо
кiбербезпеки i дотичних галузей знань, аналiзувати
власнi ocBiTHi потреби та об'ективно оцiнювати
результати навчання.

рн17

Планувати та виконувати експериментальнi i
теоретичнi дослiдження, висувати i перевiряти
гiпотези, обирати для цього придатнi методи та
iнструменти, здiйснювати статистичну обробку
даних, оцiнювати достовiрнiсть результатiв
дослiджень, аргументувати висновки.

рн22

Обцрунтовувати вибiр
забезпечення, устаткування

програмного
та iHcTpyMeHTiB,

iнженерних технологiй i процесiв, а також обмежень
щодо них в гаlryзi iнформацiйноi безпеки таlабо
кiбербезпеки на ocHoBi сучасних знань у сумiжних
г€lJIузях, науковоi, технiчноi та довiдковоi лiтератури
та iншоТ доступноi iнформацii.

рн23

5. зАсоБи дIАгностики тА критЕрri оцrнювАння
РЕЗУЛЬТАТIВ НАВЧАНtIЯ

засоби оцiнювання та методи демонстрування результатiв навчання
засобами оцiнювання та методами демонстрування результатiв навчання з
навч€ulьноi дисциплiни е:

. поточний контроль успiшностi: стандартизованi тести, реферати,
ПРаКТИЧНi РОбОти, презентацiТ результатiв виконаних завдань та
дослiджень, захист практичних робiт;. модульнi контрольнi роботи;о пiдсумковий контроль: iспит.

Форми поточного контролю та критерii оцiнювання результатiв навчання
. вибiркове усне опитування;
О фРонт€tJIьне стандартизоване усне таlабо письмове опитування за

основними питаннями теми заняття;
. тестування;



. перевlрка якост1 виконання завдань для самостiйноi роботи, зокрема за
конспектами матерiа-пiв ;

о оцiнювання якостi та повноти виконання завданъ модульноi контрольноi
роботи;

о оцlнювання якост1 та повноти виконання практичних робiт.

Розподiл балiв, якi здобувачi

Розподiл балiв, якi здобувачi

оцi

Критерii оцiнювання модульноi контрольноi роботи

МОДУльна контрольна робота проводиться у письмовiй формi шJuIхом
ВiДПОвiдей на два теоретичнi та одЕе практичнi завданн я або у видi TecTiB. Кожна
вiдповiдь оцiнюеться певною кiлькiстю балiв. Максим€шьна кiлькiсть балiв за
КОЖНиЙ Модуль становить 100 балiв. Мiнiмальна кiлькiсть балiв, за якоТ робота
ВВаЖаеться виконаною, становить 60 балiв. При оцiнюваннi знань враховусться
В ПеРшУ чергу повнота, правильнiсть i вичерпнiсть вiдповiдей на поставленi в

lB, якl от имYють вачi вищо'i освiти ль 1

Поточне оцiнювання та самостiйна робота
Модульна

контрольна
робота

Сума

т1 т2 тз т4 т5 тб т7 т8
60 1005 5 5 5 5 5 5 5

озподlл 0алiв, я м ь вачi вищоI освiти ,ль 2

Поточне оцiнюванця та самостiйна робота
Модульна

контрольна
робота

Сума

т9 т10 т11 т|2 т13 т|4 т15 т16
60 1005 5 5 5 5 5 5 5

lнювання окремих видiв навчальноi роботи з дисциплiни

Вид дiяльностi
здобувача вищоi освiти

Модуль 1 Модуль 2

кiлькiсть

максималь
на кiлькiсть

балiв
(сумарна)

кiлькiсть

максималь
на кiлькiстъ

балiв
(сумарна)

Практичнi заняття
(допуск, виконання та
захист)

6 30 6 30

Поточна контрольна
робота

1 10 1 10

Модульна контрольна
робота

60 60

Разом 100 100



модульних контрольних роботах запитання.
бальною шк€Lлою та нацiон€tльною 5-бальною

Оцiнка виставлясться за 100-
шкчtлою. Вiдомiсть резулътатiв

прогалин у знаннях основного
вiдповiдях е як принциповi, так i

оформлюеться за системою ECTS.
Оцiнка <<вiдмiнно)) виставляеться, якщо пiд час проведення контролю було

виявлено:
1. Наявнiсть у студента всебiчних, повних, глибоких iнтегрованих знань

програмового матерiа"гrу, вмiння вiльно виконувати завдання
запропонованого BapiaHTy.

2. Вмiння студента в письмовiй та уснiй формi чiтко, вичерпно i правильно
викласти вiдповiдi на питання запропонованого BapiaHTy.

3. Глибоке розумiння студентом взаемозв'язку головних понять i положень
предмета, розумiння значення цих положень i понять для майбутньоi
професii.

4. ВИСОКИй piBeHb пiдготовленостi студента з питань курсу до под€tльшоТ
Роботи над вдосконаленням рiвня своеТ професiйноi квалiфiкацii.

у вiдповiдях сryдентiв не мае бути значних помилок. Вiдмiнно виконана
робота демонструе наявнiсть у студента творчих здiбностей.

Оцiнка <добре> виставляеться, коли студент письмово вiдповiв на Bci
запитанняо засвоiъ всю навч€tпьну програму курсу. У вiдповiдях, якi оцiненi на
<добре>, можлива не бiльш як одна незначна помилка або виявлено декiлька
неточностей. Студент спроможний з допомогою лiтератури лiквiдувати Bci
недолiки у вiдповiдях.

Оцiнка <<задовiльно)) виставJUIеться, коли студент дав вiдповiдi на питання
Bcix завдань, EIJIе при цьому можуть проявитися певнi прогалини у засвоеннi
ПРОГРаМИ КУРСУ.У вiДповiдях, якi оцiненi на кзадовiльно), можуть зустрiтися не
бiльше як одна груба помилка або декiлька значних та iстотних неточностей.

Оцiнка ((незадовiльно>> виставляеться
наявнiсть у студента великих та суттевих
матерiалу курсу, а у наявних його письмових

за роботу, яка засвiдчус про

грубi помилки. Студенти, якi не представили письмовi вiдповiдi на модульних
контрольних роботах, вважаються такими, що одержали оцiнку ((незадовiльно>>.

Критерii оцiнювання пiдсумкового семестрового контролю

ПiДСУМКОвий семестровий контроль з дисциплiни здiйснюетъся у формi
iСПиry. Iспит проводиться в уснiй формi шляхом спiвбесiди. Пiдсумкова оцiнка
визначаеться наступними критерiями:

ОЦiНКи <<вiдмiнно) (А) заслуговуе студент, який виявив всебiчне i глибоке
ЗнаНня програмового матерiалу, вмiння вiльно виконувати завдання, передбаченi
ПРОГРаМОЮ, ЗаСвоiЪ основну i ознаЙомився з додатковою лiтературою, розумiе
ВЗаеМОЗВ'яЗок головних понять дисциплiни та iх значення для майбутньоi
професii.

Оцiнки (дуже добре>> (В) засJý/говуе студент, що виявив повне знання
ПРОГРаМоВого матерiалу, успiшно виконуе передбаченi програмою завдання,
ЗаСвОiв основну лiтературу, рекомендовану програмою, виявив систематичний
ХаРактер знань з дисциплiни i здатний до ik самостiйного поповнення, ЕшIе пiд час
вiдповiдi допустив незначнi неточностi.



оцiнки кдобре> (с) заслуговуе студент, що виявив повне знання програмового
матерiалу, успiшно виконус передбаченi програмою завдан"", .u."оiв основну
ЛlТеРаТУРУ, РеКОМендовану програмою, виявив систематичний характер знань з
дисциплiни i здатний до ix самостiйного поповнення, €UIе пiд час вiдповiдi
допустив неточностi i помилки.

Оцiнки <<задовiльно> (D) заслуговуе студенТ, Що виявив знання основного
програмового матерiалу в обсязi, необхiдному для подальшого навчання та
майбутньоi роботи за професiею, BMie виконувати завдання, передбаченi
програмою, знайомий з основною рекомендованою лiтературою. Як правило,
оцiнка <<задовiльно)) виставляеться студентаМ, Що допустили помилки у вiдповiдi
на екзаменi та при виконаннi екзаменацiйних завдань, але якi володiють
необхiдними знаннями для ik усунення.

Оцiнки (достатньо> (Е) заслуговуе студент, що виявив знання основного
програмового матерiалу в обсязi, необхiдному для под€tльшого навчання та
майбутньоi роботи за професiею, BMie виконувати завдання, передбаченi
шрограмою, знайомий з основною рекомендованою лiтературою. Як правило,
оцiнка ((достатньо) виставляеться студентам, Що допустили грубi помилки у
вiдповiдi на екзаменi та при виконаннi екзаменацiйних завдань, але якi 

"олодiютiнеобхiдними знаннями для ik усунення за допомогою викладача.
Оцiнка ((незадовiльно>> (Fх) виставляеться студенту, який виявив cyTTeBi

прог€tлини в знаннях основного програмового матерiалу, допустив принциповi
помилки у виконаннi передбачених програмою завдань. Студенти, якi не
з'явилися на екзамен без поважних причин, вважаються такими, що одержали
незадовiльну оцiнку.

Оцiнка <неприйнятно) (F) виставJUIеться студенту, не виконав повнiстю
план навчЕtльноi дисциплiни, виявив cyTTeBi прог€tлини в знаннях основного
програмового матерiалу, допустив принциповi помилки у виконаннi
передбачених програмою завдань, не виявив знання основного програмового
матерiагry в обсязi, необхiдному для подЕlльшого навчання та майбутньоi роботи
за професiею.

за бажанням студента результуюча пiдсумкова оцiнка може бути визначенаяк
iнтегрована оцiнка засвоення Bcix тем дисциплiни i кiлькiсно дорiвнюе
середньому арифметичному балiв, отриманих за кожний модуль. Переведення
результатiв, отриманих за 100-бальною шк€tJIою оцiнювання в нацiональну 4-х
бальну та шкац/ за системою ECTS здiйснюеться за наступною схемою:

Сума балiв за Bci
види навчальноi

дiяльностi

Оцiнка
ECTS

Оцiнка за нацiон€lJIьною шк€шою

Екзамен та
диференцiйований

за_гliк

Залiк

90 _ 100 А вiдмiнно Зараховано

82-89 в
добре

74-8I с



64-73 D
задовiльно

бO_бз Е

35-59 Fх
незадовiльно з
можливiстю

повторного складання

Не зараховано

Результати пiдсумкового контролю знань вносяться до вiдомостi облiку
успiшностi.

б. прогрАмА нАвчАльноi дисциплIни
6.1. Змiст навчальноi дисциплiни

Модуль 1

Тема 1. Головнi тенденцii застосування iнформацiйних технологiй у
правопорушеннях: (вiдео-шоу, облiковi записи у соцмережах, спецiально
cTBopeHi сайти, працевлаштування, skype, viber). Стадii правопорушець та
вiдповiднi технологii на цих стадiях
Тема 2. OcHoBHi оператори мови запитiв Google для пошуку iнформацii.
перелiк утилiт для пошуку в мережi iнформацii про комп'ютор, стани каналiв
зв'язку, маршрут руху пакетiв, доменнi iMeHa та IР-адреси.
тема 3. Сервiси для iдентифiкацii , збiр iнформацii доменного iMeHi та
хостингу. Аналiз повних заголовкiв електронного листа та його
розшифровка.
тема 4. Сервiси для встановлення вiдомостей про одержувача електронного
листа (дата i час прочитання повiдомлення, Iр-адресу, з якоi повiдомлення
було прочитано). Мультимедiйнi засоби спiлкування.
Тема 5. Способи iдентифiкацii спiврозмовникiв Sýp., ViЬеr, Jabber i т.д.
ТеХНОлогii забезпечення aHoHiMHocTi та безпечноi передачi iнформацii у
мережi.
Тема 6. Порядок роботи ToR мережi. Принцип роботи I2P мережi.
Тема 7. Шифрування iнформацii. Засоби стеганографiчних перетворень.
Спецiальне програмне забезпечення для приховування iнформацii.
WinHex. ПриховУваннЯ iнформацiТ з використанням €tльтернативних потокiв.
Тема 8. XMapHi сховища.

Модуль 2
Тема 9. Протокол передачi даних FТР.ПКомп'ютерна мережа Peer_to_Peer
(р2р).
Тема 10. IHTepHeT opieHToBaHi платiжнi системи. Платiжнi системи
банкiвських карт.
ТеМа 11. Платiжнi системи електронних гаманцiв. Гlпатiжнi системи
посередникiв.
ТеМа 12. Огляд стандартних засобiв комп'ютерноi технiки. Перелiк запитань
для експертного дослiдження.



тема 13. .щослiдження даних операцiйноi системи з метою виявлення
док€tзовоТ iнформацii. Сервiси для аналiзу зображень, завантажених з
мережних pecypciB.
Тема 14. Огляд мобiльних засобiв комп'ютерноi технiки з функцiсю
телефону. Програмне забезпечення для мобiльного пристрою.
Тема 15. Взаемодiя правоохоронних органiв на нацiональному piBHi.
Мiжнародна взаемодiя з використанням iнформацiйних технологiй.
Тема 16. Структура Генерального ceкpeTapiaTy Iнтерполу. Проекти, в рамках
яких Украiна взаемодiе з Генеральним cekpeTapiaToM Iнтерполу.

6.2. Структура цавчальноi дисциплiни

Назви змiстових модулiв i тем

Кiлькiсть годин
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Модуль 1

Тема 1. Головнi тенденцiТ застосування
iнформацiйних технологiй у
правопорушеннях: (вiдео-шоу, облiковi
записи у соцмережах, спецiально cTBopeHi
сайти, працевлаштування, skype, viber).
Стадii правопорушень та вiдповiднi
технологii на цих стадiях

8 2 2 4

Тема 2. OcHoBHi оператори мови запитiв
Google для пошуку iнформацiТ.
Перелiк утилiт дJuI пошуку в мережi
iнформацii про комп'ютер, стани каналiв
зв'язку, маршрут руху пакетiв, доменнi
iMeHa та IР-адреси.

8 2 2 4

Тема 3. Сервiси для iдентифiкацii , збiр
iнформацii доменного iMeHi та хостингу.
Аналiз повних заголовкiв електронЕого
листа та його розшифровка.

7 1 2 4

Тема 4. Сервiси для встановлення
вiдомостей про одержувача електронного
листа (дата i час прочитання
повiдомлення, IР-адресу, з якоi
повiдомлення було прочитано).
Мультимедiйнi засоби спiлкування.

6 1 1 4

Тема 5. Способи iдентифiкацii
спiврозмовникiв Skype, Viber, Jabber i т.д.

6 1 1 4



'l'ехнологii забезпечення aHoHiMHocTi та
безпечноi передачi iнформацiТ у мережi.
Тема 6. Порядок роботи TOR мережi.
Принцип роботи I2P мережi.

6 1 1 4

Тема 7. Шифрування iнформацii. Засоби
стеганографiчних перетворень.
Спецiальне програмне забезпечення для
приховування iнформацii. WinНex.
Приховування iнформацii з
використанням €tльтернативних потокiв.

7 1 2 4

Тема 8. XMapHi сховища. 6 1 1 4
Разом за модулем 1 54 10 12 32

Модуль 2
Тема 9. Протокол передачi даних
FТР.Комп'ютерна мережа Peer-to-Peer
(р2р).

10 1 2 4

Тема 10. IHTepHeT opieHToBaHi платiжнi
системи. Платiжнi системи банкiвських
карт.

|2 1 2 4

Тема 1 1. Платiжнi системи електронних
гаманцiв. Платiжнi системи посередникiв.

10 1 1 4

Тема 12. Огляд стандартних засобiв
комп'ютерноТ технiки. Перелiк запитань
для експертного дослiдження.

l2 1 1 4

Тема 13. Щослiдження даних операцiйноi
системи з метою виявлення доказовоТ
iнформацiТ. Сервiси для ана-пiзу
зображень, завантажених з мережних
pecypciB.

6 1 1 4

Тема 14. Огляд мобiльних засобiв
комп'ютерноi технiки з функцiею
телефону. Програмне забезпечення для
мобiльного пристрою.

10 1 2 4

Тема 15. Взасмодiя правоохоронних
органiв на нацiональному piBHi.
Мiжнародна взаемодiя з використанням
iнформацiйних технологiй.

6 1 1 4

Тема 16. Структура Генерального
ceкpeTapiaTy Iнтерполу. Проекти, в

рамках яких Украiна взаемодiе з
Генера.rrьним ceкpeTapiaToM Iнтерполу

10 1 2 -|J

разом за модулем 2 51 8 t2 31

Усього годиц 105 18 24 63



т6.3 . lеми практичних занять
ЛЪ назва теми Кiлькiсть годин

1 OcHoBHi оператори мови запитiв Google для пошуку
iнформацii

2

2 Перелiк утилiт дJuI пошуку в мережi iнформацii про
комп'ютер, стани каналiв зв'язку, маршрут руху
пакетiв, доменнi iMeHa та IР-адреси

2

aJ Сервiси для iдентифiкацii та збiр iнформацiТ
доменного iMeHi та хостингу

2

4 Схема маршрут руху листа вiд вiдправника до
одержувача. Сервiси встановлення вiдомостей про
одержувача електронного листа (дата i час
прочитання повiдомлення, IР-адресу, з якоi
повiдомлення було прочитано).

2

5 Способи iдентифiкацiТ спiврозмовникiв Skype,
ViЬеr, Jabber i т.д.

2

6 Ши фрування iнформацii. Засоби стеганографiчних
перетворень. Спецiальне програмне забезпечення
для приховування iнформацii.

2

7 WinНex. Можливостi програми та ii застосування.
Приховування iнформацii з використанням
€шIьтернативних потокiв.

2

8 IHTepHeT opieHToBaHi платiжнi системи.
Iдентиф iкувати банк-емiтент карти.

2

9 Складання запитiв до рiзних служб згiдно поданих
додаткiв ;

2

10 Огляд стандартних засобiв комп'ютерноi технiки.
Перелiк запитань для експертного дослiдження.

2

11 ,Щослiдження даних операцiйноi системи з метою
виявлення докttзовоi iнформацii.

2

I2 Сервiси для аналiзу зображень, завантажених з
мережних pecypciB

2

Разом 24

б.4. Самостiйна робота
ль Назва роботи Кiлькiсть годин

1 Проробка лекцiйного матерiалу. 20



2 Пiдготовка до практичних занять, обробка та
оформлення резулътатiв

з0

J Проробка питань програми, якi не викладапись на
лекцiях

5

4 Виконання домашнiх завдань 8

Разом 63

7. IНСТРУМЕНТИ, ОБЛАДНАННЯ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ,
ВИКОРИСТАННЯ ЯКИХ ПЕРЕДБАЧА€ НАВЧАЛЬНА ДИСЦИПЛIНА

Технiчнi засоби: мультимедiйний проектор
Обладнання: персон€tльнi комп'ютери, мобiльнi телефони, доступ в IHTepHeT.

8. РЕКОМЕНДОВАНI ДЖЕРЕЛА IНФОРМАЦIi

1. Про Нацiональну полiцiю : Закон Украiни вiд 02.07.2О|5 Ns 580-VШ.
BidoMocmi BepxoBHot Padu YKpatHu.2015. J\Ъ 40-41.
2. Про затвердження Положення про iнформацiйно-телекомунiкацiйну
СИСТеМУ кIнформацiЙниЙ порт€uI Нацiональноi полiцiT Украiни>> : Наказ
МВС Украiни вiд 03.08.20t7
3. Про нацiональну безпеку УкраiЪи : Закон Украiни вiд2|.06.2018 J\b 2496-
УШl llБаза даних <Законодавство Украiни> / Верховна Рада УкраiЪи.
4. ТКачУк Т. Ю. Забезпечення iнформацiйноi безпеки в умовах eBpoiHTe-
грацiiУкраiни: правовий вимiр : монографiя. КиiЪ : АртЕко 2018. 422 с.
5. УКРаiНСЬКа кiберполiцiя: протистояти найнебезпечнiшим хакерам cBiTy
// Украiнська правда : сайт. 20.10.2019.
б. Про ратифiкацiю Конвенцii про кiберзлочиннiсть : Закон Украiни вiд
07.09.2005 }lb 2824-IY. BidoMocmi BepxoBHot Раdu YKpatHu.2006. J\b 5_6.
7. Про затвердження Положення про ,Щепартамент кiберполiцiТ Нацiональ_
ноi полiцii УкраIни : Наказ Нац. полiцii УкраiЪи вiд 10.11.2015 J\b 85
8. Про заходи щодо вдосконЕIJIення формування та реалiзацii державноi
полiтики у сферi iнформацiйноi безпеки Украiни : Рiшення Ради нац.
безпеки i оборони Украiни вiд 01.05.2014 Ns 44912014. Уряdовuй кур'ер.
20t4. Nb 81.
9.БаНДУРКа О. М., Литвинов О. М. Протидiя злочинностi та профiлактика
злочинiв : монографiя. XapKiB : ХНУВС, 201 1. 308 с.
10.Про протидiю торгiвлi людьми : Закон УкраiЪи вiд 20.09.2011 Ns 3739_
У| llБаза даних <Законодавство УкраIни> / Верховна Рада Украihи.
11.Пiдготовка працiвникiв структурних пiдроздiлiв Нацiона_гrьноi полiцii
Украiни у частинi забезпечення та захисту прав дiтей. Частина 1. :

навч.-метод. посiб. / за заг. ред. Т. В. Журавель, Л. В. Зуб, о. В. Ковальова,
Ю. В. Пилипас. КиiЪ : ФОП Буря О. Д., 2019.515 с.



Щодаток 2

Результати перегляду

робочоi програми навчальноi дисциплiни

Робоча програма перезатверджена Ha21_120_H.p. без змiн; зi змiнами (Додаток

потрiбне
пiдкреслити)

протокол М.

Робоча програма перезатверджена на 20_J 20_н.р.

(пiдпис) (Прiзвище
iнiцiали)

без змiн; зi змiнами (!одаток
).

(потрiбне
пiдкреслити)

протокол Nо_вiд < 20 р. Завiдувач кафедри

(пiдпис) (Прiзвище
iнiцiали)

Робоча програма перезатверджена Ha20_120_H.p. без змiн; зi змiнами (.Щодаток

(потрiбне
пiдкреслити)

протокоЛ J\Ъ_вiд (_>-20 р. Завiдувач кафедри

(пiдпис) (Прiзвищеiнiцiали)

Робоча програма перезатверджена на 
'О_'rrО_н.р. 

без змiн; зi змiнами (,Щодаток

(потрiбне пiдкреслити)

протокол J\b_вiд (_)

(пiдпис) (Прiзвище iнiцiали)


