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1. ошис нАвчАJьноi дIсциплIни

Найменування
показникiв

Розподiл годин за навчальним
планом

,Щенна форма
навчаншI

Заочна форма
навчанЕя

Кiлькiсть кредитiв СКТС - 3,5 PiK шiдготовки:

Загаtrьна кiлъкiстъ годин - 105 l-и

Кiлькiсть модулiв - 2 Семестр:

Тижневих годин дJIя денноi форми
навчаннrI - 6,5 :

аудиторнпх - 2,5

самостiйноiроботи студента -
4

Fи

ЛекцiТ:

18 год.

Практичнi (ceMiHapcbKi):

24 tод.

Вид пiдсумкового контроJIю: iспит
Лабораторнi:

Форма пiдсумкового контроJIю :

усна

Самостiйна робота:

б3 год.



2. мЕтА нАвIIАльноi д,Iсципшни

МеТОЮ ВИВЧення навч€lльноi дисциплiни <<Вшявлення та попередження
КiбеРiНЦИДентiв>> € забезпеченшI сryдентiв комплексними знаннями дJIя
ВиrIВленIuI, попередженнrI правопорушень, вчинених iз застосуванням
iнформацiйних технологiй. Основну уваry придiлено пiдвищенню рiвня
ЗаГ€ШЬНОгО РОЗУМiння зв'язкiв мiж злочинами, iнформацiйними технологiями та
Кiберзлочиннiстю i визначенню IIIJIяхiв взаемодii у виявленнi, попередженнi та
розслiдуванi таких згlочинiв.

вiдповiдно до Стандарry вищот освiти Украiни для другого
(магiстерсъкого) рiвня спецiа.тlьностi <Кiбербезпеко>, вивченшt дисциплiни
сприrIе форrчrуванню у здобувачiв другого рiвня вищоТ освiти таких
компетентностей:

IHmeep altbHc : Здатнiстъ особи розв' язувати задачi дослiдницького TaJ аба
iнновацiйного характеру у сферi iнформацiйноi безпеки та/або кiбербезпеки.

з аz апьн i компеmенmн о с mi :
. кЗ-l. Здатнiсть застосовувати знаннrI у практшIних ситуацiях.
. кЗ-3. Здатнiсть до абстрактного мислення, ана.пiзу та синтезу.
. КЗ-5. Здатнiсть спiлкуватися з rrредставниками iншrих професiйЕих груп

рiзного рiвня (з експертами з iнших гагlузей знань / видiв економiчноi
дiялъностi).

Фаэсовi компеmенцit (ФК) :

. КФ1. Здатнiсть обЦрунтоваЕо застосовувати, iнтегрувати, розробляти та
удосконаjIювати cy.racHi iнформацiйнi технологii, фiзичнi та математичнi
моделi, а також технологii cTвopeнHrt та використання прикJIадного i
СПецiалiзованого процрамного забезпечення лля вирiшення професiйних
задач у сферi iнформаlдiйноi безпеки таlабо кiбербезпеки.

. кФ3. Здатнiсть дослiджувати, розробляти i супроводжувати методи та
засоби iнформацiйноi безпеки таlабо кiбербезпеки на об'ектах
iнформацiйноi дiялъностi та критичноi iнфраструкryри.

. КФ5. Здатнiсть до дослiдження, системного аналiзу та забезпечення
безперервностi бiзнес/операцiйних процесiв з метою виз}Iаченнrt
врtlзливостей iнформацiйних систем та pecypciB, аналiзу ризикiв та
Визначення оцiнки ix впливу у вiдповiдностi до встановленоi стратегii i
полiтики iнформацiйноi безпеки та/ або кiбербезпеки органiзацiI.

. кФ7. Здатнiсть дослiджувати, розробляти та впровадкувати методи i
заходи протидii кiберiнцидентам, здiйснювати процедури управлiння,
коЕц)оJIю та розслiдування, а також надавати рекомендацii щодо
попередження та аналiзу кiберiнцидентiв в цiлому.

3. IIЕрЕдумови для вивчЕння нАвчАльноi д,tсциплIни

Передумовами вивченIuI навч€lJIьноi дисциплiни " Впявленнfi та
попередження кiберiнцидентiв " е опанування таких навчальних дисциплiн
ocBiTHboT процрами:



Iнформацiйнi технологii, Комп'ютернi мережi, Стеганографiя, Iнформацiйно-
комунiкацiйнi системи.

4. ОЧIКYВАIII РЕЗУЛЪТАТИ НАВIIЛНЕЯ

Вiдповiдно до освiтнъоi програми <<Безпека iпформацiйrrrrх i
КОмУнiкацiЙних систем)), вивчення навчальноТ дисциплiни "Виявлення та
ПОПеРеД2Кення кiберiнцидентiв" повинно забезпечити досягнення здобувачами
вищоt освlти таких цq/льтатlв навчання (рн

Програмнi результати навчання IIIифр IIРН

Ана-пiзувати та оцiнювати захищенiстъ
систем, комплексiв та засобiв кiберзахисry,
технологii створення та використання
спецiалiзованого програмного забезпеченIuI.

рнб

,Щослiддувати, розробляти i супровод)Iryвати
системи та засоби iнформацiйноi безпеки таlабо
кiбербезпеки на об' ектах iнформацiйноi дiялъностi
та критичноi iнфрастржтури.

рн8

Забезпечувати безперервнiстъ
бiзнес/операrliйншr процесiв, а також виrIвJIяти

урt}зливостi iнформацiйншt систем та pecypciB,
аналiзувати та оцirrrовати ризики для iнформацiйноi
безпеки та/ або кiбербезпеки органiзацiТ.

рн10

Анапiзувати, конц)оJIювати та забезпечувати
ефективне функцiоц/вання системи управлiння
доступом до iнформацiйнюс pecypciB вiдповiдно до
встановлених стратегiТ i полiтики iнформацiйноТ
безпеки таlабо кiбербезпеки органiзацii.

рн11

,Щослiдilqувати, розробляти та вцровадхqrвати
методи i заходи протидii кiберiнцидентам,
здiйсшовати цроцед/ри управлiнIuI, контроJIю та
розслiдування, а також надавати рекомендацiТ щодо
цqпередження та аналiзу кiберiнцидентiв в цiлому.

рн12

Зрозрлiло i недвозначно доносити власнi
висновки з проблем iнформацiйноi безпеки таlабо
кiбербезпеки, а також знання та пояснення, що ix
обЦрунтовуютъ до персонаJýr, партнерiв та iнших
осiб.

рн15

Мати навшIки автономного i самостiйного
навчаннrI у сферi iнформацiйноi безпеки таlабо
кiбербезпеки i дотиЕIних гагryзей знань, аналiзувати
власнi ocBiTцi потреби та об'ективно оцiнювати
результати навчанIUI.

рн17

flгlанувати та викоЕIувати експериментальнi i
теоретичнi дослiдження. висувати i перевiряти

рн22

1 осв1



гiпотези, обирати дJuI цього придатнi методи та
iнструменти, здiйснювати статистичну обробку
даних, оцiнювати достовiрнiсть результатiв
дослiджень, арцдdентJaвати висновки.

Обцрунтовувати вибiр програIч{ного
забезпеченЕя, ycTaTKyBaHIuI та iHcTpyMeHTiB,
iнженерних технологiй i процесiв, а також
обмежень щодо них в гаlryзi iнформацiйноi безпеки
таlабо кiбербезпеки на ocHoBi с}п{асних знань у
сумiжних гаIryзях, HayKoBoi, технiчноi та довiдковоi
лiтераryри та iншоТ досryпноi iнформацii.

рюз

ОчiкУванi результати навчання, якi повиннi бути досягнутi здобувачами
ОСВiТИ Пiсля опанування навчЕlJIьноТ дисциплiни <<Виявлення та попередження
кiберiнцидентiв>>:

Очiкуванi результати навчанця з дисциплiни Шифр ПРН

Аналiзувати та оцit*овати з€lхищенiсть систем,
комплексiв та засобiв кiберзахисry, технологii
cTBopeHHrI та використаннrt спецiалiзованого
прогрtлмного забезпеченнrt.

рнб

,Щослiджувати, розробляти i супроводжувати
системи та засоби iнформацiйноi безпеки таlабо
кiбербезпеки на об'ектах iнформацiйноi дiяльностi
та критиItноi iнфраструктури.

рн8

Забезпечувати безперервнiсть
бiзнес/операцiйних процесiв, а також виявJIяти

уразливостi iнформацifulих систем та pecypciB,
аналiзувати та оцilповати ризики для iнформацiйноi
безпеки та/ або кiбербезпеки органiзацii.

рн10

Аналiзувати, коЕц)оJIювати та забезпеч5rвати
ефективне функцiонуваннrl системи управлiння
доступом до iнформацiйних pecypciB вiдповiдно до
встановлених стратегii i полiтики iнформацiйноi
безпеки та/ або кiбербезпеки органiзацii.

PHt 1

,Щослiджувати, розробляти та впровадпq/вати
методи i заходи протидii кiберiнцидентам,
здiйснювати процедури управлiнIuI, контролю та

розслiдуваIIшI, а також надавати рекомендацii щодо
попередження та ана-гriзу кiберiнцидентiв в цiлому.

рн12



Зрозуплiло i недвозначно доносити
висновки з проблем iнформацiйноi безпеки
кiбербезпеки, а також знання та поясненЕя,
обцрунтовують до персоншу, партнерiв та
осiб.

власнi
та/або

що ix
iнших

рн15

мати навички автономного i саллостiйного
навчання у сферi iнформацiйноТ безпеки таlабо
кiбербезпеки i доти[Iних гаlryзей знань, аналiзувати
власнi ocBiTHi потреби та об'ективно оцitповати
резулътати навчання.

рн17

Гhlанувати та виконувати експеримент.lпьнi i
теоретичнi дослiдження, висувати i перевiряти
гiпотези, обирати дJIя цього придатнi методи та
iнстр5rпленти, здiйснювати статистичну обробку
даних, оцir*овати достовiрнiстъ результатiв
дослiджень, арцл\4ентувати висновки.

рн22

програмного
iHcTpyMeHTiB,

Обцрунтовувати вибiр
забезпечення, ycTaTKyBaHIUt та
iнженерних технологiй i процесiв, а також
обмежень щодо них в галузi iнформацiйноТ безпеки
та/або кiбербезпеки на ocHoBi cylacню( знань у
СУlЛiЖнИх гаJý/зях, науковоi, технiчноТ та довiдковоi
лiтераryри та iншоi досryпноi iнформацii.

рн23

5. ЗАСОБИ ДIАГНОСТИКИ ТА КРИТЕРII ОЦШЮВАННЯ
РЕЗУJЬТАТIВ НАВЧАННЯ

Засоби оцiнювання та методи демонстрування результатiв павчання
Засобами оцiнюваннrl та методами демонструванIuI результатiв навчання з
навчаJIъноi дисциплiни е:

о поточний контроль успiшностi: стандартизованi тести, реферати,
ПРакТиIIнi роботи, презентацii резулътатiв виконаних завдЕ}нъ та
дослiдженъ, захист пр€}ктшIних робiт;о модулънi контрольнi роботи;. пiдсуллковий контроль: iспит.

ФОРМи поточного контролю та критерi'i оцiпювання результатiв IIавчання
. вибiрковеусне опитуванЕя;
о фронтальне стандартизоване усне та/або письмове опитування за

основними питЕlннями теми заняття;
. TecTyBaHIUt;



. перевiрка якостi виконання завдань дJuI самостiйноiроботи, зоIФема за
конспектами матерiалiв ;

. оцirшовання якостi та повноти виконаншI завдань модульноi контрольноi
роботи;

о оцiнювання якостi та повноти виконання практичних робiт.

Розподiл балiв, якi

Розподiл балiв, якi

Оцiн

Критерii оцiнювання модульноi контрольноi роботи

Модулъна контролъна робота проводитъся у писъмовiй формi шJuD(ом
вiдповiдей на два теоретичнi та одне практшIнi завданrrя або у видi TecTiB.
Кожна вiдповiдь оцiнюеться певною кiлькiстю багriв. Максим€lJIьна кiлькiсть
балiв за кожний модуль становить 100 балiв. Мiнiмальна KiлbкicTb балiв, за якоi
робота вважаетъся виконаною, становить 60 балiв. При оцiнюваннi знаЕь
враховуетъся в першry черry повнота, правилънiстъ i вичерпнiстъ вiдповiдей на

я ють вачr вищоl освlти ль1

Поточне оцiнювання та самостiйна робота
Модульна

контрольна
робота

Сума

т1 т2 тз т4 т5 тб т7 т8
60 1005 5 5 5 5 5 5 5

якi отримують здобувачi вищоi освiти (модуль 2

Поточне оцiнювання та самостiйна робота
Модульна

коптрольна
робота

Сума

т9 т10 т11 т|2 т13 т14 т15 тlб
б0 1005 5 5 5 5 5 5 5

ювання окремих видiв навчальноТ роботи з дисциплiни

Вид дiяльностi
здобувача вищоi освiти

Модyль 1 Модуль 2

кiлъкiсть

максимапrъ
на кiлькiстъ

балiв
(сумарна)

кiлькiсть

максималь
на кiлькiстъ

балiв
(сумарна)

Практичнi заrиття
(доrryск, виконання та
захист)

6 30 6 30

Поточна контрольна
робота

1 10 1 10

Модульна контрольна
робота

б0 б0

Разом 100 100



поставленi в модУльних контролъних роботах запитання. Оцiнка виставJUIсться
за 100-бальною шкаJIою та нацiональною 5-ба-тlьною шк€}лою. Вiдомiстъ

al

результатtв оформJIюеться за системою ECTS.
ОЦiНКа <<ВiДМiнно)) виставJuIетъся, якщо пiд час проведенЕя контрошо було

виявлено:
1. Наявнiсть у студента всебiчних, повних, глибоких iнтегрованID( знань

ПРОtРаМОВОГО МаТеРiагry, вмiння вiльно виконувати завданшt
запропонованого BapiaHTy.

2. Вмiння студента в писъмовiй та уснiй формi чiтко, вичерпно i
правильно викJIасти вiдповiдi на питЕIIIшI запропоноваЕого BapiaHry.
Глибоке розуплiння студентом взасмозв'язку головних понrIть i
положень предмета, розумiння значення цих положень i понять для
майбутньоi професii.
ВИСОКИй piBeHb пiдготовленостi студента з питань курсу до под€lJIьшоТ
роботи над вдосконaпенням рiвня своеi професiйноi квалiфiкацii.

у вiдповiдях сryдентiв не мае бути значних помилок. Вiдцrлiнно виконана
робота демонструе наявнiсть у студента творчих здiбностей.

Оцiнка <<добре> виставляеться, коли студент письмово вiдповiв на Bci
запитання, засвоiв всю IIавчальЕу процраму курсу. У вiдповiдяхо якi оцiненi на
<<добре>>, можJIива не бiлъш як одна незначна помилка або виявлено декiлъка
неточностей. Сryдент спроможний з допомогою лiтераryри лiквiдувати Bci
недолiки у вiдповiдях.

Оцiнка <<задовiльно> виставJUIсться, коли студент дав вiдповiдi на питаннrI
Bcix завдань, але при цьому можугь проявитися певнi прогалини у засвосннi
ПРОГРаМИ КУРСУ. У вiдповiдях, якi оцiненi на <<задовiльно>, можуть зустрiтися
не бiльше як одна груба помилка або декiлька значних та iстотних неточностей.

Оцiнка (незадовiльно>> виставляеться за робоry, яка засвiдчуе шро

лl
J.

4.

наявнiстъ у студента великих та суттевих
матерiаrry курсу, а у наявних його письмових

прогаJIин у знаннrtх основного
вiдповiдях е як принциповi, так i

ГРУбi ПОмилки. Студенти, якi не представили писъмовi вiдповiдi на модульнlD(
контрольних робота)L вважаютъся такими, що одержали оцiнку (незадовiлъно>>.

Критерii оцiнювання пhсумкового семестрового контролю

Пiдсlпrковий семестровий контролъ з диоциuлiни здiйснюетъся у формi
iспиry. Iспит проводитъся в уснiй формi IIIJIяхом спiвбесiди. Пiдсупtкова оцiнка
визначаеться наступними rс.ритерiями:

ОЦiнки <<вiдмiнно> (ф заслуговус студент, який виrIвив всебiчне i глибоке
ЗНання процрамового MaTepiairy, вмiння вiльно викоrrувати завданIuI,
ПеРеДбаЧенi процрамою, засвоiЪ ocHoBITy i ознайомився з додатковою
лiтераryрою, розумiс взаемозв'язок головних понrtть дисциплiни та iх значення
для майбутньоi професii.

Оцiнки (дуже добре> (В) заслуговуе студент, що виrIвив повне зн€lннrl
Програмового матерiалу, успiшно виконуе передбаченi програмою завдання,
засвоiЪ основну лiтераryру, рекомендоваIIу програмою, виrtвив систематичний
характер знанъ з дисциплiни i здатний до iх сашrостiйного поповнення, але пiд
час вiдповiдi догryстив незначнi неточностi.



Оцiнки <<добре> (с) засJryговуе студент, що виrtвив повне знаннrI
програмового матерiагrу, успiшно виконуе передбаченi програмою завд€lння,

|aa
засвоlв ocнoBlry лlтературу, рекомендовану програмою, виявив систематичний
характер знанъ 3 дисцшшiни i здатний до ix саlrлостiйного поповнення, але пiд
час вiдповiдi догryстив неточностi i помилки.

Оцiнки <<задовiльно> (D) заслуговуе студеIlт, що виявив знання основного
ПРОЦРаМОВОГО МаТеРiаtry в обсязiо необхiдному для подatльшого навчаннrI та
майбутньоi роботи за професiею, BMie викоЕувати з€}вданняо передбаченi
процрамою, знайомий з основною рекомендованою лiтераryрою. Як правило,
оцiнка <<задовiпьно>> виставляеться студентамо що доrryстили помипки у
вiдповiдi на екзаменi та при виконаннi екзаменацiйних завдань, а"пе якi
володiють необхiдними знаннями для iх усунення.

ОЦiнКи (Достатньо> (Е) заслуговуе студент, що виявив знанЕя основного
ПРОГРаМОВОГО МаТеРiалУ в обсязi, необхiдному для под€шьшого навчання та
майбутнъоi роботи за професiею, BMie виконувати завдаЕня, передбаченi
програмою, знайомий з основною рекомендованою лiтераryрою. Як правило,
оцiнка (достатньо>> виставJUtеться студентам, Що допустили грубi помилки у
вiдповiдi на екзаменi та при виконаннi екзаменацiйншr завдань, але якi
ВОЛОДiЮТЬ НеОбХiдними знаннями для iх усунення за допомогою викJIадача.

ОЦiНКа (<незаДовiльно>> (FХ) виставляеться студенту, який виrIвив cyTTeBi
прогапини в знанIUD( основного црограп,Iового матерiагry, допустив принциповi
помилки у виконаннi передбачених програмою завдань. Сryденти, якi не
з'явилися на екзамен без поважних прIдIин, вважаються такими, що одержаJIи
незадовiльну оцiнку.

ОЦiНКа <<неприйнятно> (F) виставляеться студенту, не викоIIав повнiстlо
план навч€lJIьноТ дисциплiни, виявив суггевi прогалини в знаннях основного
проIрамового матерiалу, допустив принциповi помилки у виконаннi
передбачених црограмою завдань, не виявив знання основного програмового
МаТеРiагrУ в обсязi, необхiдному для подЕlJIьшого навчаннrI та майбутньоi роботи
за професiею.

За баЖаНням студента результуюча пiдсуплкова оцiнка може бути визначена
яК iнтегроВана оцiнка засвоенЕя Bcix тем дисциплiни i кiлькiсно дорiвlпое
СеРеДНЬОМУ арифметшIному балiв, отриманих за кожний модуль. ПереведенIuI
результатiв, оцlиманих за 100-баlrьною шIкЕlпою оцiнювання в нацiонагrьну 4-х
бальттУ та шкаJIу за системою ECTS здiйснюеться за наступною схемою:

Суrа балiв за Bci
видI навча.гrъноi

дiяльностi

Оцiнка
ECTS

Оцiнка за нацiон€lпьною шкЕtпою

Екзамен та
диференцiйований

залiк

Залiк

90 - 100 А вiдмiнно Зараховано

82-89 в
добре

74-81. с



64-7з D
задовiльно

бO-бз Е

35-59 Fх
незадовiльно з
можливiспо

повторного скJIаданнlt

Не зараховано

Результати пiдсрлкового контроJIю знань вносяться до вiдомостi облiку
успiшностi.

6. прогрАмА нАвчАльноi д{сщшлIни
б.I". Змiст навчальноi дисциплiни

Модуль 1

Тема 1. Головнi тенденцii застосуваннrI iнформацiйних технологiй у
ПРаВОПОРУшеннях: (вiдео-шоу, облiковi записи у соцмережах, спецiалъно
cTBopeHi сЙти, працевлаштуванIuI, sýpe, viber). Стадii правопорушень та
вiдповiднi технологiТ на цш< стадiях

. Тема 2. OcHoBHi оператори мови запитiв Google для пошryку iнформацii.
Перелiк утилiт дJIя пошуку в мережi iнформацii про комп'ютер, стани каналiв
зв'язку, маршрут руху пакетiв, доменнi iMeHa та IР-адреси.
Тема 3. Сервiси NIя iдентифiкацii, збiр iнформацiiдоменного iMeHi та
хостинry. Анагliз повних заголовкiв електронного листа та його
розшифровка.
Тема 4. Сервiси для встановленIuI вiдомостей про одержувача електронного
листа (дата i час прочитання повiдомлення,IР-адресу, з якоi повiдомлення
було прочитано). Мультимедiйнi засоби спiлкування.
Тема 5. Способи iдентифiкацii спiврозмовникiв Skype, Viber, JаЬЬеr i т.д.
Технологii забезпеченЕя aHoHiMHocTi та безпечноi передачi iнформацii у
мережi.
Тема 6. Порядок роботи TOR мережi. Принцип роботи I2P мережi.
Тема 7. IIIифрування iнформацii. Засоби стеганографiчнlос перетворень.
Спецiа.тrьне процр.lNIЕе забезпеченЕя дJIя приховування iнформацii.
WinНex. Пршlовування iнформацii з використанням альтернативних потокiв.
Тема 8. XMapHi сховища.

Модуль 2
Тема 9. Протокол передачi даних FТР. ПКомп'ютерна мережа Рееr-tо-Рееr
е2р).
Тема 10. IHTepHeT opieHToBaHi платiжнi системи. ГIлатiжнi системи
банкiвських карт.
Тема 1t. Гlпатiжнi системи електроннlD( гаманцiв. Гlпатiжнi системи
посередникiв.
Тема 12. Огляд стандартних засобiв комп'ютерноi технiки. Перелiк заIIитань
дJIя експертного дослiдження.



тема lз. Щослiдження даних операцiйноi системи з метою виlIвленIuI
доказовоi iнформацii. Сервiси для аналiзу зображень, завантажених з
мережних pecypciB.
тема 14. огляд мобiльних засобiв комп'ютерноi технiки з функцiею
телефону. Програмне забезпечення для мобiльного пристрою.
Тема 15. Взасмодiя правоохороннlD( органiв на нацiонапъному piBHi.
мiжнародна взаемодiя з використанням iнформацiйних технологiй.
Тема 1б. Струкryра Генерального ceкpeTapiaTy IнтерпоJrу. Проекти, в рамках
якtlD( УlсpаiЪа взасмодiе з Генерапьним ceкpeтapiaToM lнтерпоrry.

б.2. Структура навчальноi дисциплiни

Назви змiстових модулiв i тем

Кiлькiсть годин
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Модуль 1

Тема 1. Головнi тенденцii застосування
iнформацiйних технологiй у
правопорушенIutх: (вiдео-шоу, облiковi
записи у соцмережах, спецiально cTBopeHi
саilти, працевлаштуванIuI, slqy,pe, viber).
Стадii правопорушень та вiдповiднi
технологii на цI.D( стадiях

8 2 2 4

Тема 2. OcHoBHi оператори мови запитiв
Google дJuI пошуку iнформацii.
Перелiк утилiт дJuI попryку в мережi
iнформацii про компОютер, стани кана.гriв
зв'язку, маршрут руху пакетiв, доменнi
iMeHa та IР-4дреси.

8 2 2 4

Тема 3. Сервiси для iдентифiкацii , збiр
iнформацii доменного iMeнi та хостинry.
Аналiз повних заголовкiв електронного
листа та його розшифровка.

7 1 2 4

Тема 4. Сервiси для встановленнrI
вiдомостей про одержувача електронного
листа (дата i час прочитаннrI
повiдомленIul, IР-адресу, з якоi
повiдомленIuI було прочитано).
Мультимедiйнi засоби спiлкування.

6 1 1 4

Тема 5. Спрсоби iдентифiкацii
спiврозмовникiв Sýpe, Viber, JаЬЬеr i т.д.

6 1 l 4



Технологii забезпеченнrI aHoHiMHocTi та
безпечноТ передачi iнформацii у мережi.
Тема 6. Порядок роботи TOR мережi.
Принцип роботи I2P мережi.

6 1 1 4

Тема 7. IIIифрування iнформацii. Засоби
стеганографiчних перетворень. Спецiалъне
програмне забезпеченшI дJuI приховування
iнформацii. WinHex. Приховування
iнформацiТ з використаннlIм
апътернапIвних потокiв.

7 1 2 4

Тема 8. XMapHi сховища. 6 1 1 4
Разом за модулем 1 54 10 12 32

Модуль 2
Тема 9. Протокол передачi даних
FТР.КомпОютерна мережа Рееr-tо-Рееr
(р2р).

10 1 2 4

Тема 10. IHTepHeT opieHToBaHi платiжнi
системи. Гfuатiжнi системи банкiвських
карт.

|2 1 2 4

Тема 11. ГIлатiжнi системи електронних
гаманцiв. Гfuатiжнi системи посередникiв.

10 1 1 4

Тема 12. Огляд стандартних засобiв
комп'ютерноi технiки. Перелiк запитань
дJrя експертного дослiдження.

|2 1 1 4

Тема 13. ,Щослiдженнrt даних операцiйноi
системи з метою виrIвленшI доказовоi
iнформацii. Сервiси для аналiзу зображень,
завантажених з мережних pecypciB.

6 1 1 4

Тема 14. Огляд мобiльних засобiв
комп'ютерноi технiки з функцiею
телефону. Програlrлне забезпеченнrI дJIя
мобiльного пристрою.

10 1 2 4

Тема 15. Взаемодiя цравоохороннlD(
органiв на нацiональному piBHi.
Мiжнародна взаемодiя з використанням
iнформацiйних технологiй.

6 1 1 4

Тема 1б. Струкryра Генерального
ceкpeTapiary IнтерпоJIу. Проекти, в рамках
яких УкраiЪа взаемодiе з ГенераJIьним
ceкpeTapiaToM Iнтерпотry.

10 1 2
Fa

J

разом за модyлем 2 51 8 |2 31

Усього годин 105 18 24 бз



6.3. Т,еми ктичних занять
м назва теми Кiлькiсть годин

1 OcHoBHi оператори мови запитiв Google дJuI пошуку
iнформацii

2

2 Перепiк утипiт дJIя пошуку в мережi iнформацii про
комп'ютер, стани каналiв звОязкуо маршрут pylry
пaKeTiB, доменнi iMeHa та IР-адреси

2

aJ Сервiси дlя iдентифiкацii та збiр iнформацiТ
доменного iMeHi та хостинry

2

4 Схема маршрут руху листа вiд вiдправника до
одержрача. Сервiси встановлення вiдомостей про
одержувача електронЕого листа (дата i час
прочитання повiдомлення, IР-ацресу, з якоi
повiдомлення було прочитано).

2

5 Способи iдентифiкацii спiврозмовникiв Sýpe,
Viber, JаЬЬеr i т.д.

2

6 ШифрранIuI iнформацii. Засоби стеганографiчних
перетворень. Спецiапьне програмне забезпечення
дJIя прI4ховування iнформацii.

2

7 WinHex. Можливостi програми та iT застосування.
Приховування iнформацii з використанням
€rльтернативних потокiв.

2

8 IHTepHeT opieHToBaHi платiжнi системи.
Iдентифiкувати банк-емiтент карти.

2

9 Складання запитiв до рiзних служб згiдно поданих
додаткiв

2

10 Огляд стандартних засобiв комп'ютерноi технiки.
Перелiк запитань дJIя експертного дослiдження.

z

11 .Щослiдженнll д€lних операцiйноi системи з метою
виявлення докЕlзовоi iнформацiТ.

2

|2 Сервiси дJIя аналiзу зображень, завантажених з
мережних pecypciB

2

Разом 24

б.4. Самостiйна робота
ль Назва роботи Кiлькiсть годин

1 Проробка лекцiйного MaTepiarry. 20
2 Пiдготовка до практичних занять, обробка та 30



оформленнJI результатiв
a
J Проробка питань програми, якi не викJIад€rпись на

лекцiях
5

4 Виконання домаrттнiх завдань 8

Разом бз

7. IНСТРУМЕНТИ, ОБЛАДIАННЯ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕНIIЯП
ВИКОРИСТАНIIЯ ЯКИХ IIЕРЕШАЧА€ НАВЧАЛЬНА ДIСЦИПЛIНА

Технiчнi засоби : мультимедiйний проектор
Обладнання: персональнi комп'ютери, мобiлънi телефони, доступ в IHTepHeT.

8. РЕКОМЕIЦОВАНI ДЖЕРЕЛА IНФОРМШIi

1. Про Нацiональну полiцiю : Закон Украiни вiд 02.07.2015 Ng 580-VIII.
Bidolwocmi BepxoBHot Раdu Украiнu. 20 1 5 . Ng 40-4 1 .

2. Про затвердженIUI Положення про iнформацiйно-телекомунiкацiйrгу
систему кIнформацiйний порт€lп Нацiональнот полiцii Украiнп> : Наказ
МВС Украiни вiд 03.08.20L7
3. Про нацiональну безпеrqу Украiни : Закон УкраiЪи вiд 21.0б.2018 ЛЬ 2496_
YПI //База данlD( <<Законодавство УкраiЪш / Верховна Рада УкраiЪи.
4. ТКаЧУк Т. Ю. ЗабезпеченнrI iнформацiйноi безпеки в умовах eBpoiHTe-
грацii Украiни: правовий вимiр , lvrо"оrрuфiя. КиiЪ : ApiEK, 2018. 422 с.
5. YKPaiHcbKa кiберполiцiя: протистояти найнебезпечнiшим хакерам cBiry
// YKpaiHcbкa правда : сайт. 20.10.2019.
б. ПРо ратифiкаrliю Конвенцii про кiберзлочиннiсть : Закон УкраiЪи вiд
07.09.2005 Ns 2824-IY. Bidolпocmi BepxoBHol Раdu Украiнu.2006. J\b 5-б,
7. Про затвердження Положення про ,Щепартамент кiберполiцii Нацiональ-
ноi полiцii УrgаТни : Наказ Нац. полiцii УкраТни вiд 10.11.2015 Nb 85
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Щодаток 2

Результати перегляду

робочоi програми навчальноi дисциплiни

Робоча програпdа перезатверджена Ha20_120_H.p. без змiн; зi змiнами (flодаток_).

потрiбне
пiдкрослити)

протокол Nл_вiд (_)-..---20 р. Завiдувач кафедри

(пiдпис) (Прiзвище
iнiцiа"ши)

Робоча процрама перезатверджена Ha20_120_H.p. без змiн; зi змiнами (.Щодаток_).

(потрiбне
пiдкресшти)

(пiдпис) (Прiзвище
iнiцiали)

Робоча програма перезатверджена на 20_/20_н.р. без змiн; зi змiнаrчrи (Щодаток_).

(потрiбне
пiдкреслити)

протокол Nч_вiд (_)_20 р. Завiдувач кафедри

(пiдпис) (Прiзвищеiнiцiа_пи)

Робоча програма перезатверджена Ha20_120_H.p. без змiн; зi змiналли (.Щодаток_).

(потрiбне пiдкреслити)

протокол Ns_вiд << >> 20_р. Завiдувач кафедри

(пiдпис) (Прiзвище iнiцiали)


