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1. опис нАвчАльноi дисциплIни

2. мЕтА тА зАвдАння пЕрЕддипломноi прдктики
переддипломна практика студентiв Щвнз <ужгородський нацiональний унiверситет) с

невiд'смною частиною освiтньо-професiйнот програми пiдготовки фахiвцiв, o.nouнщ
завданням якоТ е практична пiдготовка випускника за освiтньо-квалiфiкацiйним piBHeM
магiстр. Вона проводиться на оснащених вiдповiдним чином базах унiверситету та iнших
навчальнИх закладiВ, а такоя( на пiдпрИемствах, установах, органiзацiях рiзних галузей
господарства i державного управлiння.

у вiдповiдностi з навчальним планом до освiтньо-професiйноi програми <Безпека
iнформацiйних i комунiкацiйних систем) для другого (магiстерського) рiвня спецiальностi 125
Кiбербезпека, студенти проходять переддипломну практику у III ceMecTpi другого року
навчаннЯ впродовЖ 2 тиiltнiв. ЗагальниЙ обсяГ переддипЛомноТ практики склада€ 90 годин (З
кредити).

МетоЮ практики с оволодiння студентами сучасними методами, формами органiзацiТ та
знаряддями працi в галузi кiбербезпеки, формування у них, на базi одер}каних у вищому
навчальному закладi знань, професiйних yMiHb i навичок для прийняття самостiйних рiшень
пiд час KoHKpeTHoi роботи в реальних ринкових i виробничих умовах, виховання потреби
систематично поноВлювати своi знання та творчо iх застосовувати в практичнiй дiяльностi.
Пiд чаС практикИ поглиблюються та закрiплюються теоретичнi знання з ycix дисциплiн



навчального плану, збираеться матерiал для виконання дипломноi роботи.
Фокус перOддиплOмноТ практики с: узагальнення, систематизацiя, закрiплення та

поглиблення теоретичних знань стулентiв за профiлюючими дисциплiнами, що вивченi за
спецiальнiстю "кiбербезпека"; отримання навичок проведення аналiзу сучаснот системи
захисту конкретного об'скта з метою самостiйного моделювання можливих кiберзагроз;
розроблення плану кiберзахисту iнформацiйноi системи.

Мiсце с)uсtluплiнu в сmрукпхурi octiimrtbo-Haylcociol про?ра-l4u; курс вiдноситься до
дисциплiн нормативноi частини циклу професiйноi пiдготовки, за результатами яких
здобувачi здають залiк та виконують навчальний процес по спецiальностi 125 Кiбербезпека.

Вiдповiдно до Стандарту виrцоi освiти УкраТни для другого (магiстерського) рiвня
СПеЦiаЛЬНОСТi 125 Кiбербезпека, вивчення дисциплiни сприяе формуванню у здобувачiв
другого рiвня вишоi освiти таких компетентностей:

IHпlezpaltbHa: Здатнiсть особи розв'язувати задачi дослiдницького таlабо
iнновацiйного характеру у сферi iнформацiйноi безпеки таlабо кiбербезпеки.

З а z cu t ьн i к о.uпе п1 е н mrt rl с пt i :
1. Здатнiсть застосовувати знання у практичних ситуацiях (КЗ-1),
2. Здатнiсть проводити дослiдя<ення на вiдповiдному piBHi ( кз-2).
3. Здатнiсть до абстрактного мислення, аналiзу та синтезу ( кз-3).
4. Здатнiстъ оцiнювати та забезпечувати якiсть виконуваних робiт (кз-4).
5. Здатнiсть спiлкуватися з представниками iнших професiйних груп рiзного рiвня

(експертами з iнших галузей знань / видiв экономiчноi дiяльностi) (КЗ-5).
Фаховi кOл4пеllхеtlцii (Ф К)
1, ЗдатнiсТь обrрунтОвано застосовувати! iнтегрувати, розробл я,ги,I,аудосконаJIювати

сучаснi iнформацiйнi технологiт, фiзичнi та математичнi моделi, а також технологii створення
та використання прикладного i спецiалiзованого програмного забезпечення для вирiшення
професiйних задач у сферi iнформацiйноi безпеки таlабо кiбербезпеки (КФ1).

2. Здатнiсть розроблятиl впровад}кувати та iзувати нормативнi документи, положення,
нструкцiТ й вимоги технiчного та органiзацiйного рямування, а також iнтегрувати, аналiзуватиi ,користОвуватИ краrцi cBiToBi практики, у професiйнiй дiяльностi в сферi нформацiИноi
безпеки та lабо кiбербезпеки (КФ2).

3. Здатнiсть дослiджувати, розробляти i проводжувати методи -га засоби
iнформацiйноi еки таlабо кiбербезпеки на об'ектах нформацiйноi дiяльностi та критичноi
нфраструктури ( КФ3).

4. ЗдатнiСть до дослiдження, системного алiзу та забезпечення безперервностi
iзнес/операцiйних процесiв з метою визначення рввливостей iнформацiйних систем та
pecypciB, аналiзу ризикiв та визначення оцiнки ik впливу у iдповiдностi до встановленоi
СТРаТеГii i ПОлiтики нформацiйноi безпекитаlабо кiбербезпеки ганiзацii (КФ5).

5. Здатнiсть дослiдrкувати, розробляти та проваджувати методи i заходи протидii
кiберiнцидентам, здiйснювати процедури правлiння, контролю та розслiдування, а також
адавати рекомендацii щодо попередження та аrriзу кiберiнцидентiв в цiлому (кФ7).

6. Здатнiсть дослiдrкувати, розробляти, проваджувати та супровол}кувати методи и
крип чноГо та технiчного заху1 iнформачii на об'сктах iнформацiйноi дiяльностi та критичноТ
iнфраструктури, в iнформацiйних системах, а такоrтt здатнiстъ оцiнювати ефективнiсть Тх
використання, згiдно встановленоi стратегii i полiтики iнформацiйноi безпеки таlабо
кiбербезпеки органiзачii (КФ8).

7. Здатнiсть провадити науково-педагогiчну дiяльнiсть, планувати навчання,
контролювати i супроводжувати роботу з персоналом, а також приймати ефективнi рiшення з
питань iнформацiйноi безпеки таlабо кiбербезпеки (КФ1 0).

3. ОЧIКУВАНI РЕЗУЛЬТАТИ НАВЧАННЯ
ВiДПОВiДнО До освiтньо-професiйноi програми <Безпека iнформачiйних i

КОМУнiкацiЙних систем)) для другого (магiстерського) рiвня спецiальностi 125 Кiбербезпека,



проходження повинно забезпечити досягнення здобувачами вищот освiти таких
результатiв навчання (РН):

програмних

Програмнi результати навчання

ПРОВаДИти Дослiдницьку таlабо iнновацiйну дiяльнiсть в сферi iнформацiйIно
5езпеки таlабо кiбербезпеки, а також в сферi технiчного та криптографiчного захист}
нформацiТ у кiберпросторi.

рнз

Критично осмислювати проблеми iнформацiйноТ безпеки таJабо кiбербезпеки, 1
гому числi на мiжгалузевому та мi>lсдисциплiнарному piBHi, зокрема на ocHoBj
розумiння нових результатiв iнiкенерних i фiзико-математичних наук, а також
розвитку технологiй створення та використання спецiалiзованого програмногс
забезпечення.

рн5

Анатriзувати та оцiнювати захищенiсть систем, комплексiв та aасобi,
кiберзахисту, технологii створення та використання спецiалiзованого програмног(
забезпечення.

рнб

АНаЛiЗУВаТи, контролювати та забезпечувати ефективне функцiонування системL
УПРаВЛiННя ДосТупом до iнформацiйних pecypciB вiдповiдно до встановлени}
ЭТРаТеГiТ i полiтики iнформацiйноi'безпеки таlабо кiбербезпеки органiзацii,

рн11

Аналiзувати, розробляти i супроводжувати систему аудиту та монiторинц
эфективностi функцiонування iнформачiйних систем i технологiй
5iЗНеС\Операцiйних процесiв у сферi iнформацiйноТ та\або кiбербезпеки в цiлому.

рн14

Зрозумiло i недвозначно донос"rи urra
5езпеки таlабо кiбербезпеки, а також знання та пояснення, шо iх обгрунтовуIоть дс
lерсоналу, партнерiв та iнших осiб.

рн15

ПРиЙмати обrрунтованi рiшення з органiзацiйно-технiчних питань iнформацiйно.
Jезпеки таlабо кiбербезпеки у складних i непередбачуваних умовах, у тому числi i:
}астосуванням сучасних методiв та засобiв оптимiзацii, прогнозування та прийняття
эiшень.

рн16

ОбИРати, аналiзувати i розробляти придатнi типовi аналiтичнi, розрахунковi тz
экспериментальнi методи кiберзахисту, розробляти, реалiзовувати -гz

ЭУПРОВоДя(увати проекти з захисту iнформацiТ у кiберпросторi, iнновацiйно:
йльностi та захисту iнтелектуальноi власностi.

рн19

Ставити та вирiшувати
iнформацiйноТ безпеки таlабо
свiтових стандартiв та кращих

складнi iнхtенерно-прикладнi та
кiбербезпеки з урахуванням вимог

практик.

HayKoBi задачi
вiтчизняних тс

рн20

методи натурного, фiзичного i комп'ютерного моделювання
процесiв, якi стосуються iнформацiйноi безпеки таlабс

Використовувати
цля дослiдiltення
кiбербезпеки.

рн21

ОбГрУнтовувати вибiр програмного забезпечення, устаткування та iHcTpyMeHTiB
iнлсенерних технологiй i процесiв, а також обмежень щодо них в галузi
iнформацiйноi безпеки таlабо кiбербезпеки на ocHoBi сучасних знань у сумirкних
ГаЛУЗЯХ, НаУковоi, технiчноi та довiдковоi лiтератури та iншоi доступноТ iнформацii

рн23

Очiкуванi результати навчання, якi повиннi бути досягнутi здобувачами освiти пiсля
проходхtення переддипломноТ практики:

l. Оволодiння знаннями здобувачами про сучаснi засоби фiзичного захисту iнформацiТ
ДЛЯ ПРОВеДення дослiдницькоi таlабо iнновацiйноТ дiяльностi в сферi iнформацiйноТ безпеки
таlабо кiбербезпеки (РНЗ).

2. Знати сучаснi вимоги щодо захисту iнформацii вiд несанкцiонованого доступу для
критичного осмислення проблеми iнформацiйноТ безпеки таlабо кiбербезпеки, у тому числi на
мiжгалузевому та мirкдисциплiнарному piBHi, зокрема на ocHoBi розумiння нових результатiв



iнженерних i фiзико-математичних наук, а також розвитку технологiй створення та
викOристанпя сп9цiалiзованого програмного забезпечення ( рн5).

3. Набути практичних навичок щодо аналiзу та оцiнки захищеностi систем, комплексiв
та заообiв кiберзахисту (РН6).

4. Знати методи реалiзацiТ несанкцiонованого доступу та захисту iнформацiТ вiд
стороннього деструктивного впливу для забезпечення ефективного функцiонування системи
управлiння доступом до iнформацiйних pecypciB вiдповiдно до встановлених стратегiТ i
полiтики iнформацiйноi безпеки таlабо кiбербезпеки органiзацii (РН1 1).

5. Набуття практичних навичок щодо проведення аудиту та монiторингу ефективностi
функцiонУваннЯ iнформацiйних сисТем i технОлогiй, бiзнес\операцiйних .rроц..i" у сферi
iнформацiйноТ та\або кiбербезпеки в цiлому (РН14).

6. Вмiти обгрунтувати висновки про необхiднiсть модернiзацii i рtlзвитку системи
lнQормацlиноl оезпекИ та зрозумlлО i недвозначно доносити власну Думку з проблем
iнформацiйноi безпеки таlабо кiбербезпеки (РН15).

7. Вмiння проводити аналiз проблеми безпеки iнформацii за науково-технiчними
джерелами та приймати обгрунтованi рiшення з органiзацiйно-технiчних питань
iнформацiйноi безпеки таlабо кiбербезпеки у складних i непередбачуваних умовах, у тому
числi iз застосуванням сучасних методiв та засобiв оптимiзацiТ, прогнозування та прийняття
рiшень (РНlб).

8. Розробляти типовi вимоги щодо захисту iнформацiт вiд несанкцiонованого доступу
та експериментальнi методи кiберзахисту, розробляти, реаJIiзовувати та супроводжувати
проекти з захисту iнформацii у кiберпросторi (РН19).

9. Ставити та вирiшувати складнi iнхсенерно-прикладнi та HayKoBi задачi iнформацiйноi
безпеки та/або кiбербезпеки з урахуванням вимог вiтчизняних та cBiTour* .rЪ"дартiв та
кращих практик (РН20).

10. Застосовувати засоби захисту iнформацiт в iнформацiйно-комунiкацiйних системах,
використОвуючИ методИ натурногО, фiзичного i комп'ютерного моделювання для дослiдлсення
процесiв (РН21).

l l. Вмiти на ocHoBi сучасних знань у сумiжних галузях та iншоТ доступноТ iнформацii
обгрунтовувати вибiр програмного забезпечення, устаткування та iHcTpyMeHTiB в галузi
iнформацiйноi безпеки таlабо кiбербезпеки (РН23).

4. ЗАСОБИ ДIАГНОСТИКИ ТА КРИТЕРIi ОЦIНЮВАННЯ
РЕЗУЛЬТАТIВ НАВЧАННЯ
Форми та методи контролю

поточний контроль здiйснюсться керiвником практики впродовж проходх(ення
студентамИ практикИ шляхоМ аналiзУ та оцiнки ix систематичноiроботи .

Пiдсумковий контроль здiйснюеться у кiнцi проходження практики шляхом оцiнювання
цiлiсноi систематичноi дiяльностi студентiв протягом конкретного перiоду.

Пр" виставленнi залiку студенту враховусться piBeHb теоретичноi пiдготовки
майбутнього фахiвця, якiсть виконання завдань практики, piBeHb оволодiння вмiннями i
навичками, якiсть оформлення документацiТ та час li подання.

Вимоги до звiту
звiт стулента повинен вiдповiдати наступним правилам оформлення:

1. обсяг звiту складае довiльну кiлькiсть cTopiHoK комп'ютерного набору. !о загального
обсягУ входятЬ титульна cTopiHKa, план, вступ, ооновна частина, висновки, список
використаних джерел та додатки.

2. Текст набираеться на аркушах паперу стандартного формату А-4 з використанням
шрифтiВ текстового редактора Times New Roman, кеглем 74, через 1,5 iнтервали з
ДОТРИМаННяМ Таких розмiрiв полiв: верхнього i ниrкнього - 20 мм, лiвого - З0 мм, правого -
lOMM,

З. Титульна cTopiHKa оформлясться за встановленою формою (див. Додаток 4).



до

4. Заголовки роздiлiв виконують великими лiтерами, симетрично до тексту, наприклад:
ЗМIСТ, ВСТУП, ОСНОВНА ЧАСТИНА, ВИСНОВКИ, СПИСОК ВИКОРИСТАНИХ
джЕрЕл, додАткИ. Крапку в кiнцi заголовку не ставлять.

5, Список використаноi лiтератури та iнших документальних джерел, використаних пiд
час роботИ, розмiщуЮться пiслЯ висновкiВ i оформлясться вiдповiдно до чинних стандартiв.

Критерii оцiнювання
Переддипломна практика студентiв оцiнюсться за BciMa видами дiяльностi вiдповiдно

системи балiв
Види роботи кiлькiсть балiв

(максимальна)

вивчення iнформацiйноi дiяльностi пiдприемства ru u".nau""*
об'ектiв захиату - iнформацiТ з обмехtеним доступом, технiчного
обладнання, iнформацiйно-комунiкацiйних систем i мереяс

10 балiв

виявлення слабких мiсць у системах захисту та уразливостей в

iнформацiйний системi бази практики
15 балiв

Розробка рекомендаЦiй щодО вдосконaLлення системи захисту
iнформацiТ, пiдвищення рiвня захищеностi iнформацiТ в

i нформачiйних систем ах бази практики

15 балiв

Практична реалiзацiя i впровадяtення власноТ програмноТ або

iнженерно-техн iчноТ розробки

30 балiв

Оформлення звiтноi документацii 10 балiв

Захист практики 20 балiв

Порядок перерахунку рейтингових показникiв *ropMouaHoi' l00ба""rоТ
унiверситетськот шкали оцiнювання в традицiйну 4-бальну шкалу та свропейську шкалу ECTS.

Шц-u оцiнювання згiдно СКТС та нацiональна

За шкалою ECTS За шкалою унiверситеry
За нацiональною шкалою

А 90 - 100
(вiдмiнно)

5 (вiдмiнно)

в 85-89
(дух<е добре)

4 (добре)с 75-84
(лобре1

D 70 -74
(задовiльно)

З (задовiльно)
Е 60-69

(лостатньо)



Fх
35-59

(незадовiльн0 - з
можливiстю повторного

складання) 2 (незадовiльно)

F
1-з4

(незадовiльно - з
обов'язковим повторним

курсом)

Щотримання академiчноi доброчесностi
Пiд час навчання учасники освiтнього процесу зобов'язанi дотримувыtися академiчноi

доброчесностi: етичних принципiв та визначених законом правил
(https://vumonline.ualcourse/academic-integrity-at-tlre-university/), якими мають керуватися
учасники освiтнього процесу з метою забезпечення довiри до результатiв навчання та/або
наукових (творчих) досягнень.

flотримання академiчноi доброчесностi науково-педагогiчним складом передбачае:
посилання на джерела iнформацiТ у разi використання iдей, тверджень, вiдомостей; надання
достовiрноi iнформацii про результати дослiд>ttень та власну наукову дiяльнiсть.

.Щотримання академiчноТ доброчесностi здобувачами освiти передбачае: самостiйне
виконання навчальних завдань, завдань поточного та пiдсумкового контролю результатiв
навчання; посилання на джерела iнформацiТ у разi використання iдей, тверджень, вiдомостей;
надання достовiрноi iнформацiТ про результати власноТ науковоТ дiяльностi.

За порушення академiчноi доброчесностi здобувачi освiти Mo}ItyTb бути притягненi до
такоi академiчноi вiдповiдальностi як повторне проходження оцiнювання ( пiдготовка
iндивiдуального завдання за iншою темою тощо).

Перевiрка ycix iндивiдуальних робiт здобувачiв на наявнiсть академiчного плагiату
проводиться викладачем або спецiально призначеним для цього працiвником УжНУ за
допомогою програмного продукту, що використовуеться в УжНУ з визначення рiвня
унiкальностi роботи.

5. прогрАмА нАвчАльноi дисциплIни
5.1. Завдання проходження переддипломноТ практики

Пiд час практики студенти виконують TaKl завdання: зiбрати матерiал за темою
дипломного проекту для оцiнювання стану системи захисту об'скта управлiння; вивчити на
практицi сучаснi методи реалiзацiТ несанкцiонованого доступу та захисту iнформацiТ вiд
стороннього впливу; вивчити специфiку iнформацiйного потоку конкретного об'екта
управлiння що пiдлягае захисту; розробити вимоги щодо захисту iнформачii об'екта
управлiння вiд несанкцiонованого доступу; проаналiзувати сучаснi iснуючi засоби захисту
iнформацii в iнформацiйно-комунiкацiйних системах вiд витоку iT технiчними канаJIами:
розробити вимоги щодо використання засобiв захисту iнформацii в iнформацiйно-
комунiкацiйних системах вiд витоку iJ технiчними каналами за об'ектом управлiння.

5.2. Термiни проходження. Бази практики
Згiдно навчаJIьних планiв практика проводиться на 2 Kypci навчання за магiстерською

програмою загальною тривалiстю два тижнi. Практика студентiв проводиться на базах
практики, дiяльнiсть яких вiдповiдас напряму пiдготовки кКIБЕРБЕЗПЕКА) та може
забезпечити yci необхiднi умови для виконання студентом програми практики. При пiдготовцi
фахiвцiв за цiльовими направленнями пiдприемств, органiзацiй, установ бази практики
зазначаються у вiдповiдних договорах. У випадку, коли пiдготовка спецiалiстiв унiверситету
здiйснюеться за замовленням фiзичних таlабо юридичних осiб, бази для проходження
практики забезпечують вiдповiднi замовники, або унiверситет, що визнача€ться умовами
вiдповiдних договорiв. Проходхtення практики студентiв оформляеться вiдповiдним наказом
по пiдприемству, органiзацii, ycTaHoBi - базi практики. Студенти можуть самостiйно з дозволу



керiвникакервника практики вlд факультету i за погодженням завiдувача кафедрою твердотiльноi
9л9ктронiки та iнфOрмацiйноi бсзпоки пiдбирати для собо мiсце прOходження практики i

вlд факультету

пропонувати його як базу практики. З базами практик унiверситет/факультет завчасно укладас
договори на проведення практики за затвердженою формою, визначеною в ffодатку 1.
Тривалiсть дiТ договорiв погоджу€ться договiрними сторонами. Вона може охоплюват, п.рiод
конкретного видУ практики (Додаток 1 .1 .) або дiяти впродовж 5 poKiB ({одаток 1.2.). На ocHoBi
укладеного довгострокового чи короткострокового договору, студентовi видасться
направлення на практику (Щодаток 2).

5.3. Органiзацiя практики
СтудентИ направляЮться на практикУ наказоМ ректора унiверситету. Вiдповiдальнiсть

за органiзацiю, проведення i контроль практики покладаеться на першого проректора
унiверситету. Навчально-метоДичне керiвництво i виконання програми практики забЪзпечус
кафедра твердотiльноi електронiки та iнформацiйнот безпеки. flo керiвництва практикою
студентiв залучаються досвiдченi науково-педагогiчнi працiвники rtафедри.

керiвник практики вiд кафедри: перед початком практики перевiряс готовнiсть баз
практикИ та здiйснЮс Bci необхiднi захОди длЯ проведенНя практики на належному piBHi;
заздалегiдь пода€ керiвнику практики вiд унiверситету пропозицiТ на виготовлення ycix
необхiдних бланкiв документiв для проведення практики; готу€ та рееструе у журналi
договори про проведення практики та виписуе студентам вiдповiдне направлення; у перший
день праКтики забезпечуе проведення Bcix органiзацiйних заходiв (проводить цiльовий
iнструктаЖ з технiкИ безпекИ та охороНи працi, видаС студентаМ пакеТ ycix необхiдних
документiв, роз'яснюе порядок ведення щоденника практики (!одатки 3), виконання
iндивiдуальних завдань та знайомить стулентiв iз вимогами щодо оформлення звiтiв про
проходження практики); готуе проект наказу про направлення студентiв на практику; у
TicHoMy koHTakTi з керiвником практики вiд бази практики забезпечус ur"ony якiсть ii
проходження згiдно з програмою; контролюе забезпечення нормальних умов працi й побуту
студентiВ та проведення з нимИ обов'язкоВих iHcTpyKTaTciB з охорони працi й технiки безпеки;
у складi KoMicii приймае залiк З практики; пiсля закiнчення практики подас завiдувачу кафедри
звiт про проведення практики.

завiдувач кафедри в кiнцi кожного навчального року пода€ керiвнику практик
унiверситету узагальнений звiт про проходження студентами практики за piK.

5.4. Обов'язки студента-практиканта
Студент-практикант зобов'язаний розпочати i завершити практику у визначений TepMiH.

Студент повинен своечасно прибути на iнструктивну нараду та отримати вiд керiвника
практики вiд кафедри консультацiю щодо оформлення Bcix необхiдних документiв; своечасно
прибути набазу практики; у повному обсязi виконувати Bci завдання, передбаченi програмою
практики та вказiвки керiвникiв; дотримуватись правил охорони працi, технiки безпеки i
виробничоi caHiTapii, а також пiдготувати Bci необхiднi звiтнi документи згiдно вимог i
вiдзвiтуватись за виконану роботу.

5.5. Змiст практики
Змiст переддипломноi практики визначаеться вимогами освiтньо-квалiфiкацiйноТ

характеристики та освiтньо-професiйноi програми пiдготовки магiстрiв за спецiальнiстю 125 -
кiбербезпека. Практиканти покроково працюють над iндивiдуальними завданнями,
використовуючи знання набутi пiд час пiдготовки за спецiальнiстю, формують практичнi
навички щодо порядку проведення робiт з захисту iнформацiТ. Пiд час практики потрiбно
бiльш детально розглянути положення основних державних стандартiв у галузi захисту
iнформацii. ffля формування BMiHb та навичок У цей час особливу увагу потрiбно придiлити
нормативним документам розроблених державною службою спецiального зв'язку та захисту
iнформацii Украiни. I]e дасть змогу виконати завдання практики у повному обсязi.
Iндивiдуальне завдання с однiсю з форм набуття фахових компетентностей, яка мае на MeTi
ПОГЛИбЛеНня, УЗагальнення та закрiплення знань, якi студенти отримаJIи у процесi
теоретичного навчання, та застосування цих знань в практичнiй дiяльностi. Напрями i



тематика'rýма.[ика lнлиtslлуitльних Завдань Для студентlв-практикантlв розрооляються на кафедр1
тв9рдотiльноi 9л9ктрOнiки та iнформацiйноi бозпоки, вихOдячи з тOми i завдань магiсторськоi

iндивiдуальних завдань для студентiв-практикантiв розробляються кафедрi

РОботи, здiбностей та уподобань студентiв. Iндивiдуальне завдання с особистим для кожного
Студента, визначаеться керiвником практики спiльно з керiвником магiстерськоi роботи та
викону€ться у вiдповiдностi до ii тематики, Iндивiдуальнi завдання виконують студенти
самостiйно пiд керiвництвом керiвника практики. У KoiltHtlMy конкретному tsипадку програма
переддипломноI практики може змiнюватись i доповнюватись для кожного здобувача вищоТ
освiти залежно вiд особливостей бази практики та особистих професiйних iHTepeciB магiстра.
Орiентовний перелiк iндивiдуальних завдань на переддиlIJlOмну практику: вивчення
технологiй iдентифiкацii та аутентифiкацii користувачiв в iнформацiйно-комунiкацiйних
СисТеМах та мережах, захисту iнформацiТ на вiртуальних цифрових носiях, забезпечення
безпеки документiв в системах електронного документообiгу, вибору проектноТ альтернативи
системи захисту iнформацii корпоративноТ iнформацiйно-аналiтичноi системи, управлiння
iнцидентами iнформацiйноi безпеки з використанням мо}кливостей DLР-систем, протидii
соцiальному iнясинiрингу на об'ектах iнформацiйноi дiяльностi; освосння методiв контролю
оПеративного стану iнформацiйноi системи, формування профiлiв користувачiв
безпроводових мереж, контролю цiлiсностi та автентифiкацiТ iнформацii в АС 2, протидii
СПаМУ в iнформацiйно-комунiкацiйних системах, аналiзу механiзмiв впливу вiдмов
апаратного забезпечення на стабiльнiсть роботи дата-центрiв й iнформацiйноi безпеки при
розгортаннi систем широкосмугового зв'язку Wi-Fi; дослiдrкення безпеки соцiотехнiчних
систем вiд складних iнформацiЙних атак, безпеки вiртуальних спiльнот в iHTepHeT середовищi
СОцiальних мереж, системи протидiТ впливу злоякiсного коду, шпигунського i завiдомо
фальшивого програмного забезпечення ; забезпечення захисту iнформацiТ вiд копiювання на
Web-pecypci, в системах електронного документообiгу, засобами операцiйних систем, при
ВИКОРиСтаннi елеtстронноi пошти, у телекомунiкацiЙних системах, системи крозумний дiм> та
захисту Internet of,Things, бездротових мереж й баз даних.

На першому етапi студенти знайомляться з вiдомчим пiдпорядкуванням бази праI<тики,
основними нормативно-правовими документами, що лежать в ocHoBi iT дiяльностi; - з режимом
роботи i правилами внутрiшнього розпорядку; з вимогами, якi пред'являються до працiвникiв
бази практики, ik професiйних компетентностей в сферi iнформацiйних технологiй та захисту
iнформачiТ.

,ЩРугий, основний, етап практики включас виконання заздалегiдь отриманого вiд
керiвника практики iндивiдуального завдання. ffля цього студенти повиннi проаналiзувати
системи забезпечення iнформацiЙноI безпеки на пiдприемствi та виявити слабкi мiсця в
системах захисту та уразливостi в iнформацiйний системi бази практики. Наступним кроком
практикаFIти повиннi розробити рекомендацiй щодо вдосконаJIення системи захисту
iнформацii, пiдвищення рiвня захиrценостi iнформацii в iнформацiйних системах бази
практики або практично реалiзувати i впровадити власну програмнуабо iнлtенерно-технiчну
розробку. На цьому етапi студентам потрiбно сформувати своi пропозицii керiвництву бази
практики щодо вдосконалення iснуючоТ системи захисту iнформацii, пiдвищення рiвня
захищеностi iнформацii в iх iнформацiйних системах, тощо. А у випадку вiдсутностi системи
захисту iнформацiТ на базi практики - запропонувати кроки щодо ii впровадження.

На третьому, заключному, етапi практики студенти оформлюють та пiдписують звiтну
документацiю (щоденник практики, звiт про проходх(ення практики, звiт про виконання
iндивiдуального науково-дослiдного завдання, додатки, вiдгук керiвника практики вiд
пiдприемства, характеристика, тощо.). Завершуеться практика обговоренням результатiв на
засiданнi кафедри.

б. IНСТРУМЕНТИ, ОБЛАДНАННЯ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ,
ВИКОРИСТАННЯ ЯКИХ ПЕРЕДБАЧА€ НАВЧАЛЬНА ДИСЦИПЛIНА

Засоби, пристроi, мерех(не устаткування та середовище, прикладне та спецiалiзоване
програмне забезпечення, автоматизованi системи та комплекси проектування, моделювання,



експлуатацii, контролю, монiторингу, обробки, вiдобраясення ,га захисту даних
(iнформацiйних пOтOкiв), а також методи i моделi Teopii ризикiв та управлiнняiнформацiйнимИ ресурсамИ при дослiдrкеннi i супроводя<еннi об'ектiв iнфЬрмацiйноl'
дiяльностi у галузi iнформацiйноi безпеки таlабо кiбербезпеки.

Щля дистанцiйного навчання використову€ться Moodle(e-learn.uzhnu.edu.ua) та Google
Meet.

Рекомендована лiтература

1. Бурячок В. Л. Iнформацiйний та кiберпростори: проблеми безпеки, методи та засоби
боротьби. [ПосiбниК]. / в.л. Бурячок, С.В.ТолюПа, В.В.СеЙко, Л.В.БУрячок, П.М.Складанний,
FI.B. Лукова-Чуйко/ - К. : ЩУТ - КНУ, 2016, - 178 с

2. Бурячок В.Л., Толюпа С.В., Аносов А.О., Козачок В.А., Лукова-Чуйко Н.В. Системний
аналiз та прийняття рiшень в iнформацiйнiй безпецi: пiдручник. / в.л. Бур"чоп, С.В.Толюпа,
А.о. Аносов, В.А.Козачок, Н.В. Лукова-Чуйко / - К.:!УТ, 2015. - 345 с.

3.Юлiя Лiсовська, Кiбербезпека. Ризики тазаходи. К.: Кондор , 2O1g ,272с
4. Юрiй Когут, Кiбербезпека та ризики чифровоi трансформацii компанii. Видавництво

Консалтингова компанiя Сiдкон 2027, З72с. ISBN 9]8-966-97546-9-1
5. Марк Гудмен, Злочини майбутнього, Видавництво Фабула ,2оit9, 592с.
6. Юрiй Когут, Кiбертероризм. Iсторiя, цiлi, об'екти Видавництво КонссUIтингова

компанiя Сiдкон 2021 . 304с.

Нормативнi документи
1, Про виrцу ocBiTy [Текст]: Закон Украiни No 1556-VII вiд 0|.о7.2014 // Вiдомостi

Верховноi Ради, 2014, No 37-38, ст,2О04.
З. Закон УкраТни <Про iнформацiю> вiд 02.10.1992 No 2657-)'lI
4. ЗаКОН УКРаiНИ <ПРО Захист iнформацii в iнформацiйно-телекомунiкацiйних системах>

вiд 05.07.1994 No 80/94-ВР
5. Постанова Кабiнету MiHicTpiB УкраТни <Про затвердження Правил забезпечення

захисту iнформацii в iнформацiйних, телекомунiкацiйних та iнформацiйно-
телекомунiкацiйних системах) вiд29.0З.2006 NоЗ7З

б. Щержавний стандарт Украiни Захист iнформацiт. Технiчний захист
Порядок проведення робiт. ДСТУ ЗЗ96,|-96

iнформацii.

7. нД тзI 1.1-002-99 Загальнi положення щодо захисту iнформацii в комп'ютерних
системах вiд несанкцiонованого достуIlу.

8. нД тзI 1.1-00з-99 Термiнологiя в галузi захисту iнформацii в комп'ютерних системах
вiд несанкцiонованого доступу.

9. нД тзI 1.1-005-07 Захист iнформацii на об'ектах iнформацiйноТ дiяльностi. Створення
комплексу ТЗI. OcHoBHi положення.

10. нд тзI 1.б_002_0з. Правила побудови, викладення, оформлення та позначення
нормативних документiв системи технiчного захисту iнформацiТ.

11.нД тзI 1.6_00З-04 Створення комплексiв технiчного захисту iнформацii на об'сктах
iнформацiйноТ дiяльностi, Правила розроблення, побудови, викладення та оформлення моделi
загроз для iнформацiТ.

12, НД ТЗI 2.I-002-07 Захист iнформацii на об'ектах iнформацiйноi дiяльностi.
Випробування комплексу ТЗI. OcHoBHi положення.

1З.НД ТЗI 2.5-004-99 Критерii оцiнки захищеностi
вiд несанкцiонованого доступу.

iнформацiТ в комп'ютерних системах

14. нД тзI 2.5-010-0З Вимоги до захистУ iнформацii WЕВ-сторiнки вiд
несанкцiонованого доступу.

15. нд тзI 2,6_001-11 Порядок проведення робiт з державноi експертизи засобiв
технiчного захисту iнформацii вiд несанкцiонованого доступу та комплексних систем захисту
iнформацii в iнформацiйно-телекомунiкацiйних системах.



1б. НД ТЗI2.7-009-09 Методичнi вказiвки з оцiнювання
в засобах захиOту iнформацii вiд неоанкцiонOваного доступу.

нд тзI 2.7-009-09 Методичнi функцiональних послуг безпеки

17. нД тзI 2.7-011-12 Захист iнформацii на об'ектах iнформацiйноi дiяльностi.
Методичнi вказiвки з розробки Методики виявлення закладних пристроiв.

18. нД тзI з.1-001-07 Захист iнформацiТ на об'сктах iнформацiйноi дiяльлIостi.
СтвореннЯ комплексiВ технiчногО захистУ iнформацiТ. Перед проектнi роботи.

19. НД ТЗI 3.3-001-07 Захист iнформацii на об'ектах iнформацiйноi дiяльностi.
створення комплексу технiчного захисту iнформацiт. Порядок розроблення та впровадя(ення
заходiв iз захисту iнформацii.

20. нД тзI 3.6-001-2000 Технiчний захист iнформацiТ. Комп'ютернi системи. Порядок
створення, впровадження, супровод)Iiення та Модернiзацiт засобiв технiчного захисту
iнформацiТ вiд несанкцiонованого дос,l,упу.

2|.нД тзI 3.7-003-05 Порядок проведення робiт iз створення комплексноТ системи
захисту iнформацiI в iнформацiйно-телекомунiкацiйнiй системi.

16.



MicTo Уrкгород

Ми, пдо нижче
навчаJIьного закладу

fоdаmок 1.1
ДОГОВIР Л9

про проведення практики сryдентiв фiзичного факультеry
Щержавного вищого навчального закладу

<<Ужгородський нацiональний унiверситет)

20 р.

пiдписалися, з однiсi сторони, фiзичний факультет !ержавного вищого
кУжгороДський нацiональний унiверситет) в особi декана факультету

, пIо дiе на пiдставi Положення про факультет
<Ухсгородський нацiональний унiверситет), i, з!ержавного вищого

лругоТ сторони
навчального закладу

( назва пiдприсiчlства, органiзацii, усr.анови)

(надалi - База практики) в особi дiючого на пiдставi
(посада, прiзвище та iнiцiали)

(далi - сторони),уклали мiж собою договiр: (статут пiдприемства, розпорядження, доручення)

1. БАЗА ПРАкТИки ЗоБоВ'яЗУ€ТЬСЯ:
1.1 ПрийНяти студентiв (список додаеться у направленнi) на

згiдно з графiком навчального процесу:
проходження практики

Nb з/п Напрям пiдготовки/
спецiальнiсть

Курс Вид практики кiлькiсть
стулентiв

TepMiH практики
(початок - кiнець)

1.2 Призначити наказом квалiфiкованих фахiвцiв для керiвництва практикою.
l.з Створити належнi умови для виконання студентами програми прак,r.ики, не допускати

Тх використання до виконання робiт, що не вiдповiдають програмi практики та майбутньому
фаrу.

1.4 Забезпечити студентам умови безпечноТ працi на конкретному робочому мiсцi.
Проводити обов'язковi iнструктажi з охорони працi: вступний та на робочому мiсцi. У разi
потребИ навчатИ студентiв- практикаНтiв безпечних методiв працi.

1.5 Надати студентам моrкливiсть користуватися матерiально-технiчними засобами та
iнформацiйними ресурсами, необхiдними для виконання ilрограми практики.

l.б Забезпечити облiк виходiв на роботу студентiв-практикантiв. Про Bci порушення
труловоТ дисциплiни, внутрiшнього розпорядку та про iншi порушення повiдомляти вищий
навчztльний заклад.

1.7 Пiсля закiнчення практики надати характеристику на кожного студента-практиканта,
в котрiй вiдобразити виконання програми практики, якiсть пiдготовленого ним звiту тощо.

1.8 Надавати студентам мохtливiсть збору ycieT необхiднот iнформацii для написання
курсових та дипломних робiт (проектiв) за результатами дiяльностi пiдприемства, що
вiдповiдають програмi практики i не становлять комерцiйнот таемницi.

2. виIциЙ ндвчдльниЙ зАклАд зоБов,язу€тъся:
2.| Що початку практики надати Базi практики для погодження витяг з робочоi програми

практики, а не пiзнiше Hi>lt за ти)Itдень - список студентiв, яких направляють на практику.
2.2 Призначити керiвниками практики квалi ф iкованих викладачiв.
2.3 ЗабезпеЧити дотримання студентами трудовоТ дисциплiни i правил внутрiшнього

Т--



трудового розпорядку. Брати yLIacTb у розслiдУваннi комiсiсю Бази практиItи нещасних
випадкiв, якщ0 вони стаJIися зi студентами пiд час проходження практики.

2,4 Не РОЗГОЛОШУВаТИ Використану студентами iнформацiю про дiяльнiсть Бази
практики.

3. ВIДПОВIДАЛЬНIСТЬ CTOPIH ЗА НЕВИКОНАННЯ ДОГОВОРУ:3,1 Сторони вiдповiдають за невиконання покладених на них обов'язкiв щодоорганiзацii i проведення практики згiдно iз законодавством про працю в YKpaiHi.
3,2 yci суперечки, що виникають мiлt сторонами за договором, вирiшуються увстаFIовленому
порядку.
3.З Щоговiр набувае сили пiсля

згiдно з календарним планом.
3.4 Щоговiр складено у двох

Унiверситету.

Юридичнi адреси та пiдписи cTopiH

його пiдписання сторонами i дiе до кiнця практики

примiрниках: один для Бази пракl.ики, один для

Щержавний вищий навчальний заклад
<<Ужгородський нацiональний унiверситет>>
Адреса: 88000о м. Ужгород, вул. Пiдгiрна,46

База практики

Адреса:

(пiдпис)

М.Пк )((

(посала. прiзвиIце та irIiцiали)

)20

(пiдпис)

М.П( )((

(посада, прiзвище та iнiцiали)

>20 р.р.



про проведення

MicTo Ужгород

[оdаtпок 1.2.

договIр лlъ _
практики сryдентiв Щержавного вищого навчального закладу
<<Уясгородський нацiональний унiверситет)( ))к >20 р.

Ми, цо нижче пiдписалися, з однiеТ сторони, ,Щержавний вищий навчальний заклад
кУхtгородський нацiональний унiверситет) в особi ректора Смоланки B.I, rцо дiс на пiдставi
Статуту (надалi - Унiверситет), з однiсi сторони, та

( назва пiдl lрис]чIства, органiзачii, ус,r,анови)
(надалi - База практики) в особi

дiючого на пiдставi
(посала, l rрiзвиtце,r,а iнiцiали)

(Статут, Розпорядiltення, Щоручення), з другоi
сторони (далi -Сторони) , уклали MirK собою Щоговiр про наступне:

1. прЕдмЕт договору
1.1 Предметом договору е проведення практики студентiв ЩВНЗ <УжНУ> напряму

пiдготовки/спецiальностi
1.2 Трива-пiсть та термiни проведення кожного виду практики визначаеться навчаJIьним

ПланоМ вiдповiдного напряму пiдготовки/спецiальностi та графiком навчЕlльного процесу.

2. прАвА I оБов,язки CTOPIH
2.1 Унiверситет зобов'язуеться:
2.1.1 Що початку практики надати Базi практики для погодження витяг з робочоi

ПРОгРами практики, а не пiзнiше нiж за тиждень - список студентiв, яких направляють на
практику.

2,\ .2 Призначити керiвниками практики квалiфiкованих викладачiв.
2.|.З Забезпечити дотримання студентами труловоi дисциплiни i правил внутрiшнього

ТРУДОВОГО роЗпорядку. Брати участь у розслiдуваннi комiсiею Бази практики нещасних
випадкiв, якщо вони сталися зi студентами пiд час проходження практики.

2.|.З Не розголошувати використану студентами iнформацiю про дiяльнiсть Бази
практики.

2.2 База практики зобов'язусться;
2,2.1 Прийняти стулентiв на проходження практики згiдно з направленням вiд

Унiверситету.
2.2.2Призначити наказом квалiфiкованих фахiвцiв для керiвництва практикою.
2.2.З Створити налеrкнi умови для виконання студентами програми практики, не

допускати iх використання до виконання робiт, що не вiдповiдають програмi практики та
майбутньому фаху.

2.2,4 Забезпечити студентам умови безпечноТ працi на конкретному робочому мiсцi.
Проводити обов'язковi iHcTpyKTarKi з охорони працi: вступний та на робочому мiсцi. У разi
потреби навчати студентiв-практикантiв безпечних методiв працi.

2.2.5 Надати студентам-практикантам моя<ливiсть користуватися матерiально-
технiчними засобами та iнформацiйними ресурсами, необхiдними для виконання програми
практики.

2.2.6 Забезпечити облiк виходiв на роботу студентiв-практикантiв. Про Boi порушення
трудовоi дисциплiни, внутрiшнього розlrорядку та про iншi порушення повiдомляти
Унiверситет.

2.2,7 Пiсля закiнченiм практики надати характеристику на кожного студента-
практиканта, в котрiй вiдобразити виконання програми практики, якiсть пiдготовленого ним



звiту тоU]о.

2,2,в Надавати студонтам мOжливiсть збору ycici необхiдноI iнформацii для написання
курсових та дипломних робiт(проектiв) за результатами дiяльностi пiдприемства, що
вiдповiдаЮть програМi практики i не становлять комерцiйноТ тасмницi.

3. IHшI умови
З.1 Щаний Щоговiр вступас в силу з моменту його пiдписання Сторонами i дiс протягом

5 poKiB.
З.2 Щоговiр вважа€ться пролонгованим на такий же строк, якU{о за один мiсяць до

закiнчення його дii Сторони письмово не заявили про HaMip розiрвати Щоговiр i продовлсують
виконувати його умови.

3.з Щiю flоговору може бути припинено до закiнчення TepMiHy дii за вза€мною згодою
CTopiH.

3.4 ЗмiнИ та доповнення дО цього Щоговору вносяться за взаемною згодою CTopiH,
ЗДiЙСНЮЮтЬся В письмовiй формi i пiсля пiдписання стають його невiд'емною частиною.

З.5 Сторони вiдповiдають за невиконання покладених на них обов'язкiв щодо органiзацiТ
i проведення практики згiдно iз законодавством про працю в YKpaTHi.

3.б Bci спори, що виникають з цим !оговором, вирiшуються шляхом переговорiв. У
випадку недосягнення Сторонами згоди, спори вирiшуються у встановленому законодавством
Украiни порядку,

З.7 Якщо одна зi CTopiH не виконала зобов'язань за цим !оговором, iнша Сторона мае
право в односторонньому порядку розiрвати Щоговiр до закiнчення строку його дii, письмово
повiдомивши про че iншу Сторону не менш нiяс за мiсяць.

з.8 Щоговiр складено У Двох автентичних примiрниках, якi мають олнакову юридичну
силу, по одному для кожноi iз CTopiH.

ЮРИДИЧНI АДРЕСИ ТА

Щержавний вищий навчальний заклад
<<Ужгородський нацiональний унiверситет))
Адреса: 88000, м. Ужгородl вул. Пiдгiрнаr 46

ШДПИСИ CTOPIH

База практики

Адреса:

Ректор Смоланка B.I.
(посада, прiзвице та iнiцiали)(пiлпис) ФИ"".)

М.П( )(

(посада, прiзвиLttе та iнiчiали)

>20 р.



flоdаmок 2

КЕРIВНИКУ

НАПРАВЛЕННЯ НА ПРАКТИКУ
(е пiдставою для зарахування на практику)

Згiдно з договором вiд ( ) ( > 20 _ року NЬ_, який укладено з

(повне найменування пiдприсмства, органiзачiТ, установи)

направляемо на практику студентiв 2 курсу навчання за магiстерською освiтньо-професiЙною
програмою <<Безпека iнформацiйних i комунiкацiйних систем))

Назвапрактики цеведдцпломна

Строкипрактики:з( >( > 20 р. по (_)) ( >20 р.

Керiвник переддипломноТ практики вiд кафедри
твердотiльноi електронiки та iнформацiйноТ безпеки

(ttocctda, B,teltttti ctllytlirtb, эвання П I Б)

ПРIЗВИЩА, IMEHA ТА ПО БАТЬКОВI СТУДЕНТIВ

М,П .Щекан фiзичного факультету
(пiлпис) (прiзвиll1е,га iнiцiа.;rи)
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Додаток 4
(3 р аз ок mumульно zo лuсmа)

MIHICTEPCTBO ОСВIТИ I НАУКИ УКРАiНИ
ДЕРЖАВНИЙ ВИЩИЙ НАВЧАЛЬНИЙ ЗАКЛАД

"УЖГОРОДСЬКИЙ НАЦIОНАЛЬНИЙ УНIВЕРСИТЕТ"

кафедра твердотiльноi електронiки та
iнформацiйноi безпеки

ЗВIТНI МАТЕРIАЛИ
з переддипломноi практики студента 2 курсу навчання

за магiстерською освiтньо-професiйною програмою
(БЕЗПЕКА IНФОРМАЦIЙНИХ I КОМУНIКАЦЙНИХ СИСТЕМ>

(rrрiзвище. iм'я. по-батl,ковi )

База для проведення практики

(повна назва бази, алреса)

TepMiH проходження практики з

Керiвник переддипломноi практики

по 20_р.

(посаdа, вченuй спlупiнь, звання ПIБ)



Додаток 5

звIт
про провеДення переДдипломноiпрактики студентiв кафедри

твердотiльноi електронiки та iнформацiйноi безпеки Ух<ну

Термiни проведення

Кiлькiсть студентiв згiдно наказу ль _ ВiД,, 

- 
'' .20 _р, _ чол.

кiлькiсть студентiв, якi проходили практику _ чол.

кiлькiсть студентiв, якi не пройшли практику _- чол.

Бази практики

Оцiнки за практику:
"вiдмiнно" -

"добре" -

"задовiльно" -

чол.
чол.
чол.

Пропозицii щодо вдосконалення органiзацiйних питань ]Iроведення практики:

ПропозицiТ щодо вдосконалення змiс,гу практики:

переддипломноiКерiвник

(посаdа, вченuй сmупiнь, звання П!Б)

практики:


