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1. опис нАвчАлъноi дисциплIни

Найменування
показникiв

Розподiл годин за навчальпим планом

,Щенна форма
навчання

Заочна форма
навчання

Кiлькiсть кредитiв СКТС - З PiK пiдготовки:

Загальна кiлькiсть годин - 90 I-и

Кiлькiсть модулiв - 2 Семестр:

Тижневих годин
для денноi форми навчання:

аудиторних - 4

самостiйноi роботи студента - 4

1-й

Лекцii:

18

Практичнi (ceMiHapcbKi):

Вид пiдсумкового контролю: залiк
Лабораторнi:

18

Форма пiдсумкового контролю: усна
Самостiйна робота:

54



2. мЕтА нАвчАльноi дисциплIни

Мотою навчальноiдиоциплiни кТехнологiя оргапiзачiiiпфраструктури вцкритих
ключiв> е закладання термiнологiчного фундаменту, навчання студентiв основам сертифiкацi1
вiдкритих ключiв, сучасним принципам побудови та застосування iнфраструктури Ъiдuр"r"*
ключiв, нормативному реryлюванню та стандартизацii IBK.

з авданнями даного курсу е формування у студентiв певних знань та BMiHb з Teopii та
практики технологii органiзацii iнфраструктури вiдкритих ключiв.

МiСЦе duСЦuплiнu в сmрукmурi ocBimHbot проzрами., навчальна дисциплiна <<Техпологiя
органiзацiiiнфраструктури вiдкритих ключiв>> е обовоязковим компонентом циклу професiйноi
пiдготовки ocBiTHboT програми пiдготовки магiстрiв спецiальностi кБезпека iнформацiйцих i
комунiкацiйних систем>.

Вiдповiдно до ocBiTHboT програми, вивчення дисциплiни сприяе формуванню у здобувачiв
вищоi освiти таких компетентностей:

Iнmеzральна: здатнiсть розв'язувати задачi дослiдницького таlабо iнновацiйного характеру
у сферi iнформацiйноi безпеки таlабо кiбербезпеки.

З а е альлt i кол4пе m е н mн о с mi. -,

1. Здатнiсть застосовувати знання у практичних ситуацiях (КЗ-1).
2. Здатнiсть спiлкуватися з представниками iнших професiйних груп рiзного рiвня (з

експертами з iнших галузей знань l видiв економiчноi дiяльностi) (кз-5).

Фахо в i кол4пеm ен mн о сmi :

1. Здатнiсть аналiзувати, контролювати та забезпечувати систему управлiння доступом до
iНфОРМаЦiЙНИХ pecypciB згiдно встановленоТ стратегiТ i полiтики iнформацiйноi безпеки таlабо
кiбербезпеки органiзачii. (КФ6)

2. Здатнiсть дослiджувати, розробляти, впроваджувати та супроводжувати методи i засоби
криптографiчного та технiчного захисту iнформацii на об'ектах iнформацiйнот дiяльностi та
критичноi iнфраструктури, в iнформацiйних системах, а також здатнiсть оцiнювати
ефективнiсть ix використання, згiдно встановленот стратегii i полiтики iнформацiйноI безпеки
таlабо кiбербезпеки органiзачii (КФ8).



3. ОЧIКУВАНI РЕЗУЛЬТАТИ НАВЧАННЯ

ВiДповiДно До ocBiTHboi програми <<Безпека iпформацiйних i комунiкацiйних системD,
вивчення навчаJIьноiдисциплiни <<технологiя органiзацiiiнфраструктури вiдкритих ключiв>>
повинно забезпечити досягнення здобувачами вищоi освiти таких програмних результатiв
навчання (ПРН):

Програмнi результати навчання Шифр ПРН
ПРОвадити дослiдницьку таlабо iнновацiйну дiяльнiсть в сферi iнформацiйноi

5езпеки та/або кiбербезпеки, а також в сферi технiчного та криптографiчного
захисту iнформацii у кiберпросторi.

прн 3

КРИТИЧнО ОСМислювати проблеми iнформацiйноi безпеки таlабокiбербезпеки
F тому числi на мiжгалузевому та мiждисциплiнарному piBHi, зокрема на основ.
ЭОЗУМiННЯ нОВих результатiв iнженерних i фiзико-математичних наук, а також
)озвитку технологiй створення та використання спецiалiзованого програмногс
lабезпечення.

прн5

Аналiзувати та оцiнювати захищенiсть
кiберзахисту, технологii створення та
програмного забезпечення.

систем, комплексiв та засобiв
використання спецiа-тliзованого

прн 6

Аналiзувати, розробляти i
lнформацiйною безпекою та"/або
полiтики iнформацiйноi безпеки.

супроводжувати систему управлlнн,
кiбербезпекою органiзацii на базi стратегii ,

прн 9

,щослiджувати, розробляти, впроваджувати та використовувати методи т€
lасоби криптографiчного та технiчного захисту iнформацiТ бiзнес/операцiйниr
процесiв, а також аналiзувати i надавати оцiнку ефективностi ix використання I
iнформацiйних системах, на об'ектах iнформацiйноi дiяльностi та критичноi
.нфраструктури.

прн 13

обrрунтовувати вибiр програмного забезпечення, устаткування та
iHcTPYMeHTiB, iнженерних технологiй i процесiв, а також обмежень щодо HlD( в
ГаГУЗi iНфОРмацiйноТ безпеки таlабо кiбербезпеки на ocHoBi сучасних знань у
сумiжних гаJц/зях, науковоi, технiчноi та довiдковоi лiтератури та iншоi
доступноi iнформацii.

прн 23

Очiкуванi результати навчання, якi повиннi
опанування навчальноТ дисциплiни <<Технологiя
ключiв>:

бути досягнутi здобувачами освiти пiспя
органiзацii iнфраструктурп вiдкритих

Очiкуванi результати навчання з дисциплiни Шифр ПРН
Провадити дослiдницьку таlабо iнновацiйну дiяльнiсть в сферi iнформацiйноi
беЗпеки та/або кiбербезпеки, а також в сферi технiчного та криптографiчного
захисту iнформацii у кiберпросторi.

прн з

Критично осмислювати проблеми iнформацiйноi безпеки та"/або кiбербезпеки,
У ТОМУ числi на мiжгалузевому та мiждисциплiнарному piBHi, зокрема на ocHoBi
РОЗУМiння IIоВих результатiв iнженерних i фiзико-математичних наук, а також
РОЗВиткУ технологiЙ створення та використанIUI спецiалiзованого програмного
забезпечення.

прн 5

КТЗI, комппексiв
та використання

Обгрунтовано ана;liзувати та оцiнювати захищенiсть КСЗI,
та засобiв кiберзахисту, технологii створення
спецiалiзованого програмного забезпечення.

прн б

Аналiзувати, розробляти i
iнформацiйною безпекою та/або
полiтики iнформацiйноi безпеки.

супроводжувати систему управлiння
кiбербезпекою органiзацii на базi стратегii i

прн 9

,Щослiджувати, розробляти, впроваджувати та використовувати методи та
засоби криптографiчного та технiчного захисту iнформацii бiзнес/операцiйних
ПРоцесiв, а також аналiзувати i надавати оцiнку ефективностi iх використання

прн 1з



обlрунтовувати вибiр програмного забезпечення пiд час автоматизованоi
обробки iнформацii з обмеженим доступом, устаткування та iHcTpyMeHTiB,
iнженерних технологiй i процесiв, а також обмежень щодо них в гаlryзi
iнформацiйноi безпеки таlабо кiбербезпеки на ocHoBi сучасних знань.

прн 23



Форма модульного контрольного оцiнювання: письмова модульна контрольна робота
таlабо тестування.

Форма пiдс}rмкового семестрового контролю: залiк.

Що залiкУ допускаюТься студенти, якi вiдпрацювали пропущенi заняття i виконали модульнi
контрольнi роботи та завдання для самостiйноТ роботи. Контроль самостiйноi роботи
здiйснюеться шляхом перевiрки виконаних завдань на лабораторних та iндивiдуаJIьних aur"rr"*,
пiд час захисту лабораторних робiт, тестування при поточному оцiнюваннi, презентацii
результатiв виконаних завдань та дослiджень.

Розподiл балiв, якi отримують здобувачi вищоi освiти (модуль 1)

Поточний контроль успiшностi Модульна
контрольна

робота
Сума

Поточне оцiнювання та самостiйна робота
т1 т2 тз т4 т5

60 1005 5 10 5 15

Т|,Т2... -теми



Розподiл балiв, якi отримують здобувачi вищоi освiти (модуль 2)

Поточний кOнтрOль успiшнOстi Модульна
контрольна

робота
Сума

Поточне оцiпювання та самостiйна робота
т1 т2 тз т4 т5

60 1005 10 15 5 5

Тl,Т2... -теми

ОцiнюваНня окремих видiВ павчальноi роботи з дисциплiни <<двтоматизацiя
обробки iнформацii з обмелсеним доступом)

Крптерii оцiнювання модульноi контрольноi роботи

Модульна контрольна робота проводиться у письмовiй формi шJIяхом вiдповiдей на
питання навчttльного модуJuI та вирiшення тестових завдань. Кожна правильна вiдповiдь
оцiнюеться певною кiлькiстю балiв. Максимальна кiлькiсть балiв .а ко*rr"й модуль становить
100 балiв.

критерii оцiнювання пiдсумкового семестрового контролю

Пiдсумковий семестровий контроль з дисциплiни <<Технологiя органiзацii
iнфрастрУктурИ вiдкритиХ ключiв>> здiйснюеТься у форМi за-пiку, що проводиться в уснiй формi
шJUIхоМ спiвбесiди. Результати залiку оцiнюються за двобальною шкалою: ,,зараховано'О,
,,незараховано". Пiдсумкова оцiнка визначаеться наступними критерiями:

Оцiнка "зараховано" - якщо студент достатньо чiтко i грамотно вiдповiдае на питання в
межах матерiаlry, викладеного у рамках лекцiйних занять, може показати та обгрунтувати
взаемозв'язок рiзних частин MaTepianry, пройденого у межах матерiалу навчальноi дисциплiни;
демонструе здатнiсть до мислення, при вiдповiдi на питання розмiрковуе, спираючись на
отриманi у рамках курсу знання, не допускае iстотних неточностей у вiдповiдi, правипьно
вибудовуе логiку вирiшення типових завдань;

оцiнка "незараховано" - якщо студент викладае ocHoBHi питання недостатньо чiтко або
допускае icToTHi помилки при ix викладi, не може пояснити зв'язкiв у рамках викладеного
матерiалгу, не знае значнот частини процрамного матерiа.гry, не може дати точних визначень
понять, пройдених у рамках кУРсУ, дае розпливчастi формулювання i не володiе в належнiй Mipi
термiнологiею, плrутаеться при вiдповiдi на додатковi питання, не володiе прийомами вирiшення
типових завдань.

Вид дiяльпостi здобувача
вищоi освiти

Модуль 1 Модчль 2

кiлькiсть

максимальна
кiлькiсть

балiв
(сумарна)

кiлькiсть

максимальна
кiлькiсть

балiв
(сумарна)

Лабораторнi занятгя (допуск,
виконання та захист) J 15 5 25

Комп'ютерне тестування при
тематичному оцiнюваннi 2 25 1 15

Модульна контрольна робота 1 60 1 60
Разом 100 100



За бажанням студента результуюча пiдсумкова оцiнка може бути визначена як iнтегрована
ОЦiНКа ЗаСВОеННЯ Bcix ТеМ ДИСциплiни i кiлькiсно дорiвнюе середньому арифм.r"rrоrу балiв,
0триманих за кOпшиЙ мOдуль.

Переведення резу.тьтатiв, отриманих за l00-баrьною шкапою оцitповаr*rя в нацiонаrьну 4-х
бал"rrу та шкаJIу за системою ECTS здiйснюеться за наступною схемою:

Оцiнка за
шкалою

балiв

Залiк ECTS
Оцiнка Характеристика

90-100

зараховано

А вlдмlнно
82-89
74-8l

в добре
с добре

64-7з
60-64

D задовlльно
Е задовiльно

з5-59

|-34 незараховано

Fх незадовiльно з можливiстю
перескладання

F незадовiльно з обов'язковим
повторним навчанням

Сryдеrrг, лrий отрlалаз за резуJlьтuхтtlп{и пiдсуrчкового коIrгроJIю оцirпсу ((незараховано> або
<<незадовiльно з обов'язковим повторним навчанням) (1-34 балЪ, F), зобов'язшшпl гrройги
повторlпй курс вивченнrI д.lсщшшirи (пiд час додаIковою семестру) i скгrаgги залiк або ёкзаirлен.

Результати пiдсумкового контроJIю знань вносяться до вiдомостi облiку успiшностi.

5. прогрАмА нАвчАльноi дисциплIни
5.1. Змiст навчальноi дисциплiни

МЩУЛЬ L ТЕОРЕТИЧШ ОСНОВИ ПОБУДОВИ IНФРАСТРУКТУРИ ВIДКРИТИХ
ключIв (IBK)

Тема 1. Оспови сертифiкацii вiдкритих ключiв.
всmуп dо iнфрасmрукmурu вidкрumuх ключiв (IBk) mа сuсmеfutu елекmроннuх цuфровuх пidпuсiв
Ецп. Елекmроннi dовiрчi послу?u. Класuфiкацiя mа формаmu серmuфi*аmiв вidiрumuх ключiв.

тема 2. Життсвi цикли особистих ключь та сертифiкатiв вiдкритих ключiв
Форlиаmu особuсmuх ключiв. Обслуzовування с ерmuфiкаmiв вidкрumuх ключiв

тема 3. Моделi та механiзми електронних довiрчих послуг. Електроннi довiрчi послуги на
ocHoBi ЕЦП
Вuмоzu dо архimекmурu IBK (Ецп), побуdова mа аналiз ulляхiв серmuфiкацii, Валidацiя

(перевiрка) шляхiв серmuфiкацii прu HadaHHi елекmроннuх dовiрчuх послуz.

тема 4. Нормативне реryлювання та стандартизацiя iнфраструктури вiдкритих ключiв.
Сmанdарmuзацiя у zалузi IBK mа наdання елекmроннuх dовiрчuх послу2. Класuфiкацiя
проmоколiв IBK, особлuвосmi, засmосування mа аналiз,

Тема 5. Класифiкацiя протоколiв IBK, особливостi, застосування та аналiз.
ocHoBHi iснуючi mа перспекmuвнi полосtсення полimuк серmuфiкацii

Мgдчл" 2. ПРАкТичнI АспЕкти IнФрАструктури вIдкритих ключIв

Тема 1. IBK для органiзацiiзахисту бездротових мереяL



проmоколl.t, якi вuкорuсmовуюmься dля ореанiзацii IBk в безdроmовuх мереэtсах, muпu
шuфрування. особлuвосmi налаuлmування IBk dля безёроmовuх л4ерФю

Тема 2.IBK для органiзацilзахисту iHTepнery речей (IoT) на прикладi розумпого булипку.
Мосюлuвосmi IBK dля знuсюення безпековuх рuзuкiв в cucmeMi IoT,

Тема 3. Сховища центрiв сертифiкацii'.
IBK в проmоколовi HTTPS. Вuкорuсmання xeuliB dля вuявлення прослуховування.

Тема 4. IBK в безпецi e-mail - комунiкацiй.
Проmоколu, якi вuкорuсmовуюmься dля орzанiзацii IBK в е-mаil-кол,tунiкацiях, muпu шuфрування,
О с о б лuв о с mi н ал ашmу в ан ня I В К d ля е -m а il -ко tvtyH i к ацiй.

Тема 5. IBK в органiзацiiзахисту хмарпих cepBiciB в IoT
налаulmування безпечноt веб-комунiкацit на веб-серверi в мереuсi посmачальнuкiв хмарнuх
cepBiciB.

5.2. Структура навчальноi дисциплiни
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Модуль 1
Тема 1. Основи сертифiкачii вiдкритих ключБ 7 2 5
Тема 2. Житгевi цикли особистих ключiв та
сертифiкатiв вiдкритих ключiв 8 2 l 5

Тема 3. Моделi та механiзми електронних довiрчих
послуг. Електроннi довiрчi послуги на ocHoBi ЕЩП 9 2 2 5

Тема 4. Нормативне регулювання та стандартизацiя
iнфраструктури вiдкритих ключiв.

1 2 5

Тема 5. Класифiкацiя протоколiв IBK, особливостi,
застосування та аналiз. 12 2 2 8

Модульна контрольна робота 2 2
Разом за модуль 45 12 5 28

Модуль 2
Тема 1. IBK для органiзацii захисту бездротових
мереж. Можливостi IBK дJIя зниження безпекових
ризикiв в системi IoT

9 1 2 6

Тема 2, IBK для органiзацii захисту iHTepHeTy речей
(IoT) на прикладi розумного будинку.
Можливостi IBK для зниження безпекових ризикiв
в системi IoT.

8 1 2 5



Тема 3. Сховища центрiв сертифiкацii.
IBK в протоколовi HTTPS. Використання хешiв для
виявлOння прOсJIухOвування. 8 1 2 5

Тема 4. IBK в безпецi e-mail - комунiкацiй.
Протоколи, якi використовуються длrI органiзацii
IBK в е-mаil-комунiкацiях, типи шифрування.
Особливостi налаштування IBK для e-mail-
комунiкацiй.

9 1 J 5

Тема 5. IBK в органiзацii захисту хмарних cepBiciB
в IoT 9 4 5

Модульна контрольна робота 2 2
разом за модуль 45 6 1з 26

Разом за семестр 90 18 18 54

5.3. Теми лабораторних занять

5.4. Самостiйна робота

Nъ

зlп назва теми
кiлькiсть

Годин
!енна Заочна

1 IBK для пiдвищення рiвнябезпеки бездротових мереж J
2 IBK для а органiзацii захисту iHTepHeTy речеt (loT) t

J
3 Сховища центрiв сертифiкацii 4
4 IBK в безпецi e-mail - комунiкацiй 4
5 Налаштування безпечно1 веб-комунiкацii на веб-серверi( IBK в

органiзацii захисту хмарних cepBiciB в IoT)
4

Разом 18

J\ъ

з/п назва теми
кiлькiсть

годин
денна заочна

l Нормативно - правовабаза створення та застосування
нацiональноi системи ЕЦП

J

2. Стандартизованi криптографiчнi протоколи ЕЩП : стiйкiсть i
складнiсть

4

J. Створення запиту на виготовлення сертифiкатiв вiдкритих
ключiв

4

4. Генерування асиметричних пар вiдкритих ключЬ 4
5. Криптографiчна живучiсть IBK 4
6. Акредитованi центри сертифiкацii ключiв 4
7. Списки вiдкликаних сертифiкатiв 4
8. Розгортання центрiв сертифiкацii ключiв (ЦСК) 4
9. Нацiона.тlьна та мiжнародна нормативно-правова база в частинi

IBK
4

10. Базовi архiтектури IBK 4
11 Сертифiкацiя в системi IBK 4
12. Стандартизацiя в системi IBK 4
13. Шляхи вдосконilJIення IBK 7

Разом 54



б, IНСТРУМЕНТИ, ОБЛАДНАННЯ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯП
ВИКОРИСТАННЯ ЯКИХ ПЕРЕДБАЧА€ НАВЧАЛЪНА ДИСЦИПЛIНА

технiчпi засоби: технiчнi засоби навчання, зокрема мультимедiйний проектор,
маршрутизатори Cisco, комутатори Cisco 2965.

Обладнання: персональнi комп'ютери з можливiстю доступу в IHTepHeT.
програмне забезпечення: xMapHi пiдручники cisco NetAcad, packef Тrасеr, вiртуальнi машини.

7. РЕКОМЕНДОВАНI ДЖЕРЕЛА IНФОРМАЦIi

Основна лiтераryра

1. Горбенко Ю.I., Горбенко I.,Щ. Iнфраструктури вiдкритих клпочiв . Системи ЕЦП. Теорiя та
практика. Монографiя. XapKiB. Форт. 2010, 593с.

2. Iнфраструктура вiдкритих ключiв: технологii, apxiTeKTypa,
В. Потiй, А. В. Леншин, Л. С. Сорока, B.I.eciH i iH.]. -521
митноi с.тryжби Украiни, 2011. -202с.
3.Потiй О.В., Iщенко Ю.М., Леншин А.В. Текст лекцiй з дисциплiни кПобудова та
розгортання iнфраструктури вiдкритих ключiв)>, XapKiB, хнурЕ, 2009 р.
4.Горбенко I.д., Горбенко Ю.I. Прикладна криптологiя. Пiдручник. XaiKiB. Форт. 201Зр. ,
878с.
5.Горбатов В.С. основы технологии PKI / в.с. Горбатов, о.ю. Полянская. - м. : Горячая
линия - Телеком,2004. -246с.

,Щопомiяtна лiтература

Потiй О.В. Стандартизацiя та сертифiкацiя в галryзi захисту iнформацii. Стандарти
управлiння ключами / о.в. Потiй. - Х. : хнурЕ, 20О2.- 80 с.
Потiй О.В. Стандартизацiя та сертифiкацiя в галузi захисту iнформацii. Стандарти
механiзмiв безпеки/ о.В. Потiй. -Х. : хнурЕ,2001. - 80 с.
Есин В. И. Безопасность информационных систем и технологиft /В.И. Есин, Д. Д.
Кузнецов, Л. С. Сорока. - Х. : ооо кЭ,ЩЭНА>, 2010. - 656 с.
CciH В. I. Безпека iнформацiйних систем i технологiй: навчальний посiбник [дпя студентiв
вищих навчальних закладiв, якi навчаються за напрямами пiдготовки кБезпека
iнформацiйних i комунiкацiйних систем>] / в. I. eciH, О. О. Кузнецов, Л. С. Сорока. - Х. :

ХНУ iMeHi В. Н. Каразiна,20lЗ. - 632 с.
Закон Украiни кПро електронний цифровий пiдпис> вiд22.О5.2003 м 852_Ix
Постанова Кабiнету MiHicTpiB Украihи вiд 28.t0.04. J\ъ1453 <Про затвердження Типового
порядкУ здiйснення електронного документообiry в органах виконавчоi влади>.

Iнформацiйнi ресурси в мережi IHTepHeT

1. www.austinlinks,com

2. htф ://world. std.com/-fTanl/crypto.html

3. www.cryptonessie.org

4. www.cryptography.ru

5.@
6. Iнформацiйнi ресурси Cisco NetAcad.
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