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В умовах глобальної пандемії особливо важливим є процес 

забезпечення захищеної дистанційної роботи працівників різних сфер 

людської діяльності. Саме через це питання підготовки спеціалістів з 

кібербезпеки набуває все більшу силу. Для того щоб вміти захистити 

систему, необхідно знати, які можуть бути можливі види і шляхи атак на цю 

систему. За допомогою Metasploitable 2 можна створити локальне 

середовище для навчання майбутніх спеціалістів захисту від можливих видів 

атак. 

Віртуальна система Metasploitable 2 - це спеціально створена 

операційна система Ubuntu, розроблена як інструмент безпеки для 

тестування та демонстрації поширених вразливостей. На відміну від інших 

вразливих машин, Metasploitable 2 фокусується на віртуальних вразливостях 

в операційній системі Linux і мережевих сервісах, а не на окремих додатках. 

Локальне середовище на основі Metasploitable 2 можна 

використовувати для виконання таких сценаріїв роботи: 

1. Вивчення вразливостей на відкритих портах. 

2. Локальна атака на Metasploitable 2. 

3. Розгалужена атака на Metasploitable 2 (симуляція роботи Red Team)  

4. Повноцінне Blue vs Red Team тренування (повноцінне змагання червоної 

команди (атаки) проти синьої (захисту) команди). 
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Для створення продуктивного середовища необхідно використовувати 

комп’ютери, які задовольняють наступним системним вимогам: 

Процесор: мінімум 1GHZ dual-core CPU (рекомендовано quad-core CPU). 

ОЗУ: не менше 6 Гб. 

Пам’ять: не менше 50 Гб вільної пам’яті на диску. 

Щоб запустити віртуальну машину Metasploitable 2, необхідно 

встановити її на одну з систем створення віртуальних машин: Oracle 

VirtualBox чи VMWare Workstation (VMWare Fusion для користувачів 

MacOS). 

Потрібно зауважити, що при встановленні Metasploitable 2 на 

VirtualBox можуть виникати проблеми з віртуалізацією процесора, і 

відповідно потреба увімкнути функцію віртуалізації в BIOS. 

Для симуляції атаки на віртуальну машину Metasploitable 2 необхідно 

встановити образ віртуальної машини Kali Linux або Parrot OS, в яких уже 

заздалегідь встановлено все необхідне програмне забезпечення для 

пентестингу. 

Після встановлення всього перерахованого програмного забезпечення 

віртуальну машину Metasploitable 2 можна запускати. Для авторизації 

необхідно використати пару логін/пароль: msfadmin/msfadmin. Потім слід за 

допомогою команди ifconfig щоб дізнатись IP-адресу машини Metasploitable 

2, і можна розпочинати процес енумерації і намагатись заволодіти root-

правами системи. 

Отже, на основі Metasploitable 2 можна створити якісний полігон для 

тренування пентестингу в різних сценаріях: для вивчення роботи різних 

портів і визначення можливих вразливостей на них, для симуляції локальної 

атаки на сервер, для симуляції розгалуженої атаки на сервер, а також для 

повноцінної симуляції атаки проти захисту (Red vs Blue Team). 

До недоліків описаного методу можна віднести складність в 

інсталюванні через проблеми з віртуалізацію, а також відносну простоту 
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отримання доступу до прав root-користувача віртуальної машини 

Metasploitable 2 через більшість відкритих портів. 

 

1. Metasploitable 2 | Metasploit Documentation. – Режим доступу: 

[https://docs.rapid7.com/metasploit/metasploitable-2/]  

2. Metasploitable download. – Режим доступу: 

[https://sourceforge.net/projects/metasploitable/] 

3. Oracle VM VirtualBox. – Режим доступу: [https://www.virtualbox.org/] 

4. Download VMWare Workstation Pro. – Режим доступу: 

[https://www.vmware.com/products/workstation-pro/workstation-pro-evaluation.html] 

5. Kali Linux | Penetration Testing and Ethical Hacking Linux Distribution. – 

Режим доступу: [https://www.kali.org/] 

6. Parrot Security. – Режим доступу: [https://www.parrotsec.org/] 



8 

 

ЗАХИСТ МАРКЕРІВ ДОСТУПУ В СИСТЕМАХ БЕЗ ЗБЕРЕЖЕННЯ 

СТАНУ 

 

Буковецький Василь Юрійович 

 

ДВНЗ «Ужгородський національний університет» 

88000, Ужгород, вул. Волошина, 54 

аспірант кафедри твердотільної електроніки та інформаційної безпеки 

 

Розвиток мережі Інтернет та інформаційних технологій відкрив шлях 

до створення динамічних веб-ресурсів та клієнт-серверних додатків, які 

можуть надавати користувачеві персоналізовані сервіси. Такий функціонал 

досягається постійним обміном даними клієнтського додатку із сервером. 

Найпоширенішим протоколом передачі даних у мережі Інтернет є HTTP, 

який є протоколом без збереження стану. Використання протоколу без 

збереження стану потребує постійної передачі ідентифікуючих користувача 

даних у кожному запиті. Одним з найрозповсюдженіших методів 

ідентифікації при такій комунікації є прикріплення певного маркера (токена) 

доступу до кожного нового запиту. Прикладами таких маркерів є 

ідентифікатор сесії та JSON Web Token. 

Передача таких даних через мережу відкриває чимало можливостей для 

атак, головною ціллю яких може стати саме маркер доступу. Отримання цієї 

інформації дозволить зловмиснику представлятися користувачем навіть не 

знаючи його основних даних для входу у веб-сервіс (зазвичай це ім’я 

користувача та пароль). 

Найрозповсюдженішим методом захисту є використання шифрування 

протоколів SSL/TLS. SSL/TLS — криптографічні протоколи, які 

забезпечують встановлення безпечного з'єднання між клієнтом та сервером. 

Нажаль, протоколи HTTPS та SSL/TLS мають свої недоліки та по тим чи 

іншим причинам можуть не вберегти конфіденційні маркери доступу від рук 
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зловмисника. Використання ж ще одного шару шифрування не підійде для 

більшості задач, адже може внести значні затримки в передачу даних. 

Метою даної роботи є покращення захисту маркерів доступу за 

допомогою методу ідентифікації клієнта, в якому ідентифікатор сесії не буде 

передаватись в доступному для використання зловмисником виді. 

Розглянемо найрозповсюдженішу методику обміну даними між 

клієнтом та сервером. Клієнт ініціює нову сесію, відправляючи в тілі 

першого запиту своє ім’я користувача та пароль. На такий запит сервер може 

відповісти негативно (якщо дані для входу неправильні) або позитивно. У 

випадку позитивної відповіді сервер надсилає маркери доступу. При 

кожному наступному запиті клієнт відправляє отримані маркери доступу в 

тілі запиту, в окремому заголовку чи в Cookie. По отриманому маркеру 

доступу сервер шукатиме в БД відповідного йому користувача і відносно 

нього буде формувати свій запит. 

Для вирішення проблеми з постійною передачею маркера потрібно 

внести деякі зміни в цю процедуру. При початковій успішній авторизації 

замість маркера доступу сервер відправить ідентифікатор маркера та секрет. 

При цьому сервер повинен запам’ятати співставлення користувач — 

ідентифікатор маркера — секрет. Отримані ідентифікатор маркера та секрет 

клієнт запам’ятовує до кінця сесії. 

Для кожного нового запиту на сервер клієнт готує наступні дані: тіло 

запиту, ідентифікатор маркеру, сіль та підпис запиту. Для формування 

підпису клієнт об’єднує тіло запиту, секрет та сіль, та застосовує хеш-

функцію, її результат і буде підписом поточного запиту. Після цього клієнт 

може відправити дані через відповідний транспортний протокол, наприклад 

HTTP. В такому випадку ідентифікатор маркеру, сіль та підпис запиту будуть 

відправлені через HTTP-заголовки. 

Для перевірки отриманих даних сервер повторює ту саму процедуру 

генерації підпису з даними, що були отримані від клієнта, але при цьому 

використовує збережений у себе секрет, який знаходить за отриманим 
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ідентифікатором. Якщо обидва результати хешування сходяться — підпис 

правильний. 

При використанні запропонованого методу даних, які відправляються з 

кожним запитом, не буде достатньо для формування зловмисником нового 

запиту від імені справжнього користувача. Звичайно, такий метод передачі не 

захистить дані, які відправляються, від розкриття, але значно зменшить 

шанси зловмисника на отримання повного контролю над обліковим записом 

користувача. 
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Історія цифрових водяних знаків сягає 1979 року, але вони не отримали 

належного визнання до 1990 року та повного впровадження в 1998 році. Це 

нововведення є важливим і сьогодні. Зазвичай нанесення цифрового 

водяного знаку базується на вбудовуванні в файл водяного знаку для 

багатьох цілей, таких як перевірка власності, перевірка особи, перевірка 

дійсності документів, і може бути поширене на всі тексти, аудіо, фото та 

відео файли. [1]. 

Навіть якщо зроблено несанкціоновану копію або внесено незначні 

зміни до файлу з водяним знаком, власник може підтвердити своє початкове 

право власності. 

Цифровий текст складається з будь-якого типу текстового вмісту у 

вигляді монографій, статей та веб-сторінок. Створення копій цього 

текстового вмісту є простим і практично безцінним. Як наслідок, виробники 

та власники текстового контенту зацікавлені у захисті своїх прав 

інтелектуальної власності. 

Текстові водяні знаки є надзвичайно складним завданням, перш за все 

через те, що в цій галузі було проведено лише обмежені дослідження. Сама 

розробка та внесення цифрових водяних знаків є досить проблематичною, 

оскільки текст характеризується низькою здатністю вбудовувати водяний 

знак і допускає лише обмежену кількість альтернативних синтаксичних і 
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семантичних перестановок а маніпуляції з елементами самого тексту, такі як 

зміна кольору чи шрифтів непомітна для людини, можуть бути легко 

анульовані звичайним форматуванням та загальним зміненням кольору чи 

шрифту тексту.  

Абсолютна більшість синтаксичних алгоритмів внесення водяних 

знаків, вбудовують водяний знак у сам основний текстовий документ, що 

призводить до погіршення якості, зрозуміння та тлумачення тексту. Я 

пропоную підхід нульового водяного знаку, при якому основний текстовий 

документ не змінюється для вбудовування водяного знаку, а синтаксичні 

характеристики тексту використовуються для створення водяного знаку. 

Водяний знак використовується для автентифікації текстових документів. 

 Запропонований алгоритм використовує вміст тексту для його захисту. 

В ролі ключа виступатиме головний або другорядний член речення, на основі 

вибору автора, а водяний знак генерується на основі довжини попереднього 

та довжини наступного слова ключовогочлена речення у тексті. Цей процес 

проілюстрований на рис. 1, де дієслова — це ключові слова, а на основі 

текстового вмісту створюється водяний знак.  

 

 

 

 

 

Рис.1. Приклад створення водяного знаку. 

 

Це схема нульового водяного знаку, оскільки водяний знак фактично 

не вбудований в сам текст, він генерується за допомогою характеристик 

тексту. Процес генерування водяних знаків включає два етапи: алгоритм 

вбудовування та алгоритм вилучення. Генерування водяного знаку 

виконується оригінальним автором, а перевірка — пізніше центром 

сертифікації, щоб підтвердити право власності. Довірений центр сертифікації 
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є важливою вимогою в цьому алгоритмі, у якому початковий власник 

авторських прав реєструє свій водяний знак. Щоразу, коли йдеться про право 

власності на вміст/текст, ця довірена третя сторона виступає як орган 

прийняття рішень. 
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ІНТЕРАКТИВНА КАРТА Wi-Fі МЕРЕЖ ФІЗИЧНОГО ФАКУЛЬТЕТУ 

УжНУ 

 

Пастор Норберт Емерихович 

 

ДВНЗ «Ужгородський національний університет»,  

студент магістратури 2 року навчання, спеціальність 125 Кібербезпека 

 

На сьогоднішній день, використання безпровідних технологій для 

підключення до комп’ютерних мереж є дуже популярним як у колах 

звичайних користувачів, так і у користувачів корпоративного сегменту. Для 

забезпечення безпеки комунікації використовуються різні методи захисту, 

наприклад, WEP, WPA, WPA2, WPA3, тощо. 

На даний момент відомо, що з вищевказаних методів WEP та WPA є 

застарілими та вважаються небезпечними для використання [1]. У зв’язку з 

тим, що пін-код WPS складається всього з 8 цифр, використовуючи 

потужність сьогоднішніх комп’ютерів, для його підбору не потребується 

багато часу. Відповідно, WPS теж не рекомендується до використання. 

Як показує практика, багато точок доступу використовують слабий 

метод захисту (10,57%), або взагалі не використовують пароль для захисту 

(3,62%), див. табл. 1. 

Ще одним елементом захисту є розмежування клієнтів та 

відокремлення мережевого трафіку від загальної внутрішньої комп’ютерної 

мережі. Перший метод захищає самих клієнтів, що підключені до точки 

доступу шляхом фільтрації трафіку між ними, а другий — внутрішню 

мережу, фільтруючи трафік між клієнтом точки доступу та внутрішнім 

ресурсом. 

У випадку проникнення зловмисника у внутрішню мережу можливі 

різні загрози безпеки інформації: пошкодження (модифікація, знищення) або 

виток конфіденційної інформації. 
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Таблиця 1. Розподіл використаних методів шифрування 

на основі даних WiGLE [2] 

 

Метод Кількість точок доступу % 

Відкрита мережа 22 300 294 3,3624 

WEP 35 624 366 5,3714 

WPA 34 505 594 5,2028 

WPA2 570 757 356 86,0588 

WPA3 30 273 0,0046 

 

Створення інтерактивної карти Wi-Fi мереж об’єкту може допомогти 

як користувачам, так і мережевим адміністраторам. З точки зору звичайного 

користувача, даний інструмент надає зручний спосіб для отримання 

інформації про наявні точки доступу до мережі, а також про рівень та спосіб 

їх захисту, а в деяких випадках, дані для підключення до мережі. З точки 

зору мережевого адміністратора, подібні інструменти можуть бути 

використані як для актуалізації карти покриття різними точками, так і для 

виявлення та усунення деяких загроз інформаційній безпеці. 

 

1. Lazaridis Ioannis, Pouros Sotirios, Veloudis Simeon. Vulnerability issues on 

research in WLAN encryption algorithms WEP WPA/WPA2 Personal. Онлайн-ресурс. 

Режим доступу: 

https://inis.iaea.org/collection/NCLCollectionStore/_Public/46/130/46130069.pdf 

2. WiGLE. Он-лайн ресурс. Режим доступу: https://wigle.net/ 
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ПРИХОВАНА ПРОГРАМА ДЛЯ ЗАМІТОК «НОТАТКИ» З 

БЕЗПЕЧНИМ ЗБЕРІГАННЯМ ДАНИХ 

 

Боценюк Любомир Русланович 

 

ДВНЗ «Ужгородський національний університет» 

88000, Ужгород, вул. Волошина, 54 

студент магістратури 2 року навчання, спеціальність 125 Кібербезпека 

 

Захист інформації набуває величезної ваги внаслідок великого 

розповсюдження і використання інформаційних систем. Будь-які відомості, 

що мають певну цінність для свого власника, потрібно тим чи іншим чином 

захищати, адже втрата інформації може понести за собою дуже великі 

наслідки, такі як матеріальні втрати, так і непотрібно забувати про 

важливість отримання даної інформації для конкурентів. Тому проблема 

захисту інформації є невирішеною і необхідною в наш час. Хоча місце 

України, серед інших інформаційних країн не є досить високим, наша країна 

невпинно рухається шляхом інформаційного і технологічного розвитку, що в 

свою чергу тягне за собою необхідність у захисті інформаційних систем та 

інформації, яка обробляється в них. 

Актуальність полягає в тому, що результат роботи одночасно вирішує 

проблему захисту інформації і проблему створення безпечного і захищеного 

програмного забезпечення. Мета полягає в створені захищеної і прихованої 

програми, доступ до якої може отримати лише проінформований про її 

існування користувач, знаючи при цьому алгоритм для її запуску, а також в 

захисті інформації, яка зберігається і обробляється в даній програмі, шляхом 

перетворення відкритого тексту в закрите повідомлення, яке зберігається в 

базі даних, тобто методом шифрування. 

Під час роботи на мові програмування Python було розроблено і 

створено програму для заміток «Нотатки», яка буде обробляти текстову 
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інформацію та зберігати її в базу даних і при передаванні інформації в базу 

даних вона буде шифруватися, для захисту її від несанкціонованого 

ознайомлення, а при отриманні інформації з бази даних, буде дешифруватися 

і виведене у програмі як звичайне і зрозуміле повідомлення. 

Криптографічним алгоритмом, який при цьому буде використовуватися 

- RSA, а для забезпечення надійності і стійкості шифру, використовуються 

ключі, які мають довжину 1024 біта. Даний алгоритм реалізований на мові 

програмування Python, а процес шифрування і дешифрування написаний 

самостійно. Власна реалізація надає криптографічному алгоритму додаткові 

переваги, швидкодію і стійкість, які забезпечуються за рахунок особливостей 

написання програмного коду, адже навіть при правильному дешифрування, 

неможливо буде вірно поставити у відповідність число і символ, який 

відповідає дешифрованому повідомленню. 

Для захисту і приховання функціоналу роботи програми «Нотатки» в 

алгоритм роботи іншої програми, розроблено і створено на мові 

програмування Python, прикладну програму «Калькулятор». Дана програма 

виконує основні математичні розрахунки, однак при певних маніпуляціях з 

нею, відкриється прихований функціонал, а саме програма для заміток 

«Нотатки». Додатковим засобом захисту при цьому є авторизація 

користувача, тобто необхідність вводу логіну і пароля. 

Результати тестування програмного забезпечення і криптографічного 

алгоритму показали велику швидкодія шифрування і дешифрування тексту 

при надсиланні і отриманні із бази даних, а також стійкість шифру завдяки 

використанню ключів, довжиною 1024 біта і безперебійну роботу 

прикладних програм. 

Отже, всі вище перераховані програмні компоненти, об’єднуються в 

один повноцінний функціонал, який в собі реалізує захист основної 

програми, шляхом впровадження і цим саме приховання її існування в 

алгоритмі роботи іншої програми і створення авторизації, що вирішує 

проблему створення і використання безпечного і захищеного програмного 
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забезпечення. В свою чергу захист інформації забезпечується, за рахунок 

використання криптографічного алгоритму RSA, де процес шифрування і 

дешифрування реалізований самостійно і який шифрує дані що передаються і 

зберігаються в базі даних. 

Серед переваг, які можна виділити у власній реалізації шифрування і 

дешифрування криптографічного алгоритму є швидке кодування і відносно 

швидше декодування, навіть великої кількості вхідних символів; велика 

стійкість захисту і неможливість правильного декодування тексту, за рахунок 

того, що при спробі декодування, не буде відомо правильне співставлення 

дешифрованого символу – літері або числу. 
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В умовах глобалізації інформаційних ресурсів та стрімкого розвитку 

засобів комунікацій відбиток пальця людини широко використовується для 

безпеки захисту інформації. В сучасних системах безпеки відбиток пальця 

забезпечує конфіденційний доступ до інформації через стовідсотковий рівень 

індивідуальної ідентифікації. Папілярний відбиток пальця людини гарантує 

персоніфікацію особи завдяки індивідуальності, відтворюваності та 

стійкості відбитка. На наш погляд перелік ознак відбитку пальця може 

бути розширений, що дає нові можливості для розвитку та 

вдосконалення систем захисту та безпеки. 

Метою нашої роботи є розширення параметрів дотику пальців 

людини з огляду специфіки моторики рухів пальців (ковзання, кочення), 

особливостей фізіології пітніння шкіри людини, тактильних відчуттів  

пальців кисті рук. Нами ставилось завдання вивчити параметри дотику 

та дослідити якісні та кількісні показники їх визначення.  

Були застосовані оптичні, фізичні, механічні фізико хімічні методи 

дослідження, використали більш сучасні методи дослідження ‒ 

мікроскопічний аналіз за допомогою цифрового мікроскопа USB Digital 
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Microscope (фірма-виробник RoHS, Китай); портативні цифрові 

динамометри для вимірювання зусиль дотику та ковзання, а також 

вологості (Ferrex, Німеччина); так і традиційні методи вимірювання 

електропровідності дотику. 

Завдяки простому алгоритму сучасна цифрова скануюча техніка на 

незначній за площею поверхні дотику (відбитку пальця) виконує 

сканування, зчитування запису та ідентифікування особи: фото(а). 

На пальцях і долонях рук є потожирові виділення, які залишають 

сліди. Тому дотик на твердій поверхні це відповідно сліди нашарування та 

відшарування обумовлені потовиділенням шкіри та ороговілих частинок 

епідермісу: фото(б). Стійкість папілярного візерунку забезпечує сосочковий 

шар дерми її зовнішньої частини котрий є індивідуальний для кожної 

людини та не змінюється з віком. 

Індивідуальність візерунку пальців кожної людини обумовлена 

винятковістю та неповторюваністю папілярного візерунку зовнішнього 

епідермального шару шкіри. Своєрідність візерунків дозволяє 

класифікувати їх за трьома типами: петльові, дугові, завиткові: фото (в). 

Пітніння шкіри долонь рук є достатньо характерною фізіологічною 

особливістю, має, як загальні закономірності, так і індивідуальні особливості. 

Нами вивчався вплив пітніння на параметри дотику. Пітніння відбувається 

рефлекторно, призводить до збільшення вологості шкіри: фото (г), може 

характеризувати, як фізичну, емоційну, складові діяльності конкретної 

людини, так і соматичний стан людини. З огляду останніх досягнень 

медицини за складом поту можна передбачити захворювання людини та 

запобігти кризовим явищам. 

Визначались вологість, електропровідність пальців кисті рук для різних 

видів діяльності, паралельно проводилась оцінка фізичного, 

інтелектуального, емоційного навантаження на респондентів у балах за 

суб’єктивною оцінкою методом шкалювання. Методика кількісного 

оцінювання навантажень методом опитування респондентів постійно 
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вдосконалюється. Були встановлені граничні межи цих параметрів, від 

найнижчого значення до найвищого. 

 

 

а)                           б)                                      в)                             г) 

 

Рис.1. Мікрофототографії: а) дотику вказівного пальця для сканування , б) 

відбиток вказівного пальця (х5), в) папілярний візерунок поверхні вказівного 

пальця(х5), г) волога від пітніння поверхня шкіри вказівного пальця (х5). 

 

Одночасно проводилося визначення моторики рухів зусилля дотику та 

зусилля ковзання. Інтегрування цих параметрів, на наш погляд позволяє 

встановити оптимальні параметри дотику при якому можна забезпечити 

найвищу ефективність роботи та комфорт її виконання. Планується 

визначення параметрів виділення вуглекислого газу при диханні шкіри, що 

позволить говорити про дискомфортні стани роботи конкретного 

респондента. Визначення конкретних компонент потовидвілення, створення 

мікродатчиків для їх визначення дозволить в майбутньому проводити 

моніторинг фізичного стану конкретного працівника та забезпечити новий 

рівень як його професійної безпеки, так і життєдіяльності.  
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ДОДАТОК ДЛЯ АНАЛІЗУ ФАЙЛІВ  

МЕРЕЖЕВОГО ТРАФІКУ НА МОВІ PYTHON 

 

Герей Тетяна Мирославівна 

 

ДВНЗ «Ужгородський національний університет»,  

студент 2 курсу магістратури, спеціальність 125 Кібербезпека 

 

Комп’ютерна мережа – це два або більше комп’ютерів чи інших 

пристроїв (смартфони, IoT-пристрої, різне мережеве обладнання), які можуть 

взаємодіяти між собою, тобто обмінюватися даними. Обмін даними 

відбувається на основі заздалегідь визначеного набору певних правил. Цей 

набір правил називається мережевим протоколом. 

TCP/IP – це фактично протокол, який використовують сучасні мережі. 

Насправді це поєднання двох протоколів: протоколу управління передачею 

(TCP) та Інтернет-протоколу (IP). Ці два протоколи є частиною набору 

Internet Protocol Suite (IPS), концептуальної моделі того, як мережеві 

протоколи надсилають трафік через Інтернет, що розбиває мережевий зв'язок 

на чотири рівні [1]. Інший варіант моделі комп’ютерної мережі це OSI – 

базова еталонна модель взаємодії відкритих систем. 

 

OSI  модель Протоколи TCP/IP модель 

Прикладний рівень DHCP, DNS, FTP, HTTP, 

HTTPS, IMAP, POP3, 

SMTP, SNMP, SSH, Telnet  

Прикладний рівень Рівень представлення 

Сеансовий рівень 

Транспортний рівень TCP, UDP Транспортний рівень 

Мережевий рівень IPv4, IPv6, ICMP, IPsec Мережевий рівень 

Канальний рівень ARP, MAC-адреса  

Ethernet, Драйвер  
Канальний рівень 

Фізичний рівень 
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Перегляд трафіку (сніфінг) – це можливість захоплення та моніторингу 

мережевих пакетів. Сніфінг виконується за допомогою спеціального 

програмного або апаратного забезпечення, яке називається «сніфером 

пакетів» або «аналізатором пакетів». «Перегляд пакетів» може показати всі 

пакети, що передаються/виходять через мережевий інтерфейс, підключений 

до апаратної системи, на якій запущено сніфер [2]. 

На сьогодні існує велика кількість різноманітних програм для аналізу 

мережевого трафіку (Wireshark, tcpdump).  Водночас більшість із цього 

програмного забезпечення призначене для використання досвідченими 

користувачами. 

Мій додаток для аналізу мережевих файлів розроблявся для 

користувачів, в яких небагато досвіду роботи з pcap-файлами. Базові функції  

мого додатку: 

1. Можливість «читати» вміст файлів із розширенням .pcap. 

2. Користувач може переглядати та фільтрувати необхідну 

йому інформацію із файлу-pcap. 

3. Користувач може зберігати результати своєї роботи. 

4. Інтерфейс додатку зрозумілий для пересічного користувача. 

Написаний додаток на мові програмування Python, із використанням 

бібліотек для роботи із мережевим трафіком Scapy та socket. Інтерфейс 

додатку – командний рядок (CLI). Вибір такого інтерфейсу був свідомим, так 

як за стосунки командного рядку споживають набагато менше ресурсів, ніж 

за стосунки із графічним інтерфейсом. Основні функції додатку:  

1. Відобразити список приватних і публічних ІР адрес із заданого 

pcap-файлу, якщо є можливість, то і МАС-адреси приватних ІР. 

2. Відобразити список сервісів (https, ftp чи інші), до яких 

відбувалося з'єднання. 
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3. Відобразити список унікальних з’єднань для конкретної ІР 

адреси. 

4. Відобразити обмін пакетами між 2 заданими ІР адресами, також 

можна зберегти ці пакети в окремий pcap-файл. 

5. Перевірити pcap-файл на наявність шкідливих IP адрес 

(відбувається порівняння із txt файлом зі списком шкідливих адрес). 

6. Всю попередню інформацію можна зберігати у txt файли.  

Розроблена програма обов’язково повинна у майбутньому 

покращуватися. Можна додати ще кілька різних функцій, зокрема для 

отримання більше інформації із протоколів прикладного рівня. Також можна 

розробити нескладний графічний інтерфейс, для покращення відображення 

виводу інформації для користувача. 

 

1. Forshaw J., Attacking network protocols – No Starch Press – 2017 – 336  pages 

2. Samuel A., Network Ethical Hacking and Penetration Testing – Kindle Edition – 

2021 – 387 pages 
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ЗАСТОСУВАННЯ МЕТОДУ ПОЛЛАРДА ДЛЯ ФАКТОРИЗАЦІЇ 

ЧИСЕЛ ТА ЙОГО ВИКОРИСТАННЯ В АЛГОРИТМАХ РОЗПОДІЛУ 

КЛЮЧІВ 

 

Кичатий АндрійАндрійович 

 

ДВНЗ «Ужгородський національний університет»,  

студент 2 курсу магістратури, спеціальність 125 Кібербезпека 

 

У багатьох областях дiяльностi людини - наука, бiзнес, розробка 

технологiчних проектiв, вiйськовiй справi тощо - виникає необхiднiсть 

обмiну iнформацiєю мiж учасниками. Для цього потрiбно розробити 

ефективну систему обмiну ключами. Одним iз сучасних методiв факторизацiї 

чисел є алгоритм Полларда, який використовується в рiзноманiтних 

алгоритмах. 

Багато протоколів, включаючи Secure Shell (SSH), OpenPGP, S/MIME і 

SSL/TLS, покладаються на RSA для функцій шифрування та цифрового 

підпису. RSA також використовується в програмних рішеннях, наприклад в 

браузерах, оскільки тут треба встановлювати безпечне з'єднання через 

незахищену мережу (Інтернет) або перевіряти цифровий підпис. Перевірка 

підпису RSA є однією з найбільш часто виконуваних операцій у мережевих 

системах. 

 RSA - це криптографічний алгоритм з відкритим ключем, який 

базується на обчислювальній складності задачі факторизації великих цілих 

чисел. Це завдання вважається легким для менших чисел, але у випадку дуже 

великих чисел на розв’язання завдання комп’ютером можуть знадобитися 

дні, місяці, роки та навіть століття [1]. 

У RSA, якщо ми зможемо розкласти модуль (N) на його прості числа (p 

і q), ми зможемо легко зламати шифр. Метод Полларда для факторизації 

чисел можна використовувати для розкладання цілих чисел на множники. 
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Його основна перевага є невеликий обсяг пам’яті. Також час його виконання 

пропорційний квадратному кореню найменшого простого множника [2]. 

Отже, розроблено програмно метод для перевірки надійності RSA 

ключів на основі методу Полларда факторизації чисел та оцінки складності 

даного алгоритму. Експериментальним шляхом виявлено, що ключі 

довжиною менше 128 біт небезпечні для використання, так як за відносно 

малу кількість операції (часу) можливо їх зламати, використовуючи 

стандартне апаратне забезпечення. 

Базуючись на результати експериментального дослідження та оцінки 

складності методу Полларда, дано приблизну часову та кількісну оцінку для 

ключів довжиною 256, 512, 1024, 2048 біт - їх можна вважати безпечними, 

так як для їх злому потрібно набагато більше часу, ніж зашифрована ними 

інформація буде актуальна, навіть якщо використовувати для цього потужні 

«суперкомп'ютери».  

 

1. Кнут Д.Е. Мистецтво програмування. - Т. 2. Напівчисленні алгоритми. - М.: 

Видавничий дім «Віль-ямс», 2004, - 832 с. 

2. Н. Смарт Криптография, Москва, Техносфера, 2005, 528 . МЦНМО, 2003. — 

328 с. 
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АЛГОРИТМИ ПРОТИДІЇ ПІРАТСТВУ В ОДНОРАНГОВИХ 

МЕРЕЖАХ Р2Р 

 

Євич Владислав Русланович  

 

ДВНЗ «Ужгородський національний університет»,  

студент магістратури 2 року навчання, спеціальність 125 Кібербезпека 

 

Peer-to-peer, або скорочено P2P мережа - це вид комп'ютерних мереж, 

які використовують розподілену архітектуру. Це означає, що всі комп'ютери 

або пристрої, що входять до неї, використовують робочі навантаження в 

мережі спільно.  

Комп'ютери або пристрої, які є частиною піринговій мережі, 

називаються бенкетами. Кожен вузол тимчасової мережі, або бенкет, 

дорівнює іншим бенкетам. Привілейованих учасників немає, як і немає 

центрального адміністративного устрою. Таким чином, мережа 

децентралізована. 

P2P - спірна технологія, тому що вона широко використовується для 

піратства. Через переваги цієї технології існує безліч веб-сайтів в Інтернеті, 

які пропонують доступ до захищеного авторським правом контенту, 

наприклад, кіно, музики, програмного забезпечення або ігор, через мережі 

P2P. Хоча сама технологія не є незаконною і має безліч легальних варіантів 

застосування, які не пов'язані з піратством, то, як деякі люди використовують 

P2P, є незаконним. 

Тому, при використанні пірингової мережі переконайтеся, що ви не 

займаєтеся піратством або іншими варіантами використання, які караються  

законом. 

Одним з найпоширеніших способів є ловля на живця. Займаються цим 

юридичні компанії у кооперації з АйТі фахівцями. Отже, на торрент-трекер 

викладається популярний фільм і включається фільтр, що обмежує 

скачування для всіх крім певної країни, в якій і проходить лов на живця. 
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Часто використовується зворотний прийом. АйТі фахівець знаходить 

торрент-трекер з фільмом, що цікавить, і сам через БітТоррент завантажує 

його собі на комп'ютер. 

 Запис мережного потоку 

При цьому включається запис під'єднань і завантажень, що зазвичай 

здійснюється за допомогою програми-аналізатора мережного потоку. Це 

можуть бути програми типу tcpdump, WireShark чи їхні комерційні версії 

типу Riverbed's StealHead Analyzer. Всі ці програми дозволяють записувати і 

переглядати весь потік, що проходить по мережі. Запис мережного потоку 

зберігається у файл типу PCAP від англійської Packet Capture. Після того, як 

фільм був завантажений, АйТі фахівці виділяють у збереженому записі 

потоки, що належать окремим користувачам та їх IP-адреси. 

• Юридичні дії 

Далі у справу вступають юристи. Вони звертаються до суду та 

отримують судовий виконавчий лист, з яким далі звертаються до організацій, 

що надають послуги доступу до мережі Інтернет або коротко-провайдерів. 

Запитувана інформація включає імена та прізвища, домашні адреси власників 

IP-адрес, що використовуються для завантаження піратської копії фільму. 

• IP-адреси 

Тут необхідно звернути увагу на той факт, що існують статичні та 

динамічні IP-адреси. Статичні IP-адреси надаються Інтернет-провайдером 

певному передплатнику на постійній основі. Динамічні IP-адреси 

присвоюються користувачеві тимчасово кілька хвилин, днів і т.д. 

 

1. https://ua-referat.com 

2. https://ru.wikipedia.org/wiki 

3. https://allref.com.ua/uk/skachaty/Piringovi_(P2P)_mereji 

 

https://ua-referat.com/
https://ru.wikipedia.org/wiki
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КОМПЛЕКСНА СИСТЕМА ЗАХИСТУ ІНФОРМАЦІЇ НА ТОВ 

«ПАСАТ АВТОСЕРВІС» 

 

Осташ Володимир Олегович 

 

ДВНЗ «Ужгородський національний університет»,  

студент 2 курсу магістратури, спеціальності 125 Кібербезпека  

 

Із набуттям інформацією високої важливості для функціонування 

підприємства постає питання захисту інформації в ІТС, тому що сьогодні на 

кожному підприємстві циркулює інформація, при розголошенні якої 

підприємство може зазнати значних матеріальних втрат. 

Для захисту різних видів інформації розробляється комплексна система 

захисту інформації. Комплексна система захисту інформації (КСЗІ) — це 

сукупність організаційних і інженерних заходів, програмно-апаратних 

засобів, які забезпечують захист інформації в ІТС [2]. 

Головною метою створення КСЗІ є досягнення максимальної 

ефективності захисту за рахунок одночасного використання всіх необхідних 

ресурсів, методів і засобів, що виключають несанкціонований доступ до 

інформації, та створення умов обробки інформації відповідно до чинних 

нормативно-правових актів України у сфері захисту інформації: Закон 

України «Про захист інформації в інформаційно-телекомунікаційних 

системах», «Про доступ до публічної інформації» та «Про захист 

персональних даних» [2]. 

Відповідно до НД ТЗІ 3.7-003-05 «Порядок проведення робіт із 

створення комплексної системи захисту інформації в інформаційно-

телекомунікаційній системі підставою для визначення необхідності 

створення КСЗІ є норми та вимоги чинного законодавства, які встановлюють 

обов’язковість обмеження доступу до певних видів інформації та 

забезпечення її цілісності, доступності. 
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При обстеженні інформаційного середовища на ТОВ «Пасат 

автосервіс» проаналізовано інформацію, яка обробляється та зберігається в 

ІТС. Обстежено фізичне середовище, в якому проаналізовано розміщення 

засобів обробки інформації ІТС, комунікації, систем звʼязку та 

життєзабезпечення, а також режим функціонування. Обстежено середовище 

користувачів та проаналізовано функціональний та кількісний склад 

користувачів та їх права. Сформовано завдання на створення КСЗІ, 

проаналізовано ризики і визначено загрози інформації. Обрано рішення з 

протидії всім загрозам, сформовані вимоги, правила та рекомендації, в яких 

використовуються заходи, засоби захисту та захищені технології обробки 

інформації в ІТС. 

Відповідно до проведеного обстеження на ТОВ «Пасат автосервіс» 

розроблено такі рекомендації: 

- Використання програмного засобу, який забезпечує захист від 

несанкціонованого доступу до інформації, контроль друку та експорту 

файлів, контроль входу користувачів у систему та реєстрацію подій. 

- Антивірусний захист для захисту робочих станцій та серверу, який 

забезпечує захист від програм-вимагачів та інтернет-шахраїв, захист 

облікових записів та безпечне зберігання цінних файлів. 

- Для захисту кабінету, де проводяться конфіденційні переговори та наради на 

яких обговорюються відомості, що відносяться до комерційної таємниці, для 

запобігання витоку технічними каналами інформації, встановити 

вібровипромінювачі призначені для стін, стель, вікон та систем опалення, 

акустодатчики для систем вентиляції, та мережеві фільтри. 

- Захист периметру території з використанням камер відеонагляду та ІЧ-

барʼєрів. 

На основі рекомендацій створено комплексну систему захисту 

інформації, яка представляє собою організаційні і технічні заходи, апаратні 

та програмні засоби, які забезпечують захист інформації в ІТС.  
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1. НД ТЗІ 1.6-005-2013 "Захист інформації на об’єктах інформаційної 

діяльності. Положення про категоріювання об’єктів, де циркулює інформація з 

обмеженим доступом, що не становить державної таємниці" [Електронний 

ресурс]. – 2013. – Режим доступу до ресурсу: 

http://www.dsszzi.gov.ua/dsszzi/control/uk/publish/article?showHidden=1&art_id=10

7993&cat_id=89734&ctime=1366373635138. 

2. Закон України "Про захист інформації в інформаційно-телекомунікаційних 

системах" [Електронний ресурс] // 80/94-ВР. –19.04.2014. – Режим доступу до 

ресурсу: https://zakon.rada.gov.ua/laws/show/80/94-вр. 

 

http://www.dsszzi.gov.ua/dsszzi/control/uk/publish/article?showHidden=1&art_id=107993&cat_id=89734&ctime=1366373635138
http://www.dsszzi.gov.ua/dsszzi/control/uk/publish/article?showHidden=1&art_id=107993&cat_id=89734&ctime=1366373635138
https://zakon.rada.gov.ua/laws/show/80/94-вр
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ЕФЕКТИВНІСТЬ ЗАХИСТУ ПЕРСОНАЛЬНИХ ДАНИХ У 

СОЦІАЛЬНИХ МЕРЕЖАХ (НА ПРИКЛАДІ СОЦІАЛЬНОЇ МЕРЕЖІ 

FACEBOOK) 

 

Матей Анастасія Олексіївна 

 

ДВНЗ «Ужгородський національний університет» 

88000, Ужгород, вул. Волошина, 54 

студентка магістратури 2 року навчання, спеціальність 125 «Кібербезпека» 

 

З кожним днем соціальні мережі сильніше проникають в наше життя, 

поступово стирається межа між реальним і віртуальним. І якщо від крадіїв ми 

можемо захиститись замками, то для захисту від кіберзлочинців необхідно 

бути уважними й обережними при користуванні соціальною мережею. 

Уся система соціальної інженерії базується на тому факті, що саме 

людина є найслабкішою ланкою будь-якої інформаційної системи [1]. Тому у 

випадках, коли технічно отримати конфіденційну інформацію зловмисникам 

досить важко, вони впливають безпосередньо на користувача. Саме тому 

метою даної роботи є дослідження ефективності захисту персональних даних 

та іншої конфіденційної інформації користувачами соціальних мереж.  

При виконанні роботи здійснено аналіз опублікованих матеріалів по 

темі, проведено опитування користувачів та описано найпопулярніші 

шахрайські схеми обману користувачів. За результатами емпіричного 

дослідження серед різних категорій користувачів соціальної мережі Facebook 

було встановлено, наскільки відповідально користувачі відносяться до 

проблеми захищеності особистої сторінки в соціальній мережі.  

Проаналізувавши отримані результати, ми розробили список 

рекомендацій щодо захисту персональних даних для користувачів.  

 

Sharon Conheady: Social Engineeringin IT Security: Tools, Tactics, and Techniques: 

Testing
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НАЙКРАЩІ МЕТОДИ ПОМ'ЯКШЕННЯ DDOS АТАК 
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DDoS атака - це атака на обчислювальну систему з метою довести її до 

відмови. Тобто створення таких умов, за яких користувачі не будуть мати 

змоги отримувати доступ до системних серверів, ресурсів, що надаються. 

Для організацій та компаній ця атака є однією з небезпечних перешкод. 

Мета таких атак - це вивести цільові сервери та мережі з роботи. Ці атаки 

також призводять до великих витрат компаній і організацій. Чим довший 

напад, тим від небезпечніший.  

 Тому потрібно знати методи пом’якшення DDoS атак: 

1. Надійна архітектура. 

Важливо знати і часто перевіряти, чи не має інфраструктура точок 

збою та інших слабих місць, якими може скористатися зловмисник. Це може 

означати, що сервери даних мають різні мережі та шляхи, розміщуючи 

сервери в окремих центрах обробки даних у різних географічних точках та 

забезпечуючи різноманітність постачальників послуг. 

2. Використання хмарного хостингу від основних постачальників. 

Хмарний хостинг, тісно пов’язаний із розробкою надійної архітектури, 

зазвичай використовує кілька серверів для зберігання файлів. Якщо один із 

серверів втрачає працездатність через DDoS-атаку, то інші сервери можуть 

запропонувати відстрочку, так не буде простоїв і точок збою, оскільки 

ресурси будуть розподілені між кількома серверами. 

3. Створення попереднього плану реагування на DDoS атаки. 
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Для того, щоб ефективно діяти під час атаки, потрібно наперед скласти 

план, щоб знати, що буде робити компанія під час DDoS. Які процедури 

сповіщення? Переконавшись, що план є, реакція буде швидшою й 

ефективнішою , коли зловмисники атакуватимуть  мережу. Проблема полягає 

в тому, що чим складніша інфраструктура, тим складнішим буде план DDoS. 

4. Створення статичної версії веб-сайту 

Наявність статичної версії веб-сайту компанії може допомогти усунути 

DDoS-атаки, оскільки у організації буде місце для надсилання трафіку, якщо 

веб-сайт все-таки вийде з ладу. Статична версія  веб-сайту вимагає значно 

меншої потужності обробки та пропускної здатності, щоб знизити деяке 

навантаження на сервери самої компанії. 

5. Включення AI у свій стек безпеки 

Враховуючи масштаб і швидкість, з якою зловмисники запускають 

DDoS-атаки, люди просто не є ефективними засобами реагування. Типи 

систем безпеки, що використовують штучний інтелект (AI), можуть 

реагувати на DDoS-атаку — коли відбувається «ненормальний» ріст трафіку, 

AI може аналізувати трафік і блокувати доступ із підозрілих місць, щоб 

забезпечити «нормальний» трафік. 

Отже, для того, щоб пом’якшити DDoS атаки на організацію чи 

компанію, потрібно здебільшого зробити всі дії для пом’якшення наперед. 

Тобто на етапі розробки організації потрібно відразу складати план і 

реалізовувати реагування і забезпечення всіх дій, які допоможуть витримати 

атаки або пом’якшити їх.  

 

1. Флёнов М.Е. Linux глазами хакера / Михаил Евгеньевич Флёнов. – Санкт-

Петербург, 2021. – 416 с. – (БХВ-Петербург). – (ISBN - 978-5-9775-6699-5; № 6). 

2. What is a DDoS attack? [Електронний ресурс]. – 2021. – Режим доступу до ресурсу: 

https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/. 

3. Best Practices for Mitigating DDoS Attacks [Електронний ресурс] // Infosecurity 

Magazine. – 2021. – Режим доступу до ресурсу: https://www.infosecurity-

magazine.com/magazine-features/5-best-practices-mitigating-ddos/.

https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
https://www.infosecurity-magazine.com/magazine-features/5-best-practices-mitigating-ddos/
https://www.infosecurity-magazine.com/magazine-features/5-best-practices-mitigating-ddos/
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APPLE AIRDROP, ЯКУ НЕБЕЗПЕКУ ВІН МОЖЕ НЕСТИ В СОБІ 

 

Піньо Микола Васильович 

 

ДВНЗ «Ужгородський національний університет» 

студент магістратури 1 року навчання, спеціальність 125 Кібербезпека 

 

AirDrop - технологія передачі файлів по Wi-Fi та Bluetooth, розроблена 

компанією Apple і вперше представлена в системах OS X Lion та iOS 7. 

За даними компанії Hexway всі, хто користується технологією 

AIRDROP для передачі фотографій та різного роду даних, постійно передає 

про себе велику кількість даних. Дослідники на цьому не зупинились і 

знайшли ще ряд вразливостей, всіх їх об’єднує одне BLE (Bluetooth Low 

Energy). Це технологія цифрової бездротової передачі даних з наднизьким 

енергоспоживанням і малим радіусом передачі (10 м).  

Навіть якщо конкретно в цей період телефон не використовується, він 

передає великі пакети даних, а ще, що є більш небезпечним, він приймає такі 

самі пакети.  

Було модельовано гіпотетичну ситуацію щодо того, яку інформацію 

може отримати зловмисник, який скануватиме BLE частоти. На постійній 

основі передаються такі дані, як статус телефону, статус Wі-Fі, версію ОС, 

номер телефону та інше. 

Для тестування вразливості було використано iPhone 6s, комп’ютер під 

уравлінням OS Kalilinux та Bluetooth-адаптер, а також спеціальне ПЗ, 

розроблене Hexway.  

Під час сканування було виявлено можливості: 

- отримання номера телефону особи, яка використовує AirDrop; 

- Емітування підключення різних пристроїв; 

- Читання хешу електронної пошти. 
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ТЕСТУВАННЯ НА ПРОНИКНЕННЯ ЯК ЗАСІБ ЗАХИСТУ 

ІНФОРМАЦІЇ 

 

Баран Юлія Олегівна 

 

ДВНЗ «Ужгородський національний університет»,  

студентка 4 курсу, спеціальність 125 Кібербезпека- 

 

Тест на проникнення (Penetration test) є оптимальним способом оцінки 

захищеності інформаційної системи за допомогою симуляцій спрямованих 

атак. Penetration test дозволить оцінити захищеність інформаційної системи 

від несанкціонованого впливу, використовуючи різні моделі вторгнень.  

Основною метою тесту є виявити основні вразливості, найбільш вдалі 

моделі атак та можливий розмір завданих збитків. 

Ціль пентесту – це знайти всі можливі вразливості системи, які можуть 

призвести до будь-яких порушень:  

– порушень конфіденційності;  

– цілісності інформації;  

– доступності інформації;  

– спровокувати некоректну роботу системи;  

– призвести до відмови від обслуговування [3]. 

А також — припустити можливі фінансові втрати та економічні ризики 

від загроз. Тестування на проникнення стосується як віртуального рівня 

безпеки інформаційних систем, так і фізичного, пов’язаного з обладнанням. 

Загальновідомі два підходи для проведення тестування на проникнення 

Black-Box та White-Box.  

 Black-Box пентест також відомий як зовнішнє тестування. При 

застосуванні цього підходу аудитор безпеки буде оцінювати мережеву 

інфраструктуру організації з віддаленого місця розташування і не бути знати 

всі внутрішні технології, які тут використовуються.  
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White-Box пентест також відомий як внутрішнє тестування. Аудитор 

(White Hat) при цьому повинен бути в курсі будови інфраструктури мережі та 

усіх наявних сервісів організації. White-Box пентест дозволяє виявити усі 

вразливості в системі та їх усунути, що природно підніме рівень захищеності 

системи в цілому. Крім того, цей підхід може бути легко інтегрований в 

звичайний цикл розробки продуктів, що випускає організація, що дозволить 

викорінити будь-які можливі проблеми з безпекою на ранній стадії, перш ніж 

вони будуть розкриті і використані зловмисниками.  

Grey-Box пентест як поєднання обох зазначених підходів пентесту, дає 

максимально повну інформацію про стан захищеності мережевої 

інфраструктури організації. [2] 

Тестування на проникнення зазвичай здійснюється в наступних трьох 

областях:  

• Тестування на проникнення мережі – у цьому тестуванні необхідно 

перевірити фізичну структуру системи для виявлення вразливості та ризику, 

що забезпечує безпеку в мережі. У мережевому середовищі тестер 

ідентифікує недоліки безпеки в розробці, реалізації або роботі мережі 

відповідної компанії / організації.  

• Тестування на проникнення додатків - під час цього тестування 

необхідно перевірити логічну структуру системи. Це симуляція атаки, 

розроблена з метою виявлення ефективності контролю безпеки програми 

шляхом виявлення вразливості та ризику.  

• Відповідь або робочий процес системи - це третя область, яку 

необхідно перевірити. Соціальна інженерія збирає інформацію про взаємодію 

людей для отримання інформації про організацію та її комп'ютери.  

Початкова точка тесту на проникнення, тобто точка, де тестер на 

проникнення з'єднує свій комп'ютер з мережею або звідки виникають спроби 

його нападу, може знаходитися як всередині, так і за межами мережі або 

будівлі клієнт [1]. 
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Більшість хакерських атак проводиться через підключення мережі до 

Інтернету. Тому тест на проникнення ззовні здатний виявити та оцінити 

потенціал ризик такого нападу. Зазвичай брандмауер, системи в з'єднаннях 

DMZ та RAS досліджуються в таких тестах.  

Оскільки методи, які використовуються потенційними зловмисниками, 

швидко стають все більш досконалими, і нові слабкі місця в сучасних 

додатках та ІТ-системах повідомляються майже щодня, один єдиний тест на 

проникнення не може дати твердження про рівень безпеки систем, які 

тестуються, що буде чинним у майбутньому. У крайніх випадках нова лазівка 

в безпеці може означати, що успішна атака може відбутися відразу після 

завершення тесту на проникнення.  

Однак це жодним чином не означає, що тести на проникнення марні. 

Ретельне тестування на проникнення не є гарантією того, що успішного 

нападу не відбудеться, але воно істотно знижує ймовірність успішного 

нападу. Через швидкий темп розвитку ІТ, ефект тесту на проникнення є, 

проте, порівняно короткочасним. Чим більше система вимагає захисту, тим 

частіше слід проводити тестування на проникнення, щоб знизити ймовірність 

успішної атаки до рівня, прийнятного для компанії. 

 

1. «ТЕСТУВАННЯ КОМП’ЮТЕРНИХ СИСТЕМ НА ПРОНИКНЕННЯ» 

Тернопіль ТНЕУ 2019 р. 

2. Penetration testing. Тестирование на проникновение [Електронний ресурс]. – 

Режим доступу: http://itland.com.ua/services/penetration-service/penetration-

testing-assessing-security/ 

3. Що таке пентест — тест на проникнення? [Електронний ресурс]. – Режим 

доступу: https://datami.ua/shho-take-pentest-test-na-proniknennya/ 
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ВИКОРИСТАННЯ КВАНТОВИХ ТЕХНОЛОГІЙ У КІБЕРБЕЗПЕЦІ 

 

Лемак Ксеня Василівна 

 

ДВНЗ «Ужгородський національний університет», 

студентка 4 курсу, спеціальність 125 Кібербезпека 

 

Людський розум досі не може повністю збагнути суть квантових 

технологій, але, незважаючи на це, ми вже користуємося такими гаджетами у 

повсякденному житті. Транзистори і напівпровідники в наших комп’ютерах і 

комунікаційній інфраструктурі є прикладами квантових технологій «першого 

покоління». Однак, найкраще все ще попереду. Завдяки кращому розумінню 

таких квантових феноменів як «суперпозиція» і «зчеплення», зараз 

відбувається «друга квантова революція», яка дозволяє розробляти новітні і 

революційні квантові технології. Оскільки ці технології принесуть із собою 

глибоко нові можливості як в цивільному, так і військовому застосуванні, 

квантові технології останнім часом привабили до себе великий інтерес з боку 

промисловості і урядів. Уряди визнали трансформаційний потенціал і 

геополітичну цінність застосувань квантової технології, і США, 

Європейський союз і Китай започаткували власні дослідницькі програми 

вартістю понад мільярд доларів. 

Потенціал квантових технологій визначається їх гарантією забезпечити 

«ультразахищене» передавання даних, потенційно навіть повністю 

недоступне для хакерів. 

Першим застосуванням квантового зв’язку, як такого, стало так зване 

«Квантове поширення ключів» (QKD), в якому квантові частки 

використовуються для обміну криптографічними ключами. В QKD самі дані 

передаються традиційною інфраструктурою зв’язку, в той час як необхідні 

для розшифрування даних криптографічні ключі передаються окремо за 

допомогою квантових часток. Такі частки, на даний момент, вже вдалося 
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передати на відстань 50 кілометрів вченими із Китаю, і на найближчі роки 

стоїть завдання подальшого розвитку квантової телепортації задля 

забезпечення захищеного зв’язку на більші відстані. 

Квантові мережі володіють трьома чудовими властивостями: 

неможливістю клонування, заплутаністю і суперпозицією (чим не можуть 

похвалитися звичайні інтернет-мережі). Квантовий стан фотонів можна 

точно визначити (виміряти) без ризику зруйнувати його, що усуває будь-яку 

спробу зробити це. Зрештою, квантовий стан залишається невідомим, а це 

значить, що немає жодної можливості скопіювати його. Отже, добре 

спроєктована квантова мережа за своєю суттю захищена від 

клонування.Великі технологічні компанії, такі як IBM, Google і Microsoft вже 

змагаються за «квантову перевагу», момент, коли квантовий комп’ютер 

успішно розв’яже проблему, яку жоден класичний комп’ютер не зможе 

розв’язати за якийсь реальний проміжок часу. У жовтні 2019 року Google 

заявила, що вона досягла квантової переваги на своєму 20-ти кубітовому 

квантовому комп’ютері. Проте критики кажуть, що проблема, яку розв’язали 

під час експерименту Google, не мала практичної цінності і тому перегони за 

квантову перевагу продовжуються. Нинішні квантові комп’ютери мають 

майже 60 кубітів, але подальший розвиток відбувається щороку і доволі 

швидко, а амбіції високі. Минулого вересня IBM оприлюднила дорожню 

карту з розроблення власних квантових комп’ютерів, в тому числі мету 

побудувати квантовий комп’ютер на 1000 кубітів до 2023 року. Google має 

власний план з побудови квантового комп'ютера на мільйон кубітів до 2029 

року.  

З квантовими комп’ютерами на 1000 кубітів, так званими «шумними 

квантовими комп’ютерами проміжного масштабу» (NISQ), ми вчені бачать 

цінне практичне застосування для розроблення матеріалів, винайдення ліків 

або логістики. Тому найближчі п’ять - десять років будуть особливо 

цікавими для квантового обчислення.  
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Нові досягнення в розробці квантових технологій потенційно можуть 

принести нові захоплюючі можливості для військових. Зважаючи на значну 

зацікавленість і фінансування квантових технологій з боку як цивільної 

промисловості, так і урядів, очікується, що ці технології будуть розвиватись і 

нові квантові застосування стануть доступними протягом найближчих п'яти - 

десяти років. Проте для того щоб військові Альянсу могли фактично 

користуватись перевагами цих нових квантових технологій, важливо, щоб 

члени Альянсу активно включились в роботу в цій сфері і скеровували 

розробку і запровадження військових застосувань квантових технологій. Це 

повинно передбачати не лише взаємодію з великими технологічними 

компаніями, а також, особливо, зі старт-апами, університетами і науково-

дослідними інститутами, бо саме вони відіграють головну роль в інноваціях в 

цих нових технологіях. 

 

1. https://www.nato.int/docu/review/uk/articles/2021/06/03/kvantov-tehnolog-v-

oboron-bezpets/index.html 

2. https://www.dataart.com.ua/news/kvantovi-obchislennya-sogodennya-i-maibutne/ 

3. https://www.science.org/content/article/ibm-promises-1000-qubit-quantum-

computer-milestone-2023 

4. https://quantumcomputingreport.com/google-goal-error-corrected-computer-with-

1-million-physical-qubits-by-the-end-of-the-decade/ 

https://www.nato.int/docu/review/uk/articles/2021/06/03/kvantov-tehnolog-v-oboron-bezpets/index.html
https://www.nato.int/docu/review/uk/articles/2021/06/03/kvantov-tehnolog-v-oboron-bezpets/index.html
https://www.dataart.com.ua/news/kvantovi-obchislennya-sogodennya-i-maibutne/
https://www.science.org/content/article/ibm-promises-1000-qubit-quantum-computer-milestone-2023
https://www.science.org/content/article/ibm-promises-1000-qubit-quantum-computer-milestone-2023
https://quantumcomputingreport.com/google-goal-error-corrected-computer-with-1-million-physical-qubits-by-the-end-of-the-decade/
https://quantumcomputingreport.com/google-goal-error-corrected-computer-with-1-million-physical-qubits-by-the-end-of-the-decade/
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ІНФОРМАЦІЙНА БЕЗПЕКА ДАНИХ У FACEBOOK 

 

Анткевич Вікторія Вікторівна  

 

ДВНЗ «Ужгородський національний університет», 

студентка 2 курсу, спеціальність 125 Кібербезпека 

 

У наш час складно уявити людину, яка б не мала хоча б одної 

особистої сторінки у соціальних мережах. Facebook, Instagram, Twitter – ці 

мережі давно вже користуються популярністю та з кожним роком набирають 

обертів, адже всім же ж хочеться похизуватись новими фото з відпочинку чи 

переглянути світлини старих однокласників. І на сьогоднішній день однією з 

самих популярних соціальних мереж у світі є Facebook, яка налічує більше 

ніж 2,7 млрд користувачів. І навіть всім відомий тепер TikTok не може і 

близько позмагатись з популярністю Facebook. І з кожним роком відсоток 

нових користувачів соціальних мереж зростає на 6-9%, а разом з ним також 

зростає відсоток кібератак та загроз доступу до особистих даних 

користувачів. 

Тож як працює система безпеки особистих даних у Facebook? Чи варто 

довіряти цій соціальній мережі та як захистити свої дані від третіх сторін? 

Перш за все, потрібно ознайомитись з політикою конфеденційності 

Facebook. Політика конфіденційності – це правила, якими регламентується 

збір, обробка, використання і захист персональних даних, що можуть бути 

запитані/отримані при використанні сайту. Насправді кожен може 

ознайомитись та  прочитати цей документ в розділі «Конфіденційність» у 

налаштуваннях вашого профілю, але якщо коротко – Facebook збирає всі 

ваші особисті дані, починаючи від дати народження, місцезнаходження до 

фото ваших друзів.  

Це все так влаштовано для зручного користування соціальною мереже 

та наприклад для реклами та продажу продукції. Одним словом – таргет. 
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Всім знайомий випадок, коли ти сказав комусь що хочеш купити собі новий 

телефон і вже через годину ти помічаєш рекламу з пропозиціями нових 

моделей. Так все і працює, фейсбук може ділитись цією інформацією зі 

своїми партнерами і так продавати різну продукцію.   

Якийсь період було дуже багато випадків невдоволених користувачів 

такими правилами. Коментарі Facebook щодо цього завжди давав такі: «Ви 

самі при реєстрації дали згоду на використання ваших персональних даних». 

Тому в більшості таких випадків Facebook просто не несе відповідальності.  

Так, у 2018 році після скандальної статті New York Times про те, як 

соціальна мережа ділилася доступом до особистої інформації користувачів із 

іншими компаніями, серед яких були Amazon, Apple, Microsoft, Netflix, 

Spotify та Yandex - Facebook став на захист власної позиції та заявив що 

користувачі давали згоду на це, тому говорити нема про що. 

В статті говорилось про те, що наприклад пристрої Apple мали доступ 

до контактних номерів та календарних записів користувачів, навіть якщо 

вони відключили функцію спільного доступу у своїх налаштуваннях 

Facebook або що російська пошукова служба Yandex могла індексувати 

ідентифікацію користувачів із загальнодоступних сторінок та повідомлень, 

щоб покращити результати власного пошуку, навіть після того, як Facebook 

перестав надавати цю послугу іншим компаніям. Але згодом всі 

вищезазначені компанії заявили, що не мали таких доступів.  

Також варто не забувати про найпопулярніший скандал із Cambridge 

Analytica — протизаконне використання персональних даних близько 50 

ільйонів користувачів  Facebook, здійснене британською компанією 

Cambridge Analytica за сприяння американської компанії Facebook. Компанію 

Cambridge Analitica звинуватили у тому, що вона втручалася у вибори по 

всьому світу, крадучи в соцмережах персональні дані потенційних виборців і 

маніпулюючи їх думкою за допомогою інформаційних технологій. Значна 

частина даних була отримана Cambridge Analitica від компанії Facebook 

https://newsroom.fb.com/news/2018/12/facebooks-partners/
https://uk.wikipedia.org/wiki/%D0%9E%D1%81%D0%BE%D0%B1%D0%BE%D0%B2%D1%96_%D0%B4%D0%B0%D0%BD%D1%96
https://uk.wikipedia.org/wiki/Facebook
https://uk.wikipedia.org/wiki/Cambridge_Analytica
https://uk.wikipedia.org/wiki/Facebook
https://uk.wikipedia.org/wiki/%D0%A1%D0%BE%D1%86%D1%96%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0_%D0%BC%D0%B5%D1%80%D0%B5%D0%B6%D0%B0
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D1%96_%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D1%96%D1%97
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На сьогоднішній день у Facebook є можливість самому обмежувати 

багато параметрів на вашій сторінці, наприклад, яку рекламу ви хочете 

бачити, чи можуть ваші друзі надавати про вас якусь інформацію та хто може 

бачити ваші дописи. Всі ці налаштування можна змінити у розділі 

«Налаштування та конфіденційність».  

Але поза таких загроз є також популярними атаки хакерів, які можуть 

зламати вашу сторінку різними способами та використати чи продати ваші 

дані.  

Спеціалісти у галузі кібербезпеки виділяють найбільш типові загрози, 

серед яких:  

• ЗПЗ (зловмисне програмне забезпечення)  

• мережеві та комп’ютерні атаки 

• дезінформування 

• фармінг 

• фішинг  

 Обробка і зберігання наданих персональних даних користувачів 

здійснюється в дата-центрах, де розміщується обладнання, що забезпечує 

функціонування сервісів cайту. Надані персональні дані обробляються і 

можуть зберігатись в базі персональних даних чи окремій таблиці бази даних 

cайту. Звісно що надійно захищати дані всіх мільярдів користувачів Facebook 

складно, тому бувають і масштабні кібратаки на сервер. 

Прикладом масштабної кібератаки може бути випадок, який стався 2 

квітня 2021 року, коли хакери атакували та оприлюднили в мережі дані 533 

мільйонів облікових записів соцмережі Facebook. Ходять чутки, що серед 

жертв був і сам Марк Цукерберг. 

Після багатьох таких випадків витоку інформації та кібератак у 

Facebook почалась так звана «криза довіри». 

 Навіть однією з неофіційних причин зміни корпоративної назви 

Facebook на Meta є думка, що такий ребрендинг є одним із способів 

подолання цієї кризи. Варто зазначити, що зміна не стосується назв 

https://uk.wikipedia.org/wiki/Facebook
https://uk.wikipedia.org/wiki/Facebook
https://uk.wikipedia.org/wiki/Facebook
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платформ, таких як Facebook, Instagram та Whatsapp, лише материнської 

компанії, якій вони належать. Але нова назва не вирішить всіх проблем, які 

спіткали Facebook в останні роки. 

 Щоб уникнути нападів хакерів та просто краще вберегти свої дані, 

можна дотримуватись простих правил, наприклад:  

 Встановіть надійний пароль, не коротший за 12 символів, із 

використанням прописних літер, цифр та інших знаків. 

 Не натискайте на посилання в підозрілих листах. 

 Виходьте зі своїх профілів, якщо ви користувалися публічними 

комп'ютерами.  

 Прогляньте й налаштуйте приватність у своїх акаунтах у соціальних 

мережах. 

 Блокуйте підозрілих друзів на Facebook. 

 Не здійснюйте банківських операцій онлайн, використовуючи 

публічний Wi-Fi 

 Використовуйте різні паролі для кількох облікових записів або сервісів. 

Звісно, що ніхто не дає вам стовідсоткової гарантії безпеки ваших даних. 

Але потрібно вживати належних заходів безпеки, щоб забезпечити безпеку 

від кіберзлочинів, а користувачі повинні захищати свою особисту 

інформацію, щоб уникнути крадіжки особи та її зловживання.  

 

1. https://www.bbc.com/ukrainian/news-58979200 

2. https://www.radiosvoboda.org/a/29168827.html 

3. https://pdp.nacs.gov.ua/pages/zahyst-pers-dannih 

https://www.bbc.com/ukrainian/news-58979200
https://www.radiosvoboda.org/a/29168827.html
https://pdp.nacs.gov.ua/pages/zahyst-pers-dannih
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БЛОКЧЕЙН ЯК ЗАСІБ ЗАХИСТУ ІНФОРМАЦІЇ 

 

Матвіїв Юрій Юрійович 

 

ДВНЗ «Ужгородський національний університет», 

студент 4 курсу, спеціальність 125 Кібербезпека 

 

Блокчейн (англ. Blockchain, block — блок, chain — ланцюг, тобто 

ланцюжок блоків) — розподілена база даних, що зберігає впорядкований 

ланцюжок записів (так званих блоків), який постійно довшає. Кожен блок 

містить часову позначку, хеш попереднього блоку та дані транзакцій, подані 

як хеш-дерево. Захистом від підробки та спотворення слугує включення хешу 

всього блоку у наступний блок. 

Важливу роль у блокчейні відіграє алгоритм консенсусу. Основним 

його завданням є генерація та синхронізація ланцюга блоків у всіх учасників 

мережі. Групування нових транзакцій у блоки та обчислення хеш-функцій 

виконується вузлами консенсусу (вузли мережі, в яких зберігається база 

даних блокчейну). 

Блокчейн ефективно реалізовує два з трьох ключових аспектів 

інформаційної безпеки – цілісність та доступність інформації. У силу 

децентралізованої топології та криптографічних механізмів, зловмисні 

маніпуляції інформацією стають вкрай дорогими та складними, а сама 

інформація залишається доступною для всіх учасників.  

Приватний блокчейн відрізняється моделлю забезпечення доступу до 

мережі, при якій право вносити зміни до реєстру (зазвичай, і читати записи) 

мають чітко визначені учасники. У такій мережі з'являється оператор і вона 

вже не може бути децентралізованою, лише розподіленою. Тим не менш, 

приватний блокчейн дозволяє забезпечувати конфіденційність записів, 

оскільки тепер доступ надається згідно з політиками безпеки. 
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Існує модель гібридного блокчейну, що поєднує обидва підходи. При 

ній записи з приватної мережі або їх метадані можуть додатково зберігатися 

в публічному блокчейні, забезпечуючи додаткову стійкість до відмови. 

Найпоширеніші атаки впливають не безпосередньо на блокчейн-

мережі, а мають на меті викрадення активів, доступ до яких забезпечується 

приватним ключем, який зберігається у користувача. 

Смарт-контракт – комп'ютерний алгоритм, призначений для 

самостійного виконання дій при настанні певних умов. У публічному 

блокчейні код смарт-контракта видно всім учасникам мережі. Тому будь-яка 

помилка у контракті, яка веде до його вразливості, може бути використана 

третьою стороною. 

Атака 51% - якщо у певного учасника виявиться контроль над понад 

50% ресурсів блокчейн-мережі, то він зможе одноосібно контролювати всі 

операції по системі (генерувати блоки, підтверджувати або блокувати 

транзакції). 

Атака Сивілли - вид атаки в однорангових мережах, коли зловмисник 

наповнює мережу підконтрольними йому вузлами, до яких підключаються 

вузли інших учасників. Ця атака дозволяє відключати інших користувачів від 

мережі, спостерігати за їх транзакціями або реалізовувати «подвійну 

витрату». 

У блокчейн-мережах використовуються різні криптографічні 

механізми, багато з них (наприклад, алгоритми SHA-256) вважаються 

стійкими до зламу. Але поява квантових комп'ютерів дозволить долати 

нинішню стійкість і в результаті зламувати механізми, що лежать в основі 

блокчейну. 

База даних DNS, яка є критичною для функціонування мережі Інтернет 

та веб-сервісів, хоч і розподілена, але не децентралізована. Ряд проєктів 

розробляє рішення для системи доменних імен на основі блокчейну, що 

значно ускладнить проведення DDoS-атак (наприклад, розробки організації 

IEEE). 
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Базовим механізмом захисту IoT-пристрою є зберігання контрольної 

суми прошивки та метаданих у певному блокчейн-сервісі. Крім цього, 

реєстрація пристрою в реєстрі та видача або виключення прав доступу за 

допомогою транзакцій дозволяє обмежити можливість підключення 

неавторизованих пристроїв та перехоплення чи підміну даних за допомогою 

атаки «людина посередині». 

Концепція децентралізованої ідентифікації на блокчейні передбачає, 

що користувач самостійно зберігає персональні дані та повністю контролює 

доступ до них. Однак існує ризик втрати доступу до ідентифікатора. 

Отже, на даний момент існують різноманітні концепції використання 

блокчейну для завдань захисту інформації, однак більшість із них все ще 

потребують прикладної реалізації. 

Блокчейн має переваги та недоліки. Однак дана область є слабо 

розвиненою, і тому подальші розробки та дослідження можуть вирішити 

частину наявних та потенційних проблем і віднайти нові способи 

використання блокчейну. 
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ЗАХИСТ ВЕБ ДОДАТКІВ 

 

Гуменюк Микола Михайлович 

 

ДВНЗ «Ужгородський національний університет», 

студент 4 курсу, спеціальність 125 Кібербезпека 

 

Число компаній, які застосовують веб-технології для підвищення 

продуктивності роботи і залучення нових клієнтів, зростає з кожним роком. 

Безсумнівно, інтернет-сервіси несуть з собою безліч переваг, але є й зворотна 

сторона медалі – з ростом числа додатків збільшується і кількість 

кіберзагроз. 

Безсумнівно, захист веб-інфраструктури потрібний для будь-якої 

компанії, тому є безліч категорій захисних рішень для захисту веб-

інфраструктури: 

 Firewall 

 IPS/IDS 

 NGFW 

 WAF 

 І багато інших. 

Файрвол веб-додатків (Web application firewall, WAF) - сукупність 

моніторів і фільтрів, призначених для виявлення та блокування мережевих 

атак на веб-додаток. WAF належать до прикладного рівня моделі OSI. 

Firewall - узагальнююча назва фізичних  пристроїв чи програмних 

застосунків, сконфігурованих, щоб допускати, відмовляти, шифрувати, 

пропускати мережевий трафік між областями різної безпеки мережі згідно з 

бажаним набором правил безпеки. 

За своєї суті фаєрвол – це мережевий фільтр (між внутрішньої 

корпоративної) і зовнішньою мережею (тобто, Інтернет-середовищем). 
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IDS (Intrusion Detection System) – система виявлення вторгнень. 

Програмний або апаратний засіб, призначений для виявлення 

фактів несанкціонованого доступу в комп'ютерну систему або мережу або 

несанкціонованого управління ними в основному через Інтернет. 

IPS (Intrusion Prevention System, розрив з'єднання або виконання скрип) 

- система запобігання вторгненням. IPS не обмежуються лише оповіщенням, 

але й здійснюють різні заходи, спрямовані на блокування атаки. 

Брандмауер наступного покоління (NGFW) є частиною третього 

покоління технології брандмауера, що поєднує традиційний брандмауер з 

іншими функціями фільтрації мережевих пристроїв, такими як брандмауер 

додатків, що використовує вбудовану глибоку перевірку пакетів (DPI), 

систему запобігання вторгненню (IPS). Можуть також використовуватися 

інші методи, такі як перевірка зашифрованого трафіку TLS/SSL, фільтрація 

веб-сайтів, керування QoS/пропускною спроможністю, антивірусна перевірка 

та інтеграція керування ідентифікацією третьої сторони (наприклад, LDAP, 

RADIUS, Active Directory). 

Отже захист веб-додатків спрямований на вирішення та виконання 

чотирьох умов безпеки, які також називаються принципами безпеки: 

 Конфіденційність: Вказується, що конфіденційні дані, що 

зберігаються у веб-додатку, ні в якому разі не повинні піддаватися впливу. 

 Цілісність: заявляє, що дані, що містяться у веб-програмі, є 

послідовними та не змінюються стороннім користувачем. 

 Доступність. Вказується, що веб-додаток повинен бути 

доступним справжньому користувачу протягом визначеного періоду часу, 

залежно від запиту. 

 Нерозголошення: заявляє, що справжній користувач не може 

відмовити в зміні даних, що містяться в веб-програмі, і що веб-додаток може 

довести свою особу справжньому користувачеві. 

 

1. https://itbiz.ua/statti-ta-obzori/zaxist-veb-dodatkiv-chomu-ce-vazhlivo/ 

https://itbiz.ua/statti-ta-obzori/zaxist-veb-dodatkiv-chomu-ce-vazhlivo/
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ВИТІК ПЕРСОНАЛЬНИХ ДАНИХ В ІНТЕРНЕТІ 

 

Фонтош Валерія Валеріївна 

 

ДВНЗ «Ужгородський національний університет», 

студентка 4 курсу, спеціальність 125 Кібербезпека 

 

70% зламів комп’ютерних мереж в Україні відбуваються через людську 

безпечність. Сьогодні майже 50% населення планети має доступ до 

глобальної мережі. В Україні покриття інтернету уже перевищує 60% 

території. Порівняно з багатьма розвинутими країнами це небагато, але за 

швидкістю доступу домашнього користувача до інтернету Україна 

випереджає Європу та посідає 4-те місце серед 198 країн світу.  

Зловмисники, спецслужби та політики давно перетворили глобальну 

мережу на маніпулятор. Тому питання захисту персональних даних (ПД) є 

надзвичайно актуальним. ПД – це все, що вже про нас відомо, все, що ми 

вказуємо, пишемо і що підписуємо, що постимо, вводимо в пошуковик. 

Навіть в режимі «інкогніто» витік даних не припиняється. Те, що «вже про 

нас відомо» (потенційно може бути відомо): ПІП, е-мейл, вік, стать, 

національність, адреса, номери телефонів. Те, що «пишемо, постимо, 

підписуємо»: сімейний стан, стан здоров’я, місце проживання, перебування 

(геолокація), освіта, друзі, родичі, знайомі, і багато іншого [1]. 

Велика кількість персональних даних дозволяє створити портрет 

користувача - так званий профайлінг. Завдяки цьому можна виділити із всієї 

кількості користувачів окремі групи (цільову аудиторію), яка може бути 

цікавою, наприклад, для рекламодавців. Така технологія називається 

таргетингом. Найбільш розповсюдженою метою таргетингу, звичайно, є 

комерційна. Після зробленого запиту у пошукових системах контекстна 

реклама починає пропонувати аналогічні товари або онлайн магазини, що 

пропонують товари тієї ж марки чи бренду. Ще однією метою таргетингу є 
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здійснення впливу на політичні вподобання та формування суспільної думки. 

Класичним прикладом такого є історія з компанією Cambridge Analytica, яка 

використовувала персональні дані користувачів для розміщення політичної 

реклами під час президентської кампанії в США. 

Також ПД використовуються для покращення роботи сервісів та їхньої 

персоналізації залежно від типу користувача. Деякі аналітики вважають, що 

флешмоб #10YearChallenge, який був запущений Facebook, мав на меті саме 

покращити алгоритм розпізнавання обличчя [3]. 

Найбільші напрямки, якими рухаються хакери – це продаж ПД, 

вимагання грошей, отримання доступу до особових рахунків. Наприкінці 

2018 року кіберполіція ліквідувала відомий майданчик з DarkNet з продажу 

персональних даних. За рік діяльності хакери отримували прибуток у понад 

22 млн. доларів США. Хакери упродовж останніх п’яти років безперешкодно 

отримували доступ до облікових записів PayPall, Amazon, eBay,WellsFargo, 

Suntrust, Bank of America.  

Викрадення ПД найчастіше відбувається через встановлення 

шкідливого ПЗ або використання фішингу. Фішинг – це використання 

фіктивних веб-сайтів, електронної пошти або текстових повідомлень для 

доступу до персональних даних. Інший метод - фарминг (pharming) - коли 

фіктивні сторінки в браузері перенаправляють клієнтів на веб-сайт шахраїв.  

У 2016 у країнах ЄС набув чинності Загальний регламент захисту 

даних, General Data Protection Regulation, яким було запроваджено нові 

принципи обробки персональних даних та встановлено нові гарантії їх 

захисту. Так, GDPR встановлює більш суворі правила до згоди на 

опрацювання персональних даних: обов’язок довести її наявність прямо 

покладається на того, хто їх збирає. Також посилено критерії до 

поінформованості суб’єктів персональних даних, встановлено, що 

інформація про те, як дані збираються та використовуються, має надаватись у 

стислій, прозорій, доступній для розуміння та легко доступній формі, з 

використанням чітких і простих формулювань. Обов’язок доводити факт 
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дотримання ключових вимог щодо опрацювання персональних даних 

покладається на суб’єкта, який їх збирає. Крім того, GDPR передбачає 

створення незалежних публічних органів, відповідальних за моніторинг 

застосування Регламенту [2]. 

Для збереження даних від витоку треба дотримуватися інформаційної 

гігієни. Не варто викладати в публічний доступ деталі особистого життя, 

краще зробити закритим доступ до сторінок і фільтрувати списки людей в 

соцмережах, ретельно перевіряти інформацію у мережі. Для фішинг-

повідомлень і підозрілих запитів краще одразу налаштувати фільтрацію в 

спам. Варто використовувати додаткові акаунти і номери телефонів для 

онлайн-сервісів. Перевіряти рівень безпеки гаджетів і контролювати 

можливість стороннього доступу до інформації. Варто використовувати 

подвійну автентифікацію і менеджери паролів, уникати  завантаження 

підозрілих файлів, стежити за актуальними оновленнями ПЗ і не 

користуватися піратськими сервісами. 

Слідкувати за новинами та перевіряти інформацію в мережі. Також 

існують деякі сервіси, які дозволяють дізнатися, чи немає вашого e-mail або 

номера телефону в недавно «злитих» базах даних.  

 

1. Чому персональні дані настільки цінні? Асоціація юридичних клінік України 

[Електронний ресурс] – Режим доступу: 

https://legalclinics.in.ua/consult/consultation-07-04-2019-2/ 

2. Про захист фізичних осіб при обробці персональних даних і про вільне 

переміщення таких даних: Директива 95/46 ЕС Європейського Парламенту і 

Ради від 24.10.1995/[Електронний ресурс]. – Режим доступу: 

http://zakon2.rada.gov.ua/laws/show/994_242  

3. Персональні дані онлайн: проблеми регулювання та перспективи захисту. 

Реанімаційний пакет захисту [Електронний ресурс]. – Режим доступу:  

https://rpr.org.ua/news/personal-ni-dani-onlayn-problemy-rehuliuvannia-ta-

perspektyvy-zakhystu/  

https://legalclinics.in.ua/consult/consultation-07-04-2019-2/
http://zakon2.rada.gov.ua/laws/show/994_242
https://rpr.org.ua/news/personal-ni-dani-onlayn-problemy-rehuliuvannia-ta-perspektyvy-zakhystu/
https://rpr.org.ua/news/personal-ni-dani-onlayn-problemy-rehuliuvannia-ta-perspektyvy-zakhystu/
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ГЕНЕРАТОРА АКУСТИЧНОГО ШУМУ 

 

Кищак Михайло Михайлович 
 

ДВНЗ «Ужгородський національний університет»,  

студент 2 курсу магістратури, спеціальність 125 Кібербезпека 

 

Актуальність проблеми пов’язана з розвитком технологій 

перехоплення інформації, а також з потребою її захисту. Пристрої захисту 

постійно вдосконалюються, дорожчають, що також змушує задуматись над 

питанням, чи доцільно захистити інформацію тим чи іншим методом і чи це 

економічно вигідно. Тому розробка дешевого і надійного пристрою в наш час 

буде актуальною темою. 

Інформаційна сфера – область діяльності, що відноситься до створення, 

передачі і використання інформації, включаючи особисту і суспільну 

свідомість, інформаційну і телекомунікаційну інфраструктуру та власне, 

інформацію [1]. 

Використання пасивних методів захисту може з тих чи інших причин 

не забезпечити необхідну захищеність приміщення від прослуховування. До 

того ж, більш економічним може бути варіант з придбанням системи 

віброакустичногозашумлення (генератора шуму, вібровипромінювачів та 

акустовипромінювачів) замість забезпечення звукоізоляції. Крім того, 

звукоізоляція дозволяє захиститися від прослуховування ззовні, а що діяти, 

якщо зловмисник зумів пронести заставний пристрій на територію об'єкта 

захисту[2]? 

Технічний захист інформації - діяльність, спрямована на забезпечення   

інженерно-технічними   заходами   конфіденційності, цілісності та 

доступності інформації[2]. 

Захист мовної інформації – діяльність, спрямована на запобігання 

витоку інформації, яка циркулює у вигляді акустичних хвиль (голосу 
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людини). Якщо інформація існує у вигляді акустичних хвиль, які 

створюються за допомогою голосового апарату людини, вона називається 

мовною [3]. 

Принцип захисту простий –потрібно замаскувати акустичні сигнали в 

приміщенні, яке захищається шляхом збільшення енергії перешкод, тим 

самим знижуючи рівень розбірливості мови до необхідних значень. При 

цьому закладні пристрої зловмисника (якщо такі є) продовжуватимуть 

працювати, але відокремити отриману ними інформацію від перешкод буде 

неможливо. Система складається з генератора білого шуму, який відправляє 

згенерований сигнал на акустичні та віброакустичні випромінювачі, а також 

на радіопередатчик. Така система дозволяє запобігти витоку інформації через 

різні конструктивні компоненти приміщення, а саме через двері, щілини, 

вікна та труби батарей. Радіовипромінювач дозволить зашумити закладні 

пристрої в FM-діапазоні. Таким чином, за допомогою дешевої схеми можна 

запобігти витоку інформації відразу через 3 канали. 

Висновки: 

1) Мій власний пристрій є дешевим відносно пристроїв захисту на 

ринку; 

2) Пристрій дозволяє захистити інформацію від витоку 

акустичними, віброакустичними каналами; 

3) Дозволяє зашумлювати закладні пристрої; 

4) Подальші вдосконалення пристрою є доцільними. 

 

1. С. О. Іванченко, А. С. Швецов, О. В. Гавриленко, О. А. Липський – Технічні 

канали витоку інформації. Порядок створення комплексів технічного захису 

інформації. Навчальний посібник – ІСЗЗІ НТУУ «КПІ», 2016. – 104с. 

2. Технічний захист інформації (https://tzi.ua/ua/tz.html) . 

3. SecurityLab (https://www.securitylab.ru/blog/personal/aguryanov/29984.php). 
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В сучасному світі одним буквально всеоточучючим нас явищем став 

інтернет та засоби взаємодії з ним, це явище кардинально змінило наш підхід 

до багатьох речей. А вхідною точкою в цей новий світ стала технологія 

бездротових мереж. Саме тому в першу чергу для захисту власної інформації 

потрібне як теоретичне, так і практичне розуміння процесів, які відбуваються 

в мережі. 

Для забезпечення розуміння практичних процесів, при взаємодії 

користувача та мережі потрібне відповідне обладнання і топологія, яку ми не 

завжди можемо мати під рукою. А для комерційних потреб, та економії 

бюджету підприємства важливе розуміння ефективності та працездатності 

спроектованої мережі. 

Саме тому було запропоноване створення контейнеризованої 

інтерактивної пісочниці, завдяки якій як прості люди, так і спеціалізовані 

інженери зможуть легко та ефективно взаємодіяти з емуляцією бездротових 

мереж, проводити їх аналіз, тестування, отримувати практичні навички 

взаємодії та налаштовування, покриваючи всі необхідні потреби. 

При виконанні роботи було проведено аналіз вразливостей бездротових 

мереж по протоколам WEP, WPA-2 та WPA-2 Enterprise для обгрунтовування 

вибраного підходу для спеціаліста по інформаційній безпеці та демонстрації 

легкості та ефективності інтеракції.   

 

1. Ramon Fontes, Christian Rothenberg: Wireless Network Emulation with 

Mininet-WiFi 


