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ПРОГРАМА Конференції

Місце проведення:    Велика фізична аудиторія (181), фізичний факультет УжНУ, вул. Волошина, 54, м. Ужгород
УЖГОРОД - 2023
ОРГАНІЗАЦІЙНИЙ КОМІТЕТ
Морозов А. О. – Почесний Голова, д.тех.н., професор, Заслужений діяч науки і техніки України, академік НАН України, академік Міжнародної Академії інформатики, Президент Академії технологічних наук України;

Смоланка В. І. – Голова, д. мед. н., професор, ректор  УжНУ, Заслужений лікар України, президент Української асоціації нейрохірургів, член тренувального комітету Європейської асоціації нейрохірургічних товариств;
Різак В. М. – заступник Голови, д. фіз-мат. н., професор, завідувач кафедри ТЕІБ, Заслужений діяч науки і техніки України, Голова ЗВ УФТ, академік та керівник Закарпатського осередку АТН України;

Корченко О.Г. – д.т.н., професор, проректор з навчальної роботи Державного університету «Київський авіаційний інститут», Заслужений діяч науки і техніки України, Президент ГО “Асоціація спеціалістів кібербезпеки”;
Маркевич П.В. – Начальник Управління Державної служби спеціального зв’язку та захисту інформації України в Закарпатській області ;

Танчинець М. М. – заступник начальника відділу протидії кіберзлочинам в Закарпатській області Департаменту кіберполіції Національної поліції України;
Рубіш В. М.  – д.ф.-м.н., професор, завідувач Ужгородської лабораторії матеріалів оптоелектроніки та фотоніки Інституту проблем реєстрації інформації НАН України, Академік  Академії технологічних наук України;

Повхан І.Ф. – к. т. н., декан факультету інформаційних технологій УжНУ;

Пагіря М. М. – д. фіз.-мат. н., професор кафедри ТЕІБ, член-кореспонде́нт Академії технологічних наук України;

Давиденко А.М. – д. тех. н., професор кафедри ТЕІБ;
Різак М. В. – д. ю. н., член-кореспонде́нт Академії технологічних наук України;
Біланич В. С. – к. фіз-мат. н., доцент УжНУ, Академік Академії технологічних наук України;
Сивохоп Я. М. – к. п. н., доцент, директор Закарпатського інституту післядипломної педагогічної освіти
Пригара М. П. – к. тех. н., доцент кафедри ТЕІБ;
Попович Н. І. – к. фіз-мат. н., доцент УжНУ;

Матьовка Т.В. – к.ек.н., доцент УжНУ;

Мисло Ю. М. – к. ф.-м. н., доцент УжНУ;

Анткевич В. – студентка УжНУ.
ЖУРІ
Морозов А.О. – Почесний Голова, д.техн.н., професор, академік НАН України, академік Міжнародної Академії інформатики, Президент Академії технологічних наук України, Заслужений діяч науки і техніки України;
Смоланка В.І. – Голова, д. мед. н., професор, ректор  УжНУ, Заслужений лікар України, президент Української асоціації нейрохірургів, член тренувального комітету Європейської асоціації нейрохірургічних товариств;

Різак В.М. – заступник Голови, д. фіз-мат. н., професор, завідувач кафедри ТЕІБ, Заслужений діяч науки і техніки України, член Американського фізичного товариства i Голова ЗВ УФТ, академік та керівник Закарпатського осередку АТН України;

Пагіря М.М. – д.фіз.-мат.н., професор кафедри ТЕІБ,  член-кореспонде́нт   Академії технологічних наук України;
Матьовка Т. В. – к.ек.н., доцент УжНУ;

Кут В. І. – к.тех.н., доцент завідувач кафедри інформатики та фізико-математичних дисциплін;
Сватюк О. Я.- старший викладач УжНУ;

Біланич В. С. – к. фіз-мат. н., доцент УжНУ, Академік Академії технологічних наук України;

Попович Н. І. – к. фіз-мат. н., доцент УжНУ;

Чобаль О. І. – к. фіз-мат. н., доцент УжНУ;

Мисло Ю. М. – к. фіз-мат. н., доцент УжНУ;

Маліцький Б. – аспірант УжНУ;

Черепов О. – аспірант УжНУ;

Пішковцій М.-О. – аспірантка УжНУ;

Анткевич В. – студентка УжНУ;

Паламарчук О. – студент УжНУ.

ПЛЕНАРНЕ ЗАСІДАННЯ

Головуючий: Різак В. М. - д. фіз-мат. н., професор, завідувач кафедри ТЕІБ, член Американського фізичного товариства і Голова ЗВ УФТ, академік та керівник Закарпатського осередку АТН України.

Секретар: Легеза Яна.
	09:00 
	Відкриття конференції та вітальне слово Смоланки В. І. - д. мед. н., професора, ректора УжНУ; Пацкана О. М. - заступника голови Закарпатської ОВА з питань цифрового розвитку, цифрових трансформацій і цифровізації; представника Генштабу ЗСУ; Корченка О. Г. – д.т.н., професора, проректора з навчальної роботи Державного університету «Київський авіаційний інститут», Заслуженого діяча науки і техніки України, Президента ГО “Асоціація спеціалістів кібербезпеки”; Марусинець М. М. - директора Департаменту освіти і науки, молоді та спорту Закарпатської ОВА; Шелеста М. Є. - генерал-лейтенанта, екс-директора департаменту Служби зовнішньої розвідки України, доктора технічних наук, професора, лауреата Державної премії України в галузі науки і техніки,  повного кавалера ордену «За заслуги», Заслуженого діяча науки і техніки України ; Гайдук О. В. - Національного радника ООН в Україні з кібердипломатії; Маркевича П. В. – Начальника Управління Державної служби спеціального зв’язку та захисту інформації України в Закарпатській області; Танчинця М. М. – заступника начальника відділу протидії кіберзлочинам в Закарпатській області Департаменту кіберполіції Національної поліції України; Рубіша В. М. – завідувача Ужгородської лабораторії матеріалів оптоелектроніки та фотоніки ІПРІ   НАН України.

	09:30 
	Маліцький Богдан, Черепов Олександр. Полігон кібербезпеки кафедри твердотільної електроніки та інформаційної безпеки для комплексного навчання багаторівневому захисту від кібератак 

	09:45
	Данилюк Павло. Генеративний штучний інтелект на платформі Coda.io

	10:00
	Буковецький Василь. Вплив інтерфейсів на кібербезпеку

	10:15
	Ковальов Олександр. Програмний продукт для пошуку та виявлення програм-шпигунів типу Spyware

	10:30
	Ігнатоля Павло. Підходи до побудови системи управління відходами у розумному місті з використанням хмарних технологій

	10:45
	Герей Тетяна. DevSecOps-кібербезпека як важлива складова життєвого циклу програмного забезпечення

	11:00
	Гелетей Йосип. Ab initio розрахунки структури та квантово-хімічних властивостей молекул азотистих основ

	11:15
	Боценюк Любомир. Захист і віддалений контроль персонального комп’ютера з використанням телеграм бота

	11:30
	Дудкін Олександр. Кіберінциденти та інформаційна війна в Україні 

	11:45
	Васильчук Владислав. Соціальна інженерія: мистецтво маніпуляції в онлайн-середовищі  

	12:00
	Перерва на каву


	Секція 1

Методи та засоби протиборства в інформаційному та кіберпросторі. 

Мікропроцесорні інформаційні системи.
Веб-технології. Комп’ютерні системи та мережі. Високопродуктивні обчислювальні системи. 

Паралельні та розподілені обчислення. 

Захист інтелектуальної власності
Аудиторія 181, фізичний факультет УжНУ, вул. Волошина, 54, м. Ужгород

Початок о 12:30 год

Головуючий: Чобаль О. І., канд. фіз-мат. н., доцент кафедри ТЕІБ


	12:30
	Копинець Володимир. Децентралізовані вебдодатки на основі технологій блокчейну

	12:45
	Свідзінський Микита. Соціотехнічні загрози штучного інтелекту або ChatGPT як дійова особа кіберпростору

	13:00
	Махров Валентин, Гедеон Ганна. Проектування конвеєрного процесора RISC-V архітектури з апаратним співпроцесором цифрової обробки сигналів

	13:15
	Пастор Михайло. Тестування Flutter додатка

	13:30
	Гряділь Тарас. Як змінилося наше життя із широким поширенням технологій штучного інтелекту та які загрози стоять перед нами?

	13:45
	Соколовська І.А., Сергата Н.С., Сергатий М.О., Зарицька В.В., Щербина В.В., Гришина Т.А., Склярук А. В., Ковтун Р.А., Фролова Г. С., Харченко О.І., Склярук А. В., Буланов В.А. Значення моніторингу у вивченні інформаційних потреб студентів

	14:00
	Матвіїв Юрій. Кольорове колесо інформаційної безпеки у безпечній хакерській лабораторії кафедри твердотільної електроніки та інформаційної безпеки

	14:10
	Скиба Валентин. Тестування захищеності веб-додатків

	14:20
	Місяйло Мирослава. Кібербезпека освіти. Виклики та заходи для захисту даних освітян  

	14:30
	Старцев Андрій. Безпека домашнього ІоТ 

	14:40
	Джанда Анастасія. Нейронні мережі в захисті інформації

	14:50
	Яковець Вадим. Системи машинного навчання для попередження кібершахрайства

	15:00
	Юрічко Станіслав. Безпечність підключення до Інтернет-провайдера

	15:10
	Скрип Христина. Методики та ресурси Open Source Intelligence

	15:20
	Паламарчук Олександр. Можливості мікроконтролерів у сфері кібербезпеки, або ж наскільки небезпечними є відкриті Wi-Fi мережі.

	15:30
	Перерва на каву



	16:00
	Білич Мартін, Білич Юлія. Змішана система криптозахисту із використанням ідентифікації за допомогою плівкових структур на основі бактеріородопсину

	16:10
	Cемендяй Сергій. Адаптивний метод вибору каналу зв’язку для застосування в БпЛА

	16:20
	Бобуський Михайло. Комплексні заходи з кібербезпеки для захисту сайту кафедри твердотільної електроніки та інформаційної безпеки УжНУ

	16:10
	Попович Владислава. Цифрова фільтрація сигналів

	16:20
	Гаджега Михайло. Персональні бездротові мережі (стандарти Bluetooth, Home RF, IEEE 802/15/3(4))

	16:30
	Носок Ніколетта. Цифрова криміналістика

	16:40
	Квашук Дмитро. Новий метод вимірювання обертальних моментів електродвигунів

	16:50 
	Зейкан Іван. Розробка та реалізація інтелектуальної системи для виявлення загроз в кібербезпеці на основі обраних методів штучного інтелекту

	17:00 
	Лемак Ксенія. Приховування даних у відеофайлах

	17:10 
	Решетар Дмитро. Інновації в кібербезпеці: майбутні технології та виклики

	17:20 
	Микита Василь.  Сучасні виклики та підходи до кібербезпеки

	17:30
	Фонтош Валерія. Узагальнення RSA алгоритму

	17:40 
	Дзекунов Олександр. Стан та перспективи систем та мереж широкосмугового бездротового доступу

	17:50
	Гуменюк Микола. Розробка програмного засобу захисту інформації користувачів з використанням технології двофакторної аутентифікації

	18:00
	Гребенник Алла. Визначення ініціаторів атак шляхом побудови моделей онтологій конкурентів з використанням методів конкурентної розвідки

	18:10 
	Гранатир Святослав. Контролі і стандарти інформаційної безпеки для хмарних сервісів (GCP, Azure, AWS)

	18:20
	Лесик Володимир. Застосування методів інтелектуального аналізу даних для виявлення кіберзагроз

	18:30 
	Урочисте закриття конференції, оголошення переможців, вручення нагород



	Секція 2
Фундаментальні та прикладні дослідження в галузі інформаційно-комунікаційних технологій.

Нові наукові і практичні результати застосування сучасних інформаційно-комунікаційних технологій.

Mетоди і засоби обробки сигналів і зображень.

ІТ-інновації для науки та освіти.

Нові форми навчання з використанням інформаційно-комунікаційних технологій

Аудиторія 251, фізичний факультет УжНУ, вул. Волошина, 54, м. Ужгород

Початок о 12:30 год

Головуюча: Мисло Ю. М., канд. фіз-мат. н., доцент кафедри ТЕІБ

	12:30 
	Анткевич Вікторія. Міжнародна співпраця у галузі кібербезпеки: обмін досвідом, координація заходів та виклики 

	12:40
	Іванюк Юрій, Герасименко Тимофій. Використання системи LaTeX для підготовки математичних текстів та кваліфікаційних робіт студентів

	12:50 
	Біганич Вікторія. Оцінка захищеності ресурсів інформаційної системи. Система медичної установи "Здоров'я+" та розробка рекомендацій для поліпшення безпеки

	13:00 
	Павліш Василь. Розвиток інфраструктури кіберзахисту для публічного сектору

	13:10
	Скоблей Сергій. Роль штучного інтелекту в кібербезпеці та використання його для виявлення загроз

	13:20
	Корсакевич Валентин. Система електропостачання механічного цеху

	13:30
	Зизич Віталій. Людський фактор у кібербезпеці: психологічні аспекти та практичні рішення

	13:40
	Марчук Артем. Автоматизована система синхронізації синхронних генераторів

	13:50
	Погінець Олександр. Інтелектуальні роботизовані системи забезпечення безпеки польотів

	14:00
	Кельнер Юрій. Вивчення структури інформаційних біомолекул

	14:10
	Сичук Олена. Науково-методичні принципи реконструкції візуальних засобів забезпечення польотів на аеродромах цивільної авіації

	14:20
	Стельмах Василь. Інтелектуальні засоби вимірювання робочих характеристик електродвигунів

	14:30
	Ярошук Дмитро. Інтелектуальна система підготовки рішень з оперативного керування на підстанціях промислових підприємств

	14:40 
	Лецович Петро. Дослідження ефективності та розробка інтелектуальної системи раннього виявлення інцидентів кібербезпеки з використанням аналізу журналів подій (log analysis)»

	14:50
	Стецюк Олексій. Наукова методика визначення ризиків щодо безпеки польотів при наявності перешкод на приаеродромній території

	15:00
	Фиця Едуард. Фішинг та підвищення безпеки локальної мережі об'єкту інформаційної діяльності

	15:10 
	Сударіков Сергій. Інтелектуальна система захисту кабельних ліній

	15:20
	Шпак Євген. Система релейного захисту кола замикання на землю асинхронного двигуна потужністю 1,5 кВт

	15:30
	Перерва на каву



	16:00
	Андрусь Василь. Автоматизація проектування та розробки документації  комплексної системи захисту інформації

	16:10 
	Мандзюк Давид. Передавання дискретних повідомлень

	16:20 
	Славінський Володимир. Розробка системи підтримки прийняття рішень при аналізі ризиків в паралельних високопродуктивних середовищах

	16:30
	Булеца Станіслав. Кібербезпека як важлива складова системи захисту держави

	16:40
	Зуб Василь. Технічні канали витоку інформації та методи їх блокування

	16:50
	Янчик Ірина. Технологічні аспекти кібербезпеки. Розвиток технологій для виявлення та аналізу загроз в кіберпросторі.

	17:00
	Неймет Богдан. Оцінка векторів кібератак на полігон кібербезпеки кафедри твердотільної електроніки та інформаційної безпеки УжНУ

	17:10
	Дідик Ольга. Методи і засоби обробки інформації.

	17:20
	Різак Михайло. Засоби автентифікації в паралельних високопродуктивних середовищах

	17:30
	Біланич Василь. Технологічні аспекти використання електронної літографії при створенні голографічних захисних елементів на халькогенідних плівках

	17:40
	Цвікілевич Олег. Використання технологій машинного навчання для ефективного виявлення та реагування на кіберзагрози

	17:50
	Матьовка Юрій, Сивохоп Ярослав Планування виконання задач в паралельних високопродуктивних середовищах

	18:00
	Рейс Тіберій. STEM-освіта як чинник формування та удосконалення інвестиційного клімату транскордонних регіонів у контексті євроінтеграції в довгостроковій перспективі покращення якості кадрів

	18:10
	Левашов Максим. Розробка системи криптографічного захисту інформації у хмарному сховищі

	18:20
	Демчишин Ілля. Phishing. Розробка правил атаки та захисту

	18:30
	Ковач Валерій. Люмінесценція молекул під дією електромагнітних хвиль, як ідентифікатор технічних каналів витоку інформації

	18:40
	Урочисте закриття конференції, оголошення переможців, вручення нагород
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ПОЛІГОН КІБЕРБЕЗПЕКИ КАФЕДРИ ТВЕРДОТІЛЬНОЇ ЕЛЕКТРОНІКИ ТА ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ДЛЯ КОМПЛЕКСНОГО НАВЧАННЯ БАГАТОРІВНЕВОГО ЗАХИСТУ ВІД КІБЕРАТАК

Маліцький Богдан Вікторович, Черепов Олександр Сергійович

ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54

аспіранти 1 року навчання, спеціальність 104 «Фізика та астрономія»

Постійне зростання кіберзлочинності, технологічні зміни та загрози, які ставлять безпеку інформаційних систем під удар спонукають шукати нові методи підготовки майбутніх фахівців з кібербезпеки. Ефективним методом навчання є робота на  кіберполігонах, які дозволяють студентам набувати практичних навичок та відпрацьовувати різні сценарії кібератак, покращуючи їхню здатність виявляти та відвертати реальні загрози. Такий підхід до навчання сприяє підготовці ефективних фахівців з кібербезпеки, які зможуть адаптуватися до швидко змінюваних умов сучасного кіберпростору.

Використання полігонів з кібербезпеки як навчального середовища лише набирає популярності як в Україні, так і у світі, тому аналогів цієї розробки є небагато.

Метою даної роботи є створення кіберполігону для практичного навчання майбутніх фахівців з кібербезпеки.

Наша розробка являє собою локальну мережу, яка розбита на дві підмережі. Використання однієї підмережі передбачено командою атаки (червона команда), іншої - командою захисту (синя команда). Процес роботи на полігоні відбувається в форматі хакатону, де перед кожною з команд ставиться визначений перелік завдань, які вони повинні виконати для здобуття перемоги.

Полігон виконує наступні завдання: навчання користувачів основам роботи з мережами, мережевими пристроями, їх налаштуванням, конфігурацією та використанням; симуляція проведення процесу кібератак (червона команда) та захисту від них (синя команда); практична демонстрація роботи фахівців з кібербезпеки у режимі реального часу.

Серед основних переваг можна виділити: пристосованість системи для користувачів різного рівня знань у сфері кібербезпеки; різноманітність завдань, які можуть бути поставлені перед представниками обох команд; можливість легкої адаптації системи під нові вимоги, поставлені перед розробкою.

Сфери застосування розробки є дуже широкими: моделювання реалістичних сценаріїв кібератак та захисту в безпечному та контрольованому середовищі; підвищення кваліфікації та компетентності фахівців з кібербезпеки, здобувачів освіти, державних службовців, ветеранів бойових дій, посадових осіб органів самоврядування; проведення науково-дослідної роботи та експерименти з використанням нових технологій та методик з кібербезпеки; сприяння розвитку культури кібербезпеки в суспільстві та популяризації професії кіберексперта.

Полігон протестований та випробуваний під час проведення практичних навчань здобувачів освіти та перших в Україні навчаннях із кібербезпеки Grid NetWars і повністю готовий до використання.

ПРОГРАМНИЙ ПРОДУКТ ДЛЯ ПОШУКУ ТА ВИЯЛВЕННЯ ПРОГРАМ-ШПИГУНІВ ТИПУ SPYWARE

Ковальов Олександр Олександрович

ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54

аспірант, спеціальність 104 «Фізика і астрономія»

В період активного розвитку інформаційних технологій проблема збереження конфіденційності є надзвичайно актуальною. На сьогоднішній день існують декілька тисяч різновидів шкідливих програм, які працюють за різними алгоритмами. Однак їх всіх об’єднує факт того, що вони створюються спеціалізовано для несанкціонованого користувачем модифікування, знищення, блокування та копіювання інформації, порушуючи роботу комп’ютера та комп’ютерних мереж. Існує вид шкідливих програм, які здатні нанести значної шкоди конфіденційності інформації і при цьому вони залишаються не помітними навіть для спеціалізованих програм. Мова йде про програмних шпигунів (spyware). 

Для виявлення в системі програмного шпигуна слід використовувати спеціалізоване програмне забезпечення, яке спрямоване на виявлення саме цього виду загроз. Однак навіть вони не можуть гарантувати повної безпеки. У даній роботі описано основні типи програмних шпигунів та розроблено Spyware типу “системний монітор”, завданням якого є збір користувацької інформації з можливістю подальшої її обробки та передачі. Ефективність роботи розробленої програми продемонстровано на основі зібраних даних та від’ємних результатів сканування системи спеціалізованими програмними засобами. Розглянуто особливості роботи програмних шпигунів та проведено аналіз їх поведінки, результати якого можуть бути використані при розробці імовірнісних методів пошуку програм досліджуваного типу.

ПІДХОДИ ДО ПОБУДОВИ СИСТЕМИ УПРАВЛІННЯ ВІДХОДАМИ У РОЗУМНОМУ МІСТІ З ВИКОРИСТАННЯМ ХМАРНИХ ТЕХНОЛОГІЙ

Ігнатоля Павло Мирославович

ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54

аспірант 2 року навчання, спеціальність 104 «Фізика та астрономія»

Однією з критичних проблем функціонування будь-якого міста є утилізація та переробка твердих побутових відходів, кількість яких безперервно зростає пропорційно збільшенню населення міста. Правильно підібраний механізм управління відходами безпосередньо впливатиме на спосіб та якість життя мешканців міста, галузь охорони здоров’я та стан навколишнього середовища.

Метою даної роботи є розробка ефективного та дієвого механізму для інформування мешканців міста та зацікавлених сторін про кількість утворених відходів, їх тип та стан.

Будь-яка система управління відходами містить наступні послідовні етапи обробки:

· генерація

· збір та транспортування

· розділення

· утилізація

· переробка

Одним з найважливіших факторів для правильного функціонування такої системи є обізнаність у кількості необхідних ресурсів (як людських, так і технічних) та їх правильному розподіленні на кожній з вищезазначених ланок. Очевидно, що можливість спостерігати у режимі реального часу за станом як індивідуальних, так і загальних сміттєвих контейнерів допоможе комунальним службам у плануванні маршрутів для збору та транспортування сміття. Містяни матимуть можливість спостерігати за ефективністю їх роботи. Крім того, місцева влада, на основі отриманої інформації, зможе краще планувати громадський простір та розташування нових сміттєвих контейнерів.

Для реалізації вищезазначеного підходу пропонується створення програмно-апаратного комплексу, який складатиметься з двох компонентів:

1. IoT пристрою: цей пристрій буде встановлений у сміттєвий бак і збиратиме інформацію про його поточний рівень наповнення.

2. Хмарного застосунку: веб застосунок отримуватиме інформацію від IoT пристроїв, зберігатиме її у базі даних, проводитиме обробку та надаватиме веб-інтерфейс для зручного перегляду.
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Рис. 1. Схема роботи комплексу

У якості апаратного рішення можливе використання платформи Arduino на основі мікроконтролера Atmel AVR. Основною перевагою такого підходу є швидкість розробки апаратного рішення та наявність великої кількості готових апаратних модулів для Arduino. Ці модулі не вимагають процесу пайки та можуть бути легко встановлені у розумний бак.

Для визначення рівня наповнення баку на його верхню частину можливе встановлення декількох ультразвукових датчиків відстані (сонарів), наприклад, HC-SR04. Сонарні датчики будуть періодично вимірювати відстань до нижньої частини баку та передавати отримані дані до мікроконтролера. Останній, в свою чергу, визначатиме рівень заповненості та передаватиме цю інформацію до хмари.

Хмарний застосунок, базуючись на отриманій інформації, прийматиме рішення щодо сповіщень відповідних служб у разі потреби, а також зберігатиме дані для подальшого аналізу та звітності. Додатково, застосунок повинен надавати API (інтерфейс програмування застосунків) та мати можливість інтеграції з іншими системами розумного міста.

Запропонований у роботі підхід до побудови розумної системи управління відходами допоможе відповідним службам ефективніше виконувати збір та транспортування відходів. Міська влада зможе краще планувати громадський простір, враховуючи дані про стан заповненості баків у різних кварталах міста. В подальшому планується реалізація запропонованого підходу та створення програмно-апаратного рішення для розумного міста.

DEVSECOPS – КІБЕРБЕЗПЕКА ЯК ВАЖЛИВА СКЛАДОВА ЖИТТЄВОГО ЦИКЛУ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ

Герей Тетяна Мирославівна

ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54

Ми щодня користуємося різноманітним програмним забезпеченням, часто надаємо різним застосункам доступ до нашої персональної інформації, фотографій, геолокації, навіть не задумуючись про безпеку цих застосунків. Тестування ПЗ на вразливості проводиться вже коли є готовий, функціонуючий програмний продукт, тому виправити знайдені вразливості буває складно і витратно з точки зору замовника, який хоче мати працюючий застосунок «вже на вчора». А іноді питання про безпеку ПЗ, конфіденційність даних користувачів виникає вже після зламу і витоку даних. Стрімкий розвиток різних інструментів для експлуатації вразливостей і при цьому тривалий період часу, який проходить від виявлення вразливості до випуску патчу, створює значне вікно можливостей для зловмисників. 

Життєвий цикл програмного забезпечення складається із таких етапів: планування, аналіз, дизайн, розробка, тестування та підтримка. Традиційно аудит безпеки ПЗ проводиться вже в кінці цього циклу. Методологія і практики DevSecOps спрямовані на те, щоб інтегрувати безпеку у процес розробки застосунків починаючи із етапу планування. 

Під час планування та дизайну ПЗ розробники повинні орієнтуватися наприклад на CIS (Center of Internet Security) Benchmarks – це рекомендації щодо безпечної конфігурації різноманітних продуктів, таких як програмне забезпечення, операційні системи, мережеві пристрої, хмарна інфраструктура та ін. Виконання найкращих практик безпеки на цих етапах в майбутньому зменшить кількість потенційно вразливих для експлойту конфігурацій ПЗ. 

Під час розробки застосунків варто використовувати інструменти для статичного та динамічного тестування безпеки (SAST і DAST). SAST-інструменти перевіряють вихідний код ПЗ на наявність потенційних вразливостей, таких як SQL-ін'єкції, переповнення буферу, використання застарілих чи вразливих версій різноманітних бібліотек чи програмних пакетів (Fortify, AquaSec Trivy,  Horusec). Такі перевірки повинні проводитися кожного разу коли відбувалися зміни у вихідному коді. Окремо варто виділити сканування файлів інфраструктури застосунку. У таких файлах описуються конфігурації бази даних, сховища ключів (сертифікатів), віртуальних машин чи кластерів. Такі інструменти, як tfsec, Bridgecrew, сканують файли інфраструктури, шукаючи місконфігурації, паролі у явному вигляді, ресурси із дозволеним публічним доступом. DAST - це автоматизоване тестування безпеки вже робочого ПЗ, більше нагадує процедуру Penetration testing. До різних інструментів DAST належать OWASP ZAP, Burp Suite, WebInspect. 

На етапі підтримки програмного продукту важливо регулярно проводити аудит безпеки, оновлювати його компоненти до останніх версій, моніторити підозрілу активність з боку користувачів.  

 Отже, основна мета DevSecOps – надати розробникам більше можливостей виявити вразливості свого програмного продукту, особливо на ранніх етапах розробки, та внести відповідні корективи тоді, коли це легше зробити в порівнянні із необхідністю переписувати вже готовий застосунок. Це досягається шляхом використання найкращих практик і рекомендацій безпеки та різноманітних інструментів для автоматизованого виявлення вразливостей на всіх етапах життєвого циклу програмного забезпечення. 

ВІДДАЛЕНИЙ КОНТРОЛЬ І ЗАХИСТ ПЕРСОНАЛЬНОГО КОМП'ЮТЕРА ВІД НЕСАНКЦІОНОВАНОГО ДОСТУПУ НА ОСНОВІ ТЕЛЕГРАМ БОТА
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У світі, насиченому персональними комп'ютерами, безпека даних та пристроїв від несанкціонованого доступу стає дуже важливим аспектом захисту. Зловмисники постійно вдосконалюють методи та алгоритми для отримання контролю над персональними даними, що вимагає надійної захисної системи.

В даному контексті, використання телеграм бота на основі бібліотеки telebot (pyTelegramBotAPI) на мові програмування Python виявляється важливим інструментом для віддаленого контролю та захисту персонального комп'ютера. Цей бот не лише надає можливість віддаленого керування пристроєм, але й видає попередження про його активізацію і при цьому містить в собі функціонал, який включає в себе ряд заходів безпеки.

Актуальність подібних розробок зумовлена наростанням кількості кіберзлочинів, спрямованих на несанкціонований доступ до комп'ютерів та крадіжку конфіденційної інформації. Оскільки багато людей використовують свої комп'ютери для зберігання важливих даних, розробка ефективних захисних засобів є невід'ємною частиною забезпечення їхньої безпеки.

Дослідження функцій та можливостей телеграм бота, реалізованого на Python, становить важливий крок у напрямку розробки нових методів захисту персональної інформації. Метою цієї роботи є вивчення можливостей віддаленого контролю та захисту персонального комп'ютера за допомогою телеграм бота на базі бібліотеки telebot (pyTelegramBotAPI) на Python.

Основні переваги Python, як високорівневої мови програмування, та бібліотеки telebot (pyTelegramBotAPI) значно полегшують процес розробки. Python відрізняється простотою вивчення, великою кількістю бібліотек, крос-платформенністю та швидкістю розробки. Бібліотека telebot (pyTelegramBotAPI) в свою чергу дозволяє створювати функціонально багаті боти для Telegram з легкістю та швидкістю.

Серед функцій розробленого бота значаться не лише базові, такі як віддалене керування та попередження про активацію комп'ютера, але й більш розширені, наприклад, перетворення тексту у звукові файли, віддалені фотознімки та відеозаписи, контроль рівня гучності та навіть блокування пристрою. Ці можливості роблять бота ефективним інструментом для віддаленого моніторингу та захисту. 

Узагальнюючи, розроблений телеграм бот на базі бібліотеки telebot (pyTelegramBotAPI) на мові програмування Python представляє собою потужний інструмент для віддаленого контролю та захисту персональних комп'ютерів. Деякі з його ключових можливостей включають:

1. Віддалене керування комп'ютером: Забезпечує можливість віддаленого керування пристроєм через телеграм.

2. Попередження про активацію комп'ютера: Висилає сповіщення про включення комп'ютера, дозволяючи контролювати його стан.

3. Відтворення звукових файлів: Надає функціонал для перетворення тексту в аудіо формат з подальшим відтворенням на комп’ютері або напряму відтворення голосового повідомлення, надіслане власником.

4. Віддалені фотознімки та відеозаписи: Дозволяє отримувати віддалені зображення і відео з камери та екрану комп’ютера.

5. Контроль рівня гучності: Налаштовує гучність пристрою віддалено через телеграм бота.

6. Блокування та вимикання комп'ютера: Надає можливість блокувати або вимикати пристрій віддалено.

7. Запис символів, зображень, та звуку: Забезпечує можливість запису символів, що вводяться на комп'ютері, скріншотів з робочого екрану та фіксувати і записувати звуки із мікрофону.

Ці функції дозволяють власникам ефективно моніторити та контролювати дії на їхніх персональних комп'ютерах, забезпечуючи високий рівень захисту інформації. Проте, слід звертати увагу на відповідальне використання та врахування приватності користувачів, дотримуючись вимог законодавства.

Важливим аспектом розробленого телеграм бота є його захист від несанкціонованого доступу, оскільки зазвичай боти є публічними та піддаються ризику його використання іншими користувачами. З метою забезпечення найвищого рівня безпеки, в боті реалізовані конкретні заходи.

По-перше, бот реагує тільки на команди від конкретного користувача з визначеним ідентифікатором (id). Це виключає можливість взаємодії з ботом для будь-якого користувача, забезпечуючи лише авторизований доступ.

Додатково, важливою функцією є автоматичне видалення повідомлень відразу після їх надсилання. Це допомагає у частковому збільшенні безпеки даних, оскільки вони не залишаються в історії чату та не можуть бути доступні невідомим особам в разі несанкціонованого доступу до чату.

Такі технічні заходи забезпечують не лише захист від несанкціонованого доступу до функцій бота, а й роблять його використання більш безпечним та конфіденційним для його власників. Однак важливо постійно вдосконалювати та оновлювати захисні механізми для врахування можливих нових загроз і збереження високого рівня безпеки.
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У реаліях сьогодення, інформація набирає матеріальну форму, і володіння нею стає дуже бажаним. Будь-які цілком “матеріальні рішення” на сьогодні випробовуються в інформацій сфері. І результати стають вирішальними. Поняття інформаційної війни є на сьогодні одним із найпопулярніших, зокрема тому, що людство живе у так звану інформаційну епоху. 

Мета інформаційної війни - порушити обмін інформацією в таборі конкурента. Не важко зрозуміти, що цей вид зброї, як правило, взагалі не спрямований на завдання втрат у живій силі. У цьому сенсі крива технології вивела, нарешті, до безкровної і, водночас, винятково ефективної зброї. Вона знищує не населення, а державний механізм і цілісність інформавції. 
1. ПОНЯТТЯ КІБЕРІНЦИДЕНТУ 
Інцидент кібербезпеки - подія або ряд несприятливих подій ненавмисного характеру (природного, технічного, технологічного, помилкового, у тому числі внаслідок дії людського фактора) та таких, що мають ознаки можливої (потенційної) кібератаки, які становлять загрозу безпеці систем електронних комунікацій, систем управління технологічними процесами, створюють ймовірність порушення штатного режиму функціонування таких систем (у тому числі зриву та/або блокування роботи системи, та несанкціонованого управління її ресурсами), ставлять під загрозу безпеку електронних інформаційних ресурсів. 
2.  ІНФОРМАЦІЙНА ВІЙНА 
Інформаційна війна - викладення інформації у спосіб, який формує у суспільстві чи групі людей потрібну точку зору, громадську думку, хід взаємодоповнюючих логічних думок, вичерпну систему поглядів щодо окремих питань на користь організатора інформаційної пропаганди. Як наслідок, відбувається усвідомлення окремих фактів чи подій у потрібному для маніпулятора світлі, формування потрібного світогляду чи життєвої позиції стосовно питань, у яких раніше були протиріччя чи нерозуміння. У випадку відсутності протиріч і наявної сталої системи поглядів, завданням інформаційної війни є породження сумнівів, насівання протиріч та домислів в існуючі переконання. Людина завжди шукає відповіді на суперечливі питання, що є невід'ємною рисою безперервних процесів пізнання. У молодому віці, у малоосвічених прошарках суспільства, через м'якоу несформованоу свідомість та прогалин у знаннях людей завданням інформаційної війни є їх закриття потрібною, надзвичайно легкою для засвоєння та логічною на перший погляд інформацією. Відповідно, із зростанням обізнаності зменшується вразливість, у такому випадку інформаційна війна потребує більш складного підходу для породження сумнівів, використовує численні техніки перекручування інформації, наприклад, подання неправди з логічними доказами правдивості цих фактів, фальсифікованими дослідженнями та доказами у які жертва гіпотетично має повірити і прийняти їх як свої переконання. 
Інформаційна війна можлива через природну потребу навіть дорослого організму у новій інформації (для закриття прогалин у знаннях, спростуванні чи підтвердженні породжених сумнівів, перевірці та детальному вивченні нових суперечливих фактів), тому, інформаційна вразливість притаманна всім суспільним прошаркам, освіченість суспільства лише визначає, наскільки вичерпною та розгорнутою має бути подана альтернативна інформація щоб здаватись правдивою. Для мінімізації критичного ставлення до нових фактів обов'язковою умовою для початку інформаційної війни є встановлення довіри до альтернативного джерела інформації, подача його як авторитетного, науково підтвердженого тощо. 
Інформаційна війна може включати в себе: збір тактичної інформації, гарантування безпеки власних інформаційних ресурсів, поширення пропаганди або дезінформації, щоб деморалізувати військо та населення ворога, підрив якості інформації супротивника і попередження можливості збору інформації супротивником. 

2. ФОРМИ СУЧАСНИХ ІНФОРМАЦІЙНИХ ВІЙН 
За умов трансформації інформаційної війни будуть змінюватися також її форми. Так, для інформаційної боротьби першого покоління це: вогневе придушення (у воєнний час) елементів інфраструктури державного та військового управління; ведення радіоелектронної боротьби; одержання розвідувальної інформації шляхом перехоплення й розшифровки інформаційних потоків; здійснення несанкціонованого доступу до інформаційних ресурсів з наступною їх фальсифікацією чи викраденням; масове подання в інформаційних каналах супротивника чи глобальних мережах дезінформації для впливу на особи, які приймають рішення; одержання інформації від перехоплення відкритих джерел інформації. 
Види інформаційних війн : Психологічна; Кібервійна; Мережев; Семантична; Ідеологічна диверсія. Радіоелектронна боротьба, яка може проявлятися такими способами: Телебачення і радіомовлення можуть бути подавлені.Мережі комунікацій можуть бути заблоковані або недоступні. Операції фондової біржі можуть саботуватися електронним втручанням, даючи витік чутливої інформації або поширюючи дезінформацію. 
Мета інформаційної війни — послабити моральні і матеріальні сили супротивника або конкурента та посилити власні. Вона передбачає заходи пропагандистського впливу на свідомість людини в ідеологічній та емоційній галузях. Очевидно, що інформаційна війна — складова частина ідеологічної боротьби. Вони не призводять безпосередньо до кровопролиття, руйнувань, при їх веденні немає жертв, ніхто не позбавляється їжі, даху над головою. І це породжує небезпечну безпечність у ставленні до них. Тим часом, руйнування, яких завдають інформаційні війни у суспільній психології, психології особи, за масштабами і за значенням цілком співмірні, а часом і перевищують наслідки збройних воєн. 

3.  КІБЕРІНЦИДЕНТИ В УКРАЇНІ 
Кібератаки стали звичним явищем у всьому світі, становлячи реальну і серйозну загрозу. Зросла не тільки кількість атак, а і їх складність, масштабність та летальність. Традиційні механізми захисту не можуть протистояти силі сучасних кіберзагроз. Багато організацій не мають достатнього рівня обізнаності та необхідну кількість ресурсів, щоб захистити себе від внутрішніх і зовнішніх кіберзагроз. Саме тому впровадження практики розслідування кіберінцидентів є необхідним кроком для забезпечення стабільності бізнесу компаній, збереження клієнтів та постійного розвитку. 
4. РОСІЙСЬКО-УКРАЇНСЬКА ВІЙНА 
Від часу проголошення незалежності України російська федерація веде постійну інформаційну війну проти України. Особливо вона була посилена в роки правління проросійського режиму Януковича. На думку деяких оглядачів, від початку агресії російської федерації (лютий 2014) російська пропаганда набула форм геббельсівської пропаганди часів Другої світової війни. 
У російській федерації на всіх рівнях суспільства розгорнута пропаганда війни. Дослідники американського аналітичного центру RAND зазначають, що щонайменше після війни проти Грузії в 2008 році, Російська пропагандистська машина зазнала істотних змін. Російська пропаганда ефективно скористалась новими каналами для поширення своєї інформації при анексії Криму в 2014 році та під час війни на сході України, інтервенції до Сирії та протистоянні з країнами- членами НАТО. Російська пропаганда дуже інтенсивна та поширюється багатьма каналами і відірвана від реальності. Також російська пропаганда стрімка, безперервна, повторювана, але їй бракує внутрішній узгодженості. Дослідження з експериментальної психології свідчать, що такий підхід може бути досить ефективним. Крім того, саме ті чинники, які роблять подібну модель пропаганди ефективною, ускладнюють протидію, роблять традиційні методи контрпропаганди недієвими. 
Ще на початку збройного конфлікту, під час розгортання операції із захоплення та анексії Криму, дослідники Національного інституту стратегічних досліджень України підготували аналітичну записку, в якій зазначено, що: намагання російської федерації провести кампанію із введенням збройних сил до АР Крим супроводжувалось діями, які мали всі ознаки підготовленої та продуманої за цілями, заходами та наслідками інформаційно-психологічної спецоперації, скерованої в першу чергу на російську аудиторію, а з іншого боку на українську та західну аудиторію. 
Отже, у сучасних умовах законодавцями вживаються кроки щодо розширення механізму захисту кібербезпеки України як складової її інформаційної безпеки. Діяльність з розслідування кіберінцидентів та кібератак щодо державних електронних інформаційних ресурсів, інформації, вимога щодо захисту якої встановлена законом, критичної інформаційної інфраструктури віднесена до завдань СБ України як суб’єкта національної системи безпеки. Проте, навіть поверхневий аналіз загального змісту прав та обов’язків співробітників СБ України дає підстави стверджувати, що, незважаючи на специфічну сферу, в якій проводиться розслідування кіберінцидентів та кібератак, та важливість забезпечення інформаційної безпеки як складової національної безпеки, законодавчі ініціативи в частині надання суб’єктам забезпечення кібербезпеки додаткових повноважень явно не відповідають потребам сьогодення. Тому подальші наукові розвідки, спрямовані на пошук альтернатив та перспектив розширення правоохоронних можливостей СБ України в частині забезпечення кібербезпеки, є актуальними та необхідними. Кібератаки були і є великою проблемою для всіх видів інформації у всіх структурах та відділах. І лише правильне і швидке реагування на подібні інциденти допоможе зменшити,а в майбутньому і повністю мінімізувати, кількість кібератак та зазіхань на приватну та конфіденційну інформацію. 
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Термін "соціальна інженерія" має багатозначний характер і використовується у різних галузях знань. Проте, у контексті кібербезпеки та інформаційної безпеки, соціальна інженерія вказує на методи маніпуляції людьми з метою отримання конфіденційної інформації або доступу до обчислювальних систем. 
З поширенням Інтернету та розвитком цифрових технологій соціальна інженерія набуває нових форм та можливостей. Зростання популярності соціальних мереж призвело до того, що багато людей діляться великою кількістю особистої інформації в цифровому просторі. Це створює унікальні можливості для шахраїв отримати і використовувати цю інформацію для своїх цілей. Сучасне суспільство стало значно залежнішим від технологій та інтернет-сервісів. Люди використовують онлайн-платформи для роботи, навчання, спілкування та інших аспектів їхнього життя, що робить їх більш вразливими до атак соціальної інженерії.
З урахуванням цих факторів, забезпечення освіти та заходів безпеки щодо соціальної інженерії стає критично важливим та актуальним для захисту від нових і вдосконалених методів маніпуляцій у цифровому світі. Найпоширенішими методами соціальної інженерії є фішинг, претекстинг, трояни, зловмисне програмне забезпечення, «quid pro quo»,  телефоні дзвінки, реклама, зворотний фішинг. Розпізнати атаки з використанням соціальної інженерії можна за допомогою різних ознак, характерних для шахраїв. До найпоширеніших з цих ознак відносяться:
· Орфографічні та пунктуаційні помилки, надто офіційна стилістика тексту, відсутність логіки та структури листа.

· Адреса відправника з невірними або пропущеними символами.

· Лист вимагає невідкладної відповіді, а після його прочитання виникає почуття терміновості. Часу на роздуми не залишається: вчинити цільову дію треба негайно.

· Запит особистих даних і конфіденційної інформації. Авторитетні компанії ніколи не просять надіслати їм паролі або інші особисті дані електронною поштою або месенджерами.

· Неочікувані виграші, спадок і тому подібні повідомлення також частіше за все являються брехнею та проявом шахрайства.

Для захисту від атак з використанням соціальної інженерії важливо дотримуватись декількох порад:
1) Перевіряти точність посилання, на яке пропонують перейти. Незважаючи на схожість з веб-адресою банку або будь-якого іншого сервісу, «бите» посилання матиме кілька неправильних символів або букв.

2) Коли йдеться про блокування або викрадення грошей з картки — краще перевірити це самостійно за допомогою мобільного додатку або звернутися по допомогу до співробітників банку.

3) У випадку дзвінків і SMS від нібито ваших знайомих або друзів —зв’язатися з ними і уточнити, чи дійсно потрібна ваша допомога, або ж поставити запитання, відповідь на яке знає лише ця людина.

4) Не поспішати відправляти передоплату за будь-який акційний товар або послугу за сумнівним номером, — найчастіше привабливі пропозиції виявляються шахрайськими, а у будь-якого якісного онлайн-магазину є офіційні банківські реквізити та різні методи оплати.

5) У жодному разі не можна повідомляти незнайомим особам такі дані: реквізити банківської картки; персональну інформацію, враховуючи ПІБ, дату народження, місце проживання; останні SMS-коди, які прийшли на телефон прямо перед дзвінком; реквізити входу в банківський обліковий запис або особистий кабінет мобільного оператора; номери телефонів, email-адреси та особисті дані, до яких прив’язані акаунти банківських сервісів, соцмереж і тому подібне. 
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Технології блокчейну стали основою для численних проєктів, розширюючи горизонти можливостей у розробці програмного забезпечення та цифрових ресурсів. Однією зі сфер, яка особливо відчула вплив цих технологій, є ігрова індустрія. Цифрові ігри відзначаються інтенсивним обміном контактною інформацією, взаємодією, конкуренцією та співпрацею між учасниками. 

Проте, незважаючи на популярність цієї області, існують серйозні проблеми у сфері обміну та продажу цифрових ігор. Централізовані платформи, які здебільшого керують ринком, часто не забезпечують ефективний механізм обміну іграми між гравцями та розробниками. Крім того, такі платформи супроводжуються високими комісіями та обмеженнями, а також можуть створювати простір для шахрайства.

З появою децентралізованих вебдодатків ігрова сфера переживає зміну парадигми. Ці додатки, які часто називають DApps (decentralized apps), трансформують спосіб взаємодії користувачів з цифровим контентом. Використовуючи особливості технологій блокчейну децентралізовані додатки пропонують високий рівень прозорості, безпеки та відповідальності користувачів. У цьому контексті впровадження подібних додатків дозволяє вивчати, як технології блокчейну можуть забезпечити безпечний та ефективний обмін іграми. Децентралізований підхід дозволить користувачам обмінюватися та продавати цифрові ігри без посередників, забезпечуючи високий рівень безпеки та довіри.

Для розробки використовувались основні технології для розробки вебдодатків та смарт-контрактів відповідно. Смарт-контракти – це комп’ютерні програми, котрі працюють у мережі блокчейну Ethereum.

Ethereum – це децентралізована блокчейн-платформа, яка створює однорангову мережу, що безпечно виконує та перевіряє код додатків, так звані смарт-контракти. Смарт-контракти дозволяють учасникам проводити транзакції один з одним без посередника централізованого органу.

Смарт-контракти в мережі Ethereum створюються за допомогою Solidity, мови програмування високого рівня. Смарт-контракти слугують основою децентралізованих ігрових додатків, керуючи правилами, транзакціями та логікою в ігровій екосистемі. Інтеграція Solidity дозволяє розробникам створювати стійкі до підробки та аудиту смарт-контракти.

При створені смарт-контрактів було використано OpenZeppelin, провідний фреймворк з відкритим вихідним кодом для розробки безпечних смарт-контрактів, відіграє ключову роль у стандартизації та безпеці децентралізованих ігрових додатків. Модульна природа компонентів OpenZeppelin сприяє швидкій та безпечній розробці смарт-контрактів для ігор, забезпечуючи надійну реалізацію критично важливих функцій, таких як стандарти токенів, контроль доступу та можливість оновлення. 

Для розробки користувацького інтерфейсу децентралізованого вебдодатку використовувалась поєднання React з TailwindCSS. Контракт був розгорнутий за допомогою thirdweb, котрий пропонує багато різних функцій, які допомагають розробникам відслідковувати усю активність, котра відбувається за допомогою розгорнутого контракту, побачити усі додаткові бібліотеки, отримати екземпляри кодів.

Для поєднання користувацького інтерфейсу та розгорнутого контракту використовувалась бібліотека ethers.js – надійна  бібліотека JavaScript для розробки додатків на блокчейні Ethereum. Вона виступає посередником між розробниками та блокчейном Ethereum, пропонуючи широкий спектр функцій та інструментів, які спрощують створення децентралізованих додатків та взаємодію з мережею Ethereum.

По суті, Ethers.js фокусується на забезпеченні безперебійної роботи для розробників Ethereum, дозволяючи їм створювати DApps, відправляти транзакції, отримувати доступ до даних блокчейну та керувати обліковими записами Ethereum. Зі зростанням екосистеми Ethereum та збільшенням важливості технології блокчейн, Ethers.js стала життєвоважливим компонентом у розробці додатків для Ethereum.

Однією з ключових особливостей бібліотеки є система провайдерів Web3, що дозволяє розробникам підключати свої додатки до вузлів Ethereum. Ця гнучкість підходить для різних сценаріїв, незалежно від того, чи виконується робота з локальним вузлом розробки, чи використовуються інші публічні вузли, чи йде налаштування власного вузла.
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Використання відкритих стандартів архітектур обчислювальних пристроїв є важливим етапом у розробці комп'ютерних систем та спеціалізованих пристроїв. Серед таких стандартів виділяються SPARC, x86-x64, ARM та RISC-V, які забезпечують високий рівень сумісності та широкі можливості інтеграції. 

RISC-V використовує обмежений набір команд, що сприяє зниженню складності проектування та виконання інструкцій, що призводить до вищої продуктивності та меншого споживання енергії. Однією з ключових переваг RISC-V є відкритість, що дозволяє розробникам вільно використовувати та модифікувати архітектуру відповідно до своїх потреб, тим самим створюючи простір для проведення різноманітних інженерних досліджень, а також для ефективної конкуренції як із комерційними розробниками, так і з іншими фахівцями у технічній галузі.

Цифрова обробка сигналів (ЦОС) відіграє важливу роль у ряді сучасних технологій, від комунікацій і медицини до аудіо- та відео- обробки. Вона використовується для обробки і аналізу сигналів, які зазвичай представлені у вигляді дискретних часових рядів. Залежно від вимог, обчислення алгоритмів ЦОС можуть виконуватися окремим спеціалізованим вузлом, процесором або апаратним співпроцесором, вбудованим у структуру основного процесора. Використання останнього підходу значно зменшує вимоги до основного процесора та сприяє покращенню загальної ефективності обчислень. 

Швидке перетворення Фур'є (ШПФ) є ключовим інструментом у цифровій обробці сигналів. Цей алгоритм використовується для швидкої та ефективної конвертації сигналів із часового простору до частотного. Важливою перевагою ШПФ є його здатність прискорювати обчислення, що особливо важливо там, де великі об'єми даних вимагають швидкісного аналізу. ШПФ зменшує об'єм обчислень з [image: image3.png]0(n?)
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При виконанні алгоритму безпосередньо процесором необхідно постійно записувати/читати в/з комірки пам’яті. Час доступу до пам'яті в кілька разів перевищує час тактового сигналу процесора. Відсутність повноцінного спів-процесора для виконання алгоритму ШПФ в універсальних процесорах та процесорах ЦОС є важливою проблемою. Це пов’язано з тим, що вбудовані процесори не завжди оптимізовані для ефективного виконання складних обчис-лень, які вимагають алгоритм ШПФ. Тому є актуальною розробка структури співпроцесора ШПФ та впровадження його у ядро RISC-V архітектури.

Результатом проектування є конвеєрний процесор RISC-V архітектури, який виконує базовий набір команд, що складається із 37 інструкцій. Введено 11 додаткових інструкцій, які дозволяють взаємодіяти між ядром процесора та співпроцесором ШПФ.

Модель запропонованого процесора розроблена для мікросхеми програмованої логіки Xilinx SPARTAN 6, що має достатній набір програмованих логічних елементів (LUT), елементів пам’яті (RAMB16BWER), тригерів, модулів ЦОС (DSP48A1) та інших вбудованих компонентів.

Максимальна частота процесора та співпроцесора складає 250 МГц. Проведено симулювання роботи процесора та визначено параметри CPI (Clock Per Instruction) – 1.6 та MIPS (Million Instructions Per Second) – 242 мільйони операцій за секунду. Знайдено кількість тактів, необхідну для виконання алгоритму ШПФ. Для 512 точок модулю необхідно 2358 тактів, час виконання при частоті 250 МГц – 9.4 мкс. Для 1024 точок кількість тактів складає 5180, час виконання – 20.7 мкс.
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Тестування є критичним етапом у життєвому циклі розробки програмного продукту, яке забезпечує високу якість програми. Цей процес вимагає детального планування та виконання, це також є найбільш трудомістким етапом у розробці.

Зазвичай існують три основних типи тестування, доступних для повноцінної перевірки програми:

1. Модульне тестування: Найпростіший метод перевірки програми, орієнтованим на валідність конкретних частин коду, зазвичай фрагментів або функцій. Однак воно не відтворює реальне робоче середовище і, відповідно, є менш ефективним у виявленні помилок.

2. Тестування віджетів: Базується на перевірці коректності створення, відображення та взаємодії віджетів з іншими відповідно до очікувань. Цей метод вдосконалює процес, надаючи середовище, яке майже відтворює реальний час, для виявлення більше можливих помилок.
3. Інтеграційне тестування: Охоплює як модульне тестування, так і перевірку віджетів, працюючи разом з зовнішніми компонентами програми, такими як база даних, веб-сервіс та інші. Цей метод моделює реальне робоче середовище для виявлення практично всіх можливих помилок, але він є найбільш складним процесом.
Тестування не ставить за мету довести, що програмний продукт є абсолютно безпомилковим або, навпаки, знайти всі можливі помилки, оскільки перша мета є недосяжною, а друга досягається легко та не є кінцевою метою для бізнесу. Основна мета тестування полягає в зниженні ризику, пов'язаного з випуском програмного продукту в обіг, до прийнятного рівня. Тестування додатку підкреслює його важливість для забезпечення високої якості та надійності програмного продукту. Пройдені етапи тестування, такі як модульне тестування, тестування віджетів та інтеграційне тестування, спільно допомагають виявляти та виправляти різноманітні помилки на різних рівнях програми.
Загальний підхід до тестування дозволяє створити надійний та ефективний додаток, готовий впроваджуватися в реальне середовище. Правильно виконане тестування сприяє виявленню та виправленню помилок, забезпечуючи високу якість та задоволення користувачів.

1. Glenford J. Myers and Tom Badgett, Art Of Software Testing 3Ed , 2015
2. Gerald M. Weinberg, Perfect Software And Other Illusions about Testing, 2008
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Використання засобів комунікації та цифрових технологій пережили вражаючий розвиток протягом кількох років онлайн-навчання у наш час в Україні. Широке використання множини цифрових інструментів стимулювало появу інновацій та нових форм навчання. В Україні успішно освоїли платформи Zoom, Skype, Moodle, освітні портали вишів.

Навчання ґрунтується на таких головних принципах: управління часом, управління простором, нові освітні відносини, нові умови навчання, а також мотивація студентів. Мотивація – це ключ до успіху під час онлайн навчання. Навчальна мотивація може бути розбита на чотири різних типи в залежності від цілей учня: «інтерес», «внутрішня» та «зовнішня» мотивація, а також мотивація, зумовлена досягненнями.

«Зацікавлений» студент відчуває позитивні емоційні стани під час занять та надає великого суб'єктивного значення вивченню предметів. «Інтерес» зазвичай не передбачає жодних зобов'язань чи вимог. "Внутрішня" мотивація означає задоволення від неї, тобто задоволення від вивчення предмета. З іншого боку, у «зовнішній» мотивації основна увага приділяється очікуваним результатам, тобто, наприклад, хорошим оцінкам на іспиті. «Мотивація досягнення» включає бажання учня піддати свої власні результати оцінці якості.

У закладах вищої освіти більша частина освітнього процесу під час онлайн-навчання була побудована на використанні освітнього порталу закладу вищої освіти та месенджерів. Поступово ряд дисциплін перевели у формат відеоконференцій, і в основному вони почали вивчатися у дистанційній формі на порталі Zoom. Основні проблеми була пов'язані з доступом до Інтернету у студентів, оскільки багато хто проживає у віддалених місцях, де інтернет-з'єднання нестабільне або недоступне зовсім. Інша проблема, з якою зіткнулися викладачі – відсутність необхідного обладнання для підключення до Zoom, Moodle тощо.

Дистанційне навчання змушує скорочувати тривалість заняття, проводити заняття у більш напруженому темпі, але водночас веде до посилення ініціативності та автономії студентів. Нові технології посіли центральне місце у викладанні різних дисциплін, оскільки дозволяють критично та творчо навчатися. Належне використання технологій, цифрових ресурсів та соціальних мереж сприяє спілкуванню, міжкультурній компетенції та вивченню мов поза географічними та культурними кордонами.

Змішане навчання, тобто поєднання дидактично добре підготовлених віртуальних навчальних дій та особистого навчання, вже довело ефективність гібридної освіти. Мета – об'єднати ці дві частини таким чином, щоб «створити ефективний, успішний та мотивуючий досвід навчання

Для реального чи віртуального середовища навчання це означає, що ми повинні зробити його «привабливим» саме по собі (наприклад, за допомогою ігор ) та релевантним (для реального життя та світу студента). 

Позитивний зворотний зв'язок також є обов'язковим. Звідси важливість різних форм зворотного зв'язку та можливостей для учнів оцінювати свої «досягнення». Соціальна взаємодія є важливим компонентом дистанційного навчання. Навчальні платформи дозволяють студентам та викладачам працювати разом та взаємодіяти на форумах. 

У емоційному плані важлива як частота соціальної взаємодії, так і відчуття особистого контакту з викладачем, але дистанція, створювана технологією, має бути компенсована сильним почуттям спільності серед учасників курсу та ширшим доступом до викладачів. Звідси необхідність у відповідній інтерактивній платформі для зменшення почуття ізоляції учнів та надання їм почуття спільності чи згуртованості, а також для забезпечення міцної структури та координації взаємодії.

КОЛЬОРОВЕ КОЛЕСО ІНФОРМАЦІЙНОЇ БЕЗПЕКИ У БЕЗПЕЧНІЙ ХАКЕРСЬКІЙ ЛАБОРАТОРІЇ КАФЕДРИ ТВЕРДОТІЛЬНОЇ ЕЛЕКТРОНІКИ ТА ІНФОРМАЦІЙНОЇ БЕЗПЕКИ
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У сфері інформаційної та кібербезпеки широко застосовується концепція червоних та синіх команд, де перші виступають у ролі потенційних зловмисників, , а другі – захисників.

Однак слід орієнтуватись не на пошук вразливостей та впровадження найкращого захисту для готового продукту, а на створення максимально безпечного програмного забезпечення (ПЗ) за своєю суттю.

При розробці застосовують SDLC (Software Development Lifecycle), або життєвий цикл розробки програмного забезпечення. При цьому відбувається проектування, розробка та тестування. Якщо баг (помилка) виявлена протягом процесу SDLC, то його можна усунути значно швидше та за меншою вартістю. Фактично, помилки безпеки в даному контексті нічим не відрізняються від функціональних помилок або тих, що стосуються продуктивності роботи ПЗ. Саме тому вразливості слід виправляти на етапі розробки або, що ще краще, зовсім не допускати їх виникнення.

Ключовим елементом для цього є навчання та пояснення розробникам тих питань, які стосуються безпеки.

На жаль, між поглядами розробників та команд з безпеки існує значна прірва. Часто безпека не є пріоритетом при розробці ПЗ, а перевага надається швидкості, зручності, функціональності. Також виявлені вразливості та відповідні поради для недопущення їх виникнення можуть сприйматись у негативному контексті, як докір щодо недостатньої кваліфікації розробників. Все це негативно впливає на кінцевий результат, через що страждає безпека продукту.

Саме тому April C. Wright у своїй статті «Orange is the New Purple» (Помаранчевий – це новий Фіолетовий) 2017 року пропонує впровадження концепції кольорового колеса інформаційної безпеки (InfoSec Color Wheel). Основна ідея полягає у тому, щоб об’єднати зусилля розробників та команд з безпеки задля забезпечення максимальної захищеності кінцевого продукту.

Усього наявно 7 команд. Три основні: жовта (розробники), червона (атакуючі, хакери) та синя (захисники). Три другорядні виступають у якості посередників між основними: помаранчева (об’єднує жовту та червону команди, допомагає жовтій команді бути більш свідомими у питаннях безпеки, навчаючи їх мисленню хакерів), зелена (об’єднує жовту та синю команди, допомагаючи жовтій розробити продукт з покращеними можливостями для захисту: виявлення, реагування на інциденти та їх розслідування), фіолетова (об’єднує червону та синю команди, покращує можливості синьої команди та ефективність і результативність червоної). Сьомою є біла команда, яка об’єднує усі кольори. До функцій її представників можна віднести комплаєнс, менеджмент, аналітику та інше. Вони є нейтральними та фактично планують і забезпечують усю взаємодію описаних вище кольорових команд.

Метою організації роботи за даною концепцією є формування з розробників та фахівців з безпеки єдиного фронту, об’єднаної команди, яка має спільні цілі.

У кінцевому підсумку, хоча це займе певний час, застосування такого підходу до розробки має принести позитивні зміни для компанії/продукту у питаннях часу, грошей, репутації.

Для кращого розуміння функцій і ролі кожної з команд можна продемонструвати їх взаємодію на прикладі кіберполігону кафедри ТЕІБ, де відповідні задачі виконуватимуть студенти. При цьому білою командою виступає викладач або інші працівники, які й організовують увесь процес.

Встановлення програмного забезпечення сервера (цілі, яку атакуватиме червона команда та захищатиме синя) покладається на жовту команду. Синя команда повинна визначити, які інструменти для захисту їй необхідні (для моніторингу інтернет-трафіку, логування тощо). Зелена команда, детально визначивши потреби синьої, повинна в процесі взаємодії із жовтою забезпечити впровадження усіх необхідних компонентів.

Після надання відповідного сигналу від білої команди, червона може розпочинати спроби зламу системи. Представники фіолетової команди можуть спостерігати за діями як синьої, так і червоної команд. Їхнє завдання – максимізувати результати атаки червоної команди та надати рекомендації щодо захисту синій команді, враховуючи те, що вони знають методи та способи, які застосовуються в обох командах – як атакуючій, так і тій, що захищається.

За результатами атаки, помаранчева команда, у взаємодії з червоною та жовтою, повинна допомогти усунути виявлені вразливості та встановити їх першопричину для подальшого недопущення виникнення подібних помилок безпеки. При цьому, помаранчевій команді слід навчати розробників мисленню хакерів (червоної команди).

Кількість виявлених вразливостей, власне успішність атаки або її провал є лише метриками для виміру результативності роботи. Кожна команда має свою ціль: правильне встановлення та налаштування ПЗ, злам, недопущення зламу, налагодження взаємодії між трьома основними командами. Але кінцевою метою усіх є забезпечення вищого рівня безпеки програмного забезпечення. 

Результатом виконання такої практичної діяльності перш за все має стати краще розуміння студентами функцій кожного з елементів кольорового колеса інформаційної безпеки, користь від застосування такої концепції та навички роботи у команді і взаємодії з іншими командами.
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Веб-додатки відіграють вирішальну роль у нашому повсякденному житті, будь то покупки в Інтернеті, навчання, соціальні мережі чи керування конфіденційними даними. Однак ця зростаюча залежність робить їх основною ціллю для проведення зловмисниками кібератак. Недотримання правил безпеки може призвести до витоку конфіденційної інформації, крадіжки особистих даних користувачів і серйозного збитку для бізнесу або шкоди для людини. Саме тому у наш час тестування безпеки веб-додатків є критично важливим для компаній і окремих осіб. Тестування безпеки веб-додатків допомагає перевірити ваше програмне забезпечення на можливі загрози та атаки, а також виявити та повідомити про будь-які вразливості чи слабкі місця, які можуть дискредитувати конфіденційність і дані користувача. 

Існує безліч методів тестування безпеки веб-додатків, і кожен із них має свої переваги та недоліки. Ці методи включають в себе:

· Тестування на проникнення (Penetration testing);

· Тестування на основі коду (Code Review);

· Тестування на основі списку контролю вразливостей (Vulnerability Assessment);

· Тестування на основі сценаріїв загроз (Threat Modeling);

· Тестування на витік інформації;

· Тестування на наявність шкідливого коду;

· Тестування на наявність недоліків аутентифікації та авторизації;

Більшість процесів тестування можна автоматизувати за допомогою інструментів, доступних в Інтернеті. Ось деякі з інструментів тестування безпеки веб-додатків, які можна використовувати для тестування безпеки веб-сайтів:

Nikto – сканує веб-сервери на наявність потенційних уразливостей, неправильних налаштувань і спільних проблем. Він також може визначати програми та файли, які можуть бути небезпечними, або програмне забезпечення, яке неправильно налаштоване.

Nmap – інструмент сканування мережі для виявлення вразливостей, надаючи інформацію про відкриті порти, служби та потенційні вразливості. Його можна використати для перевірки безпеки, просто для визначення сервісів, запущених на вузлі, для ідентифікації ОС і застосунків, визначення типу фаєрволу, який використовується на вузлі, що сканується.

OWASP ZAP – інструмент для тестування на проникнення та знаходження вразливостей у веб-сайтів. Це сканер, який дозволяє автоматичне тестування веб-безпеки.

Metasploit - це інструмент для експлуатування вразливостей, який надає нам готові експолойти для цих вразливостей та інструменти для їх експлуатування, допомагаючи у тестуванні на проникнення.

SQLMap - спеціалізується на виявленні та використанні вразливостей SQL-ін’єкцій у веб-додатках, керованих базами даних.  

Wireshark - аналізатор мережевого протоколу, який фіксує та перевіряє дані, що переміщуються туди й назад по мережі в режимі реального часу.  

Також є ще багато інших інструментів таких як: Arachni, TheHarvester, Testssl, GVM, XSSer, Nessus та інші. Ці інструменти можна використовувати як по окремості так і разом, в залежності від цілей тестування, та цільової машини яку будемо тестувати.

Гарним інструментом для тестування захищеності веб-додатків є аналізатор мережевого трафіку такий як Wireshark. За допомогою якого ми будучи підключеними до мережі можемо бачити весь трафік всіх користувачів які знаходяться в одній мережі разом з нами. Наприклад, якщо користувач буде авторизуватися у якомусь незахищеному веб-додатку, який підтримує незахищений протокол HTTP то ми злегкістю зможемо перехопити його логін і пароль і переглянути його у вигляді звичайного тексту. Wireshark також надає можливість перегляду і розшифрування зашифрованого мережевого трафіку, включаючи SSL/TLS, SSH та інші протоколи шифрування. Це дозволяє аналізувати зміст пакетів, передаваних по захищених каналах зв’язку. Крім того, він підтримує фільтрацію пакетів, що дозволяє користувачам швидко знаходити та аналізувати потрібні дані.

Якщо говорити про спільне використання інструментів, то гарним прикладом є використання NMAP разом із Metasploit.  NMAP є універсальним інструментом для початку проведення розвідки тому що, включає в себе багато різних функцій. Ми можемо підключитися до якоїсь мережі просканувавши яку, отримуємо багато важливої інформації про те скільки машин є активних і підключених до неї,  які операційні системи і яких версій встановлено на задіяних машинах, назву портів їх номер та статус на просканованих адресах. Потім вибравши конкретну ціль ми можемо повторно просканувати для отримання детальнішої інформації про неї та вибрати порт який будемо тестувати, який також можна просканувати для отримання інформації який сервіс на ньому міститься. Після чого за допомогою вже іншого інструмента такого, як Metasploit можемо приступати до пошуку та експлуатації вразливостей вибраного сервісу.

Коли йдеться про забезпечення безпеки веб-додатку, найкраще використовувати відомі методології та стандарти тестування веб-додатків. Дуже важливо переконатися, що програми, які ми використовуємо, безпечні для всіх та надають надійний рівень захищеності від витоку конфіденційних даних.

https://luxequality.com/blog/web-application-security-testing/
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1. Кібербезпека в освіті


Кібербезпека в освіті є вкрай важливою, оскільки сучасне освітнє середовище стає все більш цифровим і залежним від технологій. Ось деякі аспекти важливості кібербезпеки в освіті:

1. Захист конфіденційності інформації:

   - Освітні установи мають велику кількість конфіденційної інформації, такої як особисті дані учнів та вчителів. Збір, зберігання і обробка цих даних вимагає надійного захисту від кіберзлочинців.

2. Запобігання кібератакам:

   - Освітні установи можуть стати об'єктом кібератак через свою велику кількість цифрової інфраструктури. Захист від таких атак є ключовим для уникнення можливих втрат і втрат конфіденційності.

3. Забезпечення надійності освітніх платформ:

   - З розвитком онлайн-освіти та електронних платформ для навчання стає важливим забезпечити надійність цих середовищ від кіберзагроз.

4. Розвиток цифрової грамотності:

   - Кібербезпека включає в себе не лише технічні аспекти, а й вміння користувачів правильно взаємодіяти з інформацією в Інтернеті. Освіта в області кібербезпеки сприяє розвитку цифрової грамотності серед учнів і вчителів.

5. Захист інтелектуальної власності:

   - Багато освітніх установ займаються дослідженнями і розробками. Захист від кіберзлочинців допомагає зберегти інтелектуальну власність та результати наукових досліджень.

6. Готовність до кіберзагроз:

   - Навчання персоналу та учнів засобам захисту від кіберзагроз є важливою складовою загальної готовності до непередбачуваних ситуацій.

7. Забезпечення безпеки дітей:

   - Оскільки діти стають активними користувачами технологій з раннього віку, необхідно забезпечити їхню кібербезпеку та вчити правилам безпечного використання Інтернету.

Всі ці аспекти підкреслюють важливість впровадження ефективних заходів з кібербезпеки в освітніх установах для забезпечення безпеки інформації та створення сприятливого середовища для навчання та розвитку.

2. Зростання загроз та інцидентів в сфері освіти

Зростання загроз та інцидентів в сфері освіти є серйозною проблемою, яка вимагає від освітніх установ та суспільства в цілому вжиття невідкладних заходів. Ось деякі конкретні приклади загроз та інцидентів в сфері освіти, які відбулися в останні роки:

· У 2022 році в Україні відбулася кібератака на освітні установи, внаслідок якої було заблоковано доступ до освітніх платформ та веб-сайтів.

· У 2021 році в США було виявлено шкідливий контент, який поширювався через освітні платформи.

· У 2020 році в Канаді відбувся інцидент насильства та цькування в школі, внаслідок якого один з учнів загинув.

· У 2019 році в Німеччині відбувся інцидент дискримінації учнів з особливими потребами.

· У 2023 році в Україні під час проведення НМТ, було здійснено кібератаку, зі сторони росіян, на сервери для виведення їх з ладу.

Ці інциденти показують, що загрози та інциденти в сфері освіти можуть мати серйозні наслідки для учнів, викладачів та персоналу освітніх установ. Тому важливо, щоб освітні установи та суспільство в цілому вживали заходів для запобігання цим загрозам та інцидентам.

0. Веб-ресурси з інформацією про освіту та освітян

Загальні бази інформації про освітян - це бази даних, які містять інформацію про освітян у широкому сенсі, тобто про всіх, хто займається освітньою діяльністю, незалежно від рівня освіти, галузі знань або сфери діяльності. Ці бази даних можуть бути створені та оновлюватися різними організаціями, такими як уряди, освітні установи, професійні асоціації та приватні компанії.

Загальні бази інформації про освітян можуть містити наступну інформацію:

· Персональні дані: ім'я, прізвище, по батькові, дата народження, адреса, контактна інформація тощо.

· Освітня кваліфікація: освітні ступені, спеціальності, знання мов тощо.

· Професійна діяльність: досвід роботи, посади, нагороди тощо.

· Громадська діяльність: членство в професійних асоціаціях, участь у громадських проектах тощо.

Загальні бази інформації про освітян можуть використовуватися для різних цілей, таких як:

· Пошук освітян: для пошуку освітян для працевлаштування, стажування, співпраці тощо.

· Аналіз кадрового потенціалу: для аналізу кадрового потенціалу освітніх установ, регіонів тощо.

· Освітня політика: для розробки освітньої політики, планування освітніх програм тощо.

Ось деякі приклади загальних баз інформації про освітян:

В Україні:

· Єдиний державний реєстр працівників освіти - реєстр, який містить інформацію про освітян, які працюють у державних і комунальних освітніх установах.

· База даних освітян - база даних, яка містить інформацію про освітян, які працюють у приватних освітніх установах.

У світі:

· Educator database - база даних, яка містить інформацію про освітян з усього світу.

· Teacher shortage database - база даних, яка містить інформацію про дефіцит освітян у різних країнах світу.

Ці бази даних є важливим джерелом інформації про освітян. Вони можуть використовуватися для різних цілей, таких як пошук освітян, аналіз кадрового потенціалу та освітня політика.

4. Платформи автоматизації освіти

В Україні існує багато платформ автоматизації навчання, проте для прикладу захисту інформації можу навести дві з них - однією ми користуємось під час навчання в нашому університеті - moodle, платформа має ряд функцій, які допомагають захистити інформацію користувачів. До них відносяться:

Аутентифікація: Moodle підтримує кілька методів аутентифікації, включаючи логін/пароль, LDAP, SAML та OAuth. Це допомагає захистити дані користувачів від несанкціонованого доступу.

Захист даних: Moodle використовує ряд заходів для захисту даних користувачів, включаючи шифрування, обмеження доступу та контроль змін.

Відстеження та моніторинг: Moodle може відстежувати та моніторити активність користувачів, що допомагає виявити потенційні загрози кібербезпеці.

Інша платформа, яка була розроблена мною та моєю командою - IQ | Online Education, яка в свій час допомагала організовувати дистанційне навчання в закладах освіти та обʼєднала в собі майже 500 унікальних облікових записів викладачів з України, де зберігалась конфіденційна інформація, яку потрібно було захистити, всі етапи налаштування платформи було ретельно побудовано до публікації ресурсу. Наша команда розуміла, що одне з основних завдань є це інформаційна безпека наших клієнтів та персоналу, тому приділяли цьому питанню велику увагу.

5. Рекомендації для захисту

Загальні рекомендації для підвищення рівня кібербезпеки в освіті:

· Розробити та впровадити політику кібербезпеки. Ця політика повинна визначати основні принципи та процедури кібербезпеки в освітній установі.

· Забезпечити належний технічний захист інформаційної системи: використання сучасного антивірусного програмного забезпечення, брандмауерів, систем виявлення та реагування на інциденти тощо.

· Підвищити рівень обізнаності учнів та персоналу про кібербезпеку. Це можна зробити шляхом проведення навчальних заходів, розміщення інформації на веб-сайтах освітніх установ та в інших інформаційних ресурсах.

Деякі конкретні заходи:

· Впровадити двофакторну аутентифікацію

· Обмежити доступ до систем та ресурсів

· Регулярно оновлювати програмне забезпечення

· Створювати резервні копії даних

· Проводити навчання з кібербезпеки для учнів та персоналу

Постійне вдосконалення заходів забезпечення кібербезпеки в освіті важливе для захисту особистих даних, запобігання кібератакам, збереження довіри громадськості та дотримання вимог законодавства.

Витік конфіденційної інформації про освітян може призвести до непередбачуваних наслідків, таких як зловживання особистою інформацією, шантаж, фізична небезпека або стеження. Наприклад, розкриття місцезнаходження вчителів чи учнів може стати підставою для небезпеки з боку осіб з негативними намірами. Також, витік інформації про внутрішні процеси навчальних закладів може призвести до порушень безпеки та викликати ризики для фізичного та психічного здоров'я освітян.

Отже, підсумовуючи, слід відмітити, що в освіті все ширше використовуються сучасні технології роботи з інформаційними ресурсами, які слід правильно та безпечно використовувати, навчати освітян основам інформаційної  та кібербезпеки, щоб не допустити потрапляння інформації до рук зловмисників. Витік конфіденційної інформації про освітян може призвести до непередбачуваних негативних наслідків. 
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Інтеграція технологій у наші домівки призвела до появи Інтернету речей (IoT), що об'єднує такі пристрої, як розумні термостати, камери та голосові асистенти, щоб спростити наше життя. Однак, разом з цим постає нагальна проблема безпеки. У цій тезі розглядаються проблеми, пов'язані з безпекою домашнього Інтернету речей (IoT), і пропонуються стратегії захисту від потенційних загроз.

Інтернет речей охоплює безліч пристроїв, які спілкуються між собою та обмінюються даними через Інтернет. Хоча ці пристрої пропонують зручність та ефективність, вони також створюють ризики для безпеки. Однією з головних проблем є вразливість цих пристроїв до кібератак. Наприклад, хакери можуть скористатися вразливостями в камерах "розумного" будинку, щоб втрутитися в приватне життя або отримати несанкціонований доступ до домашньої мережі. Крім того, незахищені пристрої Інтернету речей можуть бути викрадені для створення бот-мереж (BotNet), які використовуються для запуску масштабних кібератак.

Щоб вирішити ці проблеми, вкрай важливо впровадити надійні заходи безпеки. Заохочення користувачів змінювати паролі за замовчуванням, регулярно оновлювати прошивку пристроїв і використовувати надійні методи шифрування може значно підвищити безпеку IoT. Крім того, виробники повинні надавати пріоритет безпеці при розробці пристроїв і регулярно випускати патчі для зниження потенційних ризиків.

Ілюстративним прикладом проблем безпеки IoT є розумні дверні замки. Хоча ці замки забезпечують зручність і віддалений доступ, вони можуть бути вразливими до злому, якщо їх не захистити належним чином. Уявіть собі сценарій, коли несанкціонований користувач отримує доступ до будинку, використовуючи слабкі місця в протоколах безпеки розумного замка. Це підкреслює нагальність посилення заходів безпеки для запобігання таким порушенням.

Більше того, взаємопов'язана природа пристроїв IoT збільшує масштаби ризиків для безпеки. Скомпрометований пристрій у мережі може слугувати воротами (BackDoor) для зловмисників для проникнення в інші підключені пристрої, що становить значну загрозу для всієї екосистеми IoT. Тому комплексний підхід до безпеки, що враховує цілісність всієї мережі, є обов'язковим.

Зазначимо, що оскільки впровадження пристроїв Інтернету речей в будинках продовжує зростати, забезпечення надійних заходів безпеки має першорядне значення.  Ця теза підкреслює важливість пильності користувачів, відповідальності виробників і комплексного підходу до захисту домашнього Інтернету речей. Усуваючи вразливості та впроваджуючи проактивні заходи безпеки, ми можемо зменшити ризики та створити безпечніше середовище для інтеграції технологій у наших домівках.

Ця теза має на меті підвищити обізнаність домовласників та зацікавлених сторін галузі про важливість безпеки IoT, надаючи практичні поради щодо захисту від потенційних загроз, тим самим сприяючи створенню більш безпечного та захищеного підключеного до Інтернету речей домашнього середовища.

НЕЙРОННІ МЕРЕЖІ В ЗАХИСТІ ІНФОРМАЦІЇ
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Нейронні мережі зробили революцію в галузі захисту інформації дозволивши комп'ютерам розпізнавати закономірності та робити прогнози на основі великих масивів даних. Їхній розвиток був зумовлений удосконаленням комп'ютерного обладнання, алгоритмів машинного навчання та доступності даних. 

Хоча нейронні мережі існують вже кілька десятиліть, нещодавні досягнення в галузі глибокого навчання дозволили їм вирішувати більш складні завдання та обробляти більші масиви даних, ніж будь-коли раніше. Ці досягнення були зумовлені наявністю потужних графічних процесорів і розробкою нових алгоритмів машинного навчання, які можуть навчати глибокі нейронні мережі більш ефективно. В результаті нейронні мережі досягли найсучаснішої продуктивності в широкому спектрі завдань, включаючи виявлення загроз, аналіз мережевого трафіку, захист від кібератак та виявлення зловмисного програмного забезпечення. Як наслідок, зросла потреба в розумінні історії розвитку, архітектур нейронних мереж, можливостей та обмежень цієї технології, а також у вивченні способів її застосування в сфері захисту інформації.  

Популярність нейронних мереж можна пояснити доведеною ефективністю їх застосування в задачах класифікації та кластеризації образів, апроксимації функцій, прогнозуванні, оптимізації, управлінні, створенні інформаційно-обчислювальних систем з асоціативною пам'яттю, які частково або в комплексі доводиться розв’язувати при оцінюванні парамету безпеки для виявлення кібератак. 

На тепер відомі спроби використання нейронних мереж у різноманітних комерційних та вільнодоступних системах захисту інформації. Нейронні мережі використовуються для розпізнавання кібератак у міжмережевих екранах компанії Cisco та для розпізнавання вірусів в антивірусах Norton Antivirus виробництва корпорації Symantec і F-Prot виробництва компанії CYREN GlobalView Security Lab. За допомогою нейронних мереж визначаються також DDOS-атаки в вільнопоширюваному модулі, призначеному для інтегрування в програмний комплекс Snort. Крім того, компанією Facebook задекларовано використання нейромережевих засобів розпізнавання спама.

Нейронні мережі є цінним інструментом для вирішення складних проблем у кібербезпеці, і мають потенціал для глибокої трансформації цієї галузі. Таким чином, розуміння поточного стану справ нейронних мереж у захисті інформації, а також можливостей і викликів, має вирішальне значення для спеціалістів з кібербезпеки.

БЕЗПЕКА ПІДКЛЮЧЕННЯ ДО ПРОВАЙДЕРА ЧЕРЕЗ GPON
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Провайдер – це постачальник послуг, який надає доступу в Інтернет. Провайдера можна назвати посередником, й порівняти з супермаркетом: він надає послуги, які сам не виробляє, а купує їх оптом. Він купує трафік в одному місці, і продає абонентам. 

Варіанти підключення абонента до провайдера. Кабельне підключення — вита пара цей спосіб забезпечує підключення до Інтернету з високою пропускною здатністю та постійним доступом до мережі. DSL (цифрова абонентська лінія) – використовує телефонні лінії зв'язку DSL забезпечує постійне підключення до Інтернету з високою пропускною здатністю. Стільниковий зв'язок — для доступу в інтернет використовується мобільна телефонна мережа.

Оптичні мережі P2MP в даний час класифікуються на активну оптичну мережу (AON) та пасивну оптичну мережу (PON). У пасивній оптичній мережі P2MP всі елементи, що знаходяться між центральним офісом та користувачем – пасивні.

У даний час основні технології PON включають GEPON та GPON. Найбільша відмінність технологій PON полягає в протоколах рівня зв’язку даних, які визначають режим прийому сигналів даних верхнього рівня.

У системі Gigabit Passive Optical Network (GPON) є: Оптичний лінійний термінал (OLT), ряд оптичних мережевих блоків (ONU) або оптичних мережевих терміналів (ONT), оптичний розгалужувач (SPL) та Оптична розподільча мережа (ODN).

Робота PON полягає в організації множинного доступу через одне оптоволокно за допомогою часового мультиплексування та частотного поділу трактів прийому та передачі.

Інформаційна безпека у системі зв'язку, найбільш критична. Однак через специфіку мережі GPON, яка є мережею P2MP, порт PON OLT може зв'язуватися з групою ONU, тобто всі можуть отримати пакети всіх. 

Дані у низхідному напрямку мають бути зашифровані, і для цього використовується алгоритм шифрування AES-128. Крім того, потрібно, щоб дані, що надсилаються до певного ONU, не могли бути розшифровані іншими ONU, тому ключ шифрування кожного ONU має бути унікальним та закритим. Захист висхідного напрямоку системи GPON нескладний. Через фізичні характеристики мережі PON оптичний сплітер немає можливості обміну даними між гілками одного рівня.

Доступ до даних можна отримати через магістральне волокно, для цього, можна поставити сплітер до волокна, але щоб поставити сплітер потрібно паяти оптоволокно. Пайка оптоволокна – це процес з'єднання двох волокон за допомогою високотемпературного впливу. Даний метод вимагає спеціальні умови, виконання яких, в реальності, маломожливе.

 Існує ряд інших методів, для доступу до сигналу волокна без йог пайки, найпопулярніші з них: мікроскопічне викривлення поверхні за допомогою зовнішнього зусилля та згин при меншому радіусі ніж мінімально допустимий радіус згину.

До прикладу таких атак можна віднести такі випадки порушення інформаційної безпеки: підключення до трьох головних ліній компанії Deutsche Telekom; сніфер на оптичній мережі компанії Verizone; підводний човен ВМС США USS Jimmy Carter модернізований спеціальним чином для встановлення несанкціонованих приєднань до підводних кабелів.

Можливість отримати дані призначені для іншого хоста в мережі GPON, використовуючи оптоволокно абонента практично неможливо, проте є ряд методів, що дає змогу перехопити трафік магістрального волокна.
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Інформація у ХХІ столітті виступає найбільш цінним ресурсом з усіх наявних. Використовуючись в економіці, політиці, військовій сфері, вона є важливим чинником для прийняття стратегічних та тактичних рішень.
Відомий значний вплив інформації, але зростання кількості користувачів соціальних мереж, форумів або того, що можливо характеризувати як джерело вільної та відкритої інформації, спричинило відкриття нової методології інформаційної аналітики - розвідки за відкритими джерелами - OSINT. Розвідка на основі відкритих джерел (англ. Open source intelligence, OSINT) — концепція, методологія і технологія добування і використання військової, політичної, економічної та іншої інформації з відкритих джерел, без порушення законів. Використовується для прийняття рішень у сфері національної оборони та безпеки, розслідувань тощо.


Методологія OSINT, будучи комплексним явищем, знайшла своє місце у багатьох сферах нашого життя, де потрібно встановлювати зв’язки між людьми, подіями, організаціями. Яскравим прикладом застосування OSINT окрім військової сфери може бути правоохоронна діяльність, кібербезпека, економічна безпека, сфера найму працівників, суспільними діячами.
У правоохоронній сфері OSINT використовується для запобігання, розслідування та переслідування злочинів, пов’язаних з Інтернетом. Особливо це стосується протидії терористичним організаціям, незаконному відмиванню та легалізації грошей, отриманих злочинним шляхом, боротьбі з розповсюдження наркотичних речовин, зброї тощо.
У сфері кібербезпеки OSINT використовується при реверсивному аналізі систем безпеки з метою пошуку вразливостей, наприклад: аналіз відомої інформацію про компанію у інтернеті, перевірка працівників на дотримання службової таємниці у соціальних-мережах.
Служби безпеки комерційних установ також застосовують інструменти OSINT. Вони проводять індивідуальні перевірки власних співробітників, контрагентів.
OSINT використовується у страховому бізнесі, зокрема при аналізі персональних даних компанії та в бізнес-аналітиці. Наприклад, страхова компанія виявила, що в одному місті зросли виплати за окремий страховий продукт. Перевірка афілійованих осіб у соціальних мережах співробітників відділення компанії показала, що один із менеджерів страхував своїх друзів та родину, щоб потім реєструвати страхові випадки та виплати.
Журналістська спілка також використовує засоби OSINT. Зокрема, це стосується розслідувань корупційної діяльності. Журналісти, використовуючи загальнодоступні декларації доходів, соціальні мережі порівнюють реальні статки з задекларованими.
До початку збройної агресії проти України практики OSINT публічно використовувались лише під час антикорупційних розслідувань журналістів. Але початок військових дій на теренах України сформував спілку OSINT розслідувачів, які займаються аналізом військової інформації. 
Однією зі складових збройної агресії рф проти України є інформаційна війна, метою якої є послабити моральний дух українців і їх віру у перемогу, для чого використовуються різноманітні фейки та пропагандистські матеріали. З початком російської агресії щодо України питання отримання інформації з відкритих джерел і розвінчання фейків отримало нове звучання.  

Протидія інформаційним впливам включає з-поміж іншого формування умінь та навичок працювати з інформацією онлайн, перевіряти її, а також використання методів критичного аналізу для спростування викладеної інформації. 

Якщо говорити про OSINT у контексті війни, то до уваги береться військова, політична, економічна та інша релевантна інформація. За допомогою отриманих даних і висновків військово-політичне командування може ухвалювати більш зважені рішення у сфері національної оборони та безпеки. А ворог тим часом використовує ті ж інструменти і методи для пошуку цілей і більш руйнівних обстрілів.

Таким чином, можна стверджувати, що стрімке зростання цінності та ролі інформації, розвиток інформаційних технологій, а також доступність мережі Інтернет та збільшення масиву загальнодоступної інформації робить пошук, збір, порівняння, відбір та аналіз інформації з відкритих джерел (таких як ЗМІ, соціальні мережі, форуми та блоги, державні дані, публікації чи комерційні дані) одним із дієвих сучасних засобів протидії інформаційній війні в умовах збройної агресії рф проти нашої держави.

ЦИФРОВА ФІЛЬТРАЦІЯ СИГНАЛІВ
Попович Владислава Володимирівна
ДВНЗ «Ужгородський національний університет»
88000, Ужгород, вул. Волошина, 54
студентка 3 курсу, спеціальність 125 «Кібербезпека»
Фільтрація є однією із найпоширеніших операцій обробки сигналів. Мета фільтрації полягає в усуненні завад, що містяться у сигналі, або у виділенні окремих складових сигналу, які відповідають тим чи іншим властивостям досліджуваного процесу. 

Цифрові фільтри, виконують операцію частотної фільтрації, в порівнянні з аналоговими колами, мають ряд переваг:

 – високу стабільність параметрів; 

– можливість отримувати найрізноманітніші форми амплітудно-частотної характеристики і фазо-частотної характеристики; 

– не потрібне налаштування; 

– легко реалізуються на ЕОМ програмними методами. 

Проектування пристроїв цифрової обробки сигналів, зокрема цифрових фільтрів, може здійснюватися за наявності розроблених методів, відповідних математичного і програмного забезпечень, а також технічних засобів.

У техніці цифрової обробки сигналів все частіше застосовують цифрові фільтри. За допомогою цифрових фільтрів у сигналі виділяють, заглушуються, перериваються або послаблюються певні частоти з метою покращення відношення сигнал/шум. Крім цього, цифрові фільтри широко використовують як структурні елементи пристроїв та систем оброблення сигналів. Зважаючи на це, цифрові фільтри мають велике практичне значення. 

Сучасні активні фільтри та цифрові фільтри - це пристрої, які використовують у різних сферах техніки. В останні десятиліття інтенсивно розвиваються також методи фільтрації, специфічні саме для вимірювальної та обчислювальної техніки. Ці методи, основані на реалізації спеціальних вагових функцій. Отримані завдяки їм фільтри дуже близькі за властивостями до ЦФ, але можуть бути використані як в цифровій, так і в аналоговій частині пристрою вимірювання. В останньому випадку можуть бути отримані деякі вигоди порівняно з цифровою фільтрацією: відсутність похибки квантування, зменшення частини вимірювального каналу, для якого необхідно передбачувати розширений діапазон змін сигналу, що враховує можливу заваду.

Цифрова фільтрація сигналів є важливою складовою сучасних технологій, яка знаходить своє застосування в різних галузях, починаючи від телекомунікацій і закінчуючи медичними пристроями. Цей процес дозволяє покращити якість сигналу, зменшити шум та виконувати різноманітні обчислення над сигналами.

ПЕРСОНАЛЬНІ БЕЗДРОТОВІ МЕРЕЖІ (СТАНДАРТИ BLUETOOTH, HOME RF, IEEE 802/15/3(4))

Гаджега Михайло Михайлович, Уразматов Рашид Рінатович

ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54

студенти магістратури 1 року навчання, спеціальність 125 «Кібербезпека та захист інформації»

Сучасний світ характеризується стрімким розвитком технологій, які в значній мірі визначають наше повсякденне життя. Однією з найважливіших та найбільш перспективних галузей цього розвитку є бездротові технології, зокрема персональні бездротові мережі (ПБМ). Це поле є особливо актуальним, оскільки воно дозволяє людям ефективно взаємодіяти з інформацією та один з одним без необхідності в провідництві.

Персональні бездротові мережі — це складний інженерний та інформаційний концепт, який об'єднує ряд технічних аспектів, від технологій передачі даних до аспектів кібербезпеки. Вони стають не тільки частиною нашого побуту, але і рушійною силою новаторських рішень у сферах медицини, освіти, промисловості та багатьох інших.

У цьому контексті важливо розглядати не лише технічні параметри бездротових мереж, але і їх вплив на суспільство, економіку та культуру. ПБМ відкривають нові можливості для зв'язку та співпраці, але також породжують виклики щодо конфіденційності та безпеки.

У даній роботі ми будемо досліджувати ключові аспекти персональних бездротових мереж, їхні технічні засади, можливості та обмеження. Також ми звернемо увагу на вплив цих мереж на сучасне суспільство та перспективи їхнього розвитку. Розглядатимемо не лише позитивні аспекти використання ПБМ, але й проблеми, пов'язані з безпекою та приватністю, які вони можуть породжувати.

Під час дослідження важливо звертати увагу на технологічні інновації, які впливають на розвиток ПБМ, а також на соціокультурні та економічні виміри цього явища. Зрозуміння цих аспектів дозволить нам краще оцінити вагомість та потенціал персональних бездротових мереж у сучасному світі.

ЦИФРОВА КРИМІНАЛІСТИКА
Носок Ніколетта Сергіївна

ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54

студентка 1-го курсу, спеціальність 125 «Кібербезпека»

У сучасному світі інформаційні технології все більше і більше охоплюють різні сфери суспільного життя. Не винятком є й галузь криміналістики,а саме цифрова криміналістична експертиза, що власне й виникла завдяки розвитку інформаційних технологій.

,Комп’ютерна (цифрова) криміналістика, або форензика –це прикладна наука про розкриття злочинів, пов'язаних з комп'ютерною інформацією, про дослідження цифрових доказів, методи пошуку, отримання та закріплення таких доказів.

Форензика є динамічною галуззю, оскільки кіберзлочинці постійно вдосконалюють свої методи, і кіберкриміналісти повинні відповідати на ці виклики, розробляючи нові методи і технології для боротьби з кіберзлочинами. Кібер-криміналістику поділяють на 3 підвиди: відео-криміналістика, мережева криміналістика,відновлення идалених даних.
Цифрова криміналістика – традиційно охоплює не лише рекомендації, прийоми і засоби викриття та розслідування уже вчинених кіберзлочинів та інших цифрових зловживань, а й рекомендації щодо їх запобігання й випередження – тобто кібербезпеку. 
Основою науки є електронні докази і їх дослідження та надання для судових справ. Важливою частиною є і норматиновно-правова складова, яка включає такі поняття як автентифікація та верифікація.
Головним питанням наразі є правильне уведення цієї науки в український досвід та використання при розслідуванні воєнних злочинів (у міжнародному трибуналі) коректно на законодавчому рівні.

Варто зазначити і про документ, в якому фіналізовано вимоги до збору та використання інформції з відкритих джерел. Це — протокол Берклі . Основні положення протоколу, такі як процедура збору та збереження доказів, лягли у основу сучасного процесу пошуку цифрових доказів з відкритих джерел.

Зараз центральне місце у цифровій криміналістиці посів штучний інтелект.В Україні наразі близько 400 слідчих використовують додаток з розпізнавання облич Clearview AI для ідентифікації потенційних злочинців і загиблих. Україна поступово набирає досвід в цій сфері. Проте постає питання, чи будуть цифрові докази допущені як докази у судових провадженнях в Україні. У країнах Європи, Америці та, зокрема, у Міжнародному кримінальному суді вже існує практика залучення цифрових доказів до справ. Ці норми регулюються місцевим законодавством та здебільшого опираються на Протокол Берклі й принципи SWGDE по роботі з цифровими доказами. 
На жаль, питання цифрових доказів та їх допустимості залишається відкритим у контексті українського законодавства. Але завдяки прийняттю стратегії кібербезпеки України, приєднанню до Центру НАТО з питань співробітництва в галузі кіберзахисту та документуванню різних воєнних злочині ми створюємо міцну опору для подальшого розвитку кібер-криміналістики в нашій державі.
Серед майбутніх перспектив сформована доказова база воєнних злочинів рф, зміцнення безпеки держави, висококваліфіковані спеціалісти, міжнародна співпраця, удосконалення у сфері криптовалют, кібербезпеки та інформаційних технологій.
ПРИХОВУВАННЯ ДАНИХ У ВІДЕОФАЙЛАХ

Лемак Ксеня Василівна, Скальський Степан Степанович
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88000, Ужгород, вул. Волошина, 54

студентка магістратури 1 року навчання, спеціальність 125 «Кібербезпека»

Тема доповіді присвячена технології приховування даних у відеофайлах, яка може бути використана для різних цілей, включаючи стеганографію, цифровий водознак та копірайтинг. Розглянемо різні методики та інструменти для приховування даних у відеофайлах та поговоримо про переваги та недоліки використання цієї технології.

Сучасні формати відеофайлів мають ряд стандартів та особливостей, які дозволяють забезпечувати високу якість відтворення відео та зниження об'єму файлів.

1. MPEG-4 (MP4) - цей формат є одним з найпопулярніших форматів відео та використовується для зберігання відео на комп'ютерах та мобільних пристроях. Він дозволяє стиснути відео, що дозволяє зменшити об'єм файлу без втрати якості відтворення.


2. AVI (Audio Video Interleave) - цей формат був розроблений компанією Microsoft та є одним з найстаріших форматів відеофайлів. Він має добру якість відтворення, але не забезпечує компресію відео, що робить його менш ефективним для зберігання великих файлів.


3. WMV (Windows Media Video) - цей формат також був розроблений компанією Microsoft і є популярним для зберігання відео на ПК та Інтернеті. Він забезпечує високу якість відтворення відео та дозволяє стиснути відео, що робить його ефективним для зберігання великих файлів.


4. MOV (QuickTime Movie) - цей формат був створений компанією Apple та використовується для зберігання відео на ПК та мобільних пристроях. Він дозволяє зберігати відео у високій якості та забезпечує компресію відео, що робить його ефективним для зберігання великих файлів.


5. WebM - цей формат був створений компанією Google і є відкритим форматом відеофайлів. Він дозволяє зберігати відео у високій якості та забезпечує високу ступінь стиснення відео, що дозволяє зменшити розмір файлу без втрати якості. Цей формат підтримується веб-браузерами та є популярним для онлайн-відео, відео-стрімінгу та відео-конференцій.


Найновіші формати відеофайлів також включають підтримку технологій HDR (High Dynamic Range) та HFR (High Frame Rate), що дозволяють забезпечити ще більш реалістичний та динамічний досвід відтворення відео.


Усі ці стандарти та особливості дозволяють забезпечувати високу якість відтворення відео на різних пристроях та платформах та роблять відеофайли більш ефективними для зберігання та передавання в мережі Інтернет.

Методи приховування у відеопослідовностях

- Приховані повідомлення у звуковій доріжці: Цей метод полягає в тому, щоб вставити сховане повідомлення в звукову доріжку відеофайлу. Це може бути зроблено, наприклад, за допомогою стеганографії, де повідомлення зберігається в непомітному вигляді у звуковій доріжці.

- Приховані повідомлення в кадрах: Цей метод використовується для приховування повідомлень в окремих кадрах відеофайлу. Це може бути зроблено за допомогою стеганографії, де повідомлення зберігається в непомітному вигляді в окремих кадрах.

- Приховані повідомлення в кольорі: Цей метод використовується для приховування повідомлень у кольорах пікселів відеофайлу. Це може бути зроблено, наприклад, за допомогою методу RGB-стеганографії, де повідомлення зберігається в непомітному вигляді у значеннях кольорів. 

- Використання техніки маскування: Цей метод використовується для зміни зовнішнього вигляду відеофайлу, так що приховане повідомлення непомітне для людського ока. Це може бути зроблено, наприклад, за допомогою методу розмиття, коли приховане повідомлення розмивається, що робить його менш помітним.

- Використання техніки заміни фрагментів: Цей метод використовується для заміни певних фрагментів відеофайлу, так щоб повідомлення було приховане в цих фрагментах. Це може бути зроблено, наприклад, за допомогою методу водяного знаку, де сховане повідомлення замінює певні фрагменти відеофайлу, так щоб він став менш помітним.

- Використання методу відеошифрування: Цей метод використовується для захисту відеоданих від незаконного доступу. За допомогою алгоритмів шифрування відеофайли можуть бути захищені від простого перегляду або копіювання.


- Використання техніки обрізання кадрів: Цей метод полягає в обрізанні певних кадрів з відеофайлу, щоб вони могли бути використані для приховування повідомлення. Це може бути зроблено, наприклад, за допомогою методу кадрового зсуву, де певні кадри зсуваються, щоб зробити їх менш помітними.

Ці методи можуть бути використані як окремо, так і в комбінації між собою для забезпечення більшого рівня захисту інформації. Проте, важливо зазначити, що зловмисники також можуть використовувати ті ж методи для злочинних цілей, тому важливо дотримуватися належних заходів безпеки і захисту даних.

Порівняльний аналіз стегоалгоритмів для приховування даних у відео

Слід зазначити, що існує безліч стегоалгоритмів, що можуть використовуватись для приховування даних у відео. Крім того, кожен з них має свої переваги та недоліки, а також може бути ефективним лише в певних умовах.

Основні показники, за якими можна порівнювати стегоалгоритми для приховування даних у відео, включають:

· Відновлення даних: ефективність алгоритму при відновленні прихованих даних з відео.

· Надійність: стійкість алгоритму до різних атак, таких як згортання, обрізання або зміна вмісту відео.

· Помітність: ступінь помітності змін у відео, які викликає приховування даних.

· Швидкість: час, необхідний для виконання стегоалгоритму.

· Розмір файлу: розмір збереженого відеофайлу після приховування даних.

Залежно від конкретних потреб та обмежень, можна обрати певний стегоалгоритм, який буде оптимальним за певними показниками. Наприклад, якщо найважливішою вимогою є надійність, то слід вибрати стегоалгоритм, який має високу стійкість до різних атак. Якщо ж найважливішим є час, то слід вибрати швидкий стегоалгоритм, який може виконуватись швидко.

Загалом, порівняльний аналіз стегоалгоритмів для приховування даних у відео може бути проведений шляхом порівняння кількох алгоритмів з однаковими параметрами і вхідними даними. Наприклад, можна взяти декілька відеофайлів з однаковою роздільною здатністю, форматом, розміром і змістом та застосувати до них кілька різних стегоалгоритмів. Потім можна порівняти результати за кожним з показників, описаних вище, і визначити, який з алгоритмів є найкращим для конкретного завдання.

До популярних стегоалгоритмів для приховування даних у відео входять:

· LSB (Least Significant Bit) - алгоритм, який використовує найменш значущі біти відеоданих для приховування інформації.

· DCT (Discrete Cosine Transform) - алгоритм, який використовує перетворення косинусів для приховування даних у відеоданих.

· F3 - алгоритм, який використовує стеганографічний ключ для приховування даних у відеоданих.

· PVD (Pixel Value Differencing) - алгоритм, який використовує різницю між сусідніми пікселями для приховування даних у відеоданих.

· BPCS (Bit-Plane Complexity Segmentation) - алгоритм, який використовує складність бітових площин для приховування даних у відеоданих.

Загальні переваги використання стеганографії для приховування даних у відеофайлах включають можливість передачі конфіденційної інформації без її виявлення, збереження цілісності даних, а також захист авторських прав на відео. Однак, використання стеганографії може також призвести до збільшення розміру файлу відео та зниження якості зображення. Крім того, вбудовування даних у відео може бути помічено при ретельному аналізі файлу, що може порушити його конфіденційність. Незважаючи на ці обмеження, стеганографія залишається корисним інструментом для захисту конфіденційної інформації та авторських прав на відео. Цей підхід може бути особливо корисним у випадку, коли важлива інформація повинна бути передана безпосередньо або через мережу передачі даних, і не може бути зашифрована або інакше захищена іншими методами. Наприклад, стеганографія може бути використана для захисту конфіденційної інформації у відеоконференціях або для передачі авторських прав на відео в Інтернеті. Це може бути корисно для захисту прав власників контенту, таких як музика, фільми або телевізійні шоу.

Загалом, стеганографія у відеофайлах є важливою технологією для захисту конфіденційної інформації та авторських прав на відео. Незважаючи на те, що вона має свої обмеження, вона залишається корисним інструментом для захисту важливої інформації у відеофайлах.

1. http://dspace.onu.edu.ua:8080/handle/123456789/29194
2. https://urss.knuba.edu.ua/files/zbirnyk-46/9.pdf
3. https://uk.wikipedia.org/wiki/%D0%A1%D1%82%D0%B5%D0%B3%D0%B0%D0%BD%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D1%96%D1%8F
4. https://dspace.library.khai.edu/xmlui/bitstream/handle/123456789/1049/Ruyeva.pdf?sequence=1 

ІННОВАЦІЇ В КІБЕРБЕЗПЕЦІ МАЙБУТНІ ТЕХНОЛОГІЇ ТА ВИКЛИКИ
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Розвиток технологій в сучасному світі є провідним фактором, що включає інновації у всіх сферах, зокрема в кібербезпеці. З поширенням цифрових технологій український ІТ-сектор зростає, впроваджуючи нові методи та рішення для захисту даних у відповідь на постійно зростаючі кіберзагрози. Цей напрямок стає ключовим для забезпечення стійкості та безпеки у цифровому просторі, що сприяє становленню надійного та інноваційного кібербезпечного середовища в майбутньому. Розуміння важливості безпеки в ІТ-сфері стає ключовим для вдосконалення технологій та забезпечення надійності в цифровому середовищі.
У сфері технологічного прогресу квантовий комп’ютер з’явився як революційна концепція, яка обіцяє перетворити різні галузі промисловості. Завдяки своїй величезній потужності обробки і здатності вирішувати складні проблеми, квантовий комп’ютер має великий потенціал для наукових проривів і інновацій. Однак, ця передова технологія також викликає певні занепокоєння щодо її наслідків для кібербезпеки та потенційних загроз, які вона може створити. Квантові обчислення використовують потужність субатомних частинок для виконання обчислень набагато швидше, ніж традиційні обчислення. Це дозволяє квантовим комп’ютерам вирішувати складні проблеми більш ефективно, ніж традиційні комп’ютери.
Машинне навчання та штучний інтелект сприяють автоматизації виявлення кіберзагроз, що зменшує ризик атак. Однак ці ж технології можуть бути використані зловмисниками для створення більш вдосконалених та шкідливих атак
Блокчейн — це технологія розподіленої книги, яка працює шляхом запису та перевірки транзакцій у безпечній спільній базі даних. Окрім забезпечення безпечної платформи для зберігання та обміну даними, технологія блокчейн пропонує низку інших переваг, переваги, які вона пропонує з точки зору кібербезпеки та захисту даних, ставатимуть усе більш очевидними.
Молекулярна криптографія використовує молекулярні структури, зокрема ДНК, для зберігання та обробки інформації. Це новий напрямок, який досліджує потенціал молекулярних матеріалів у створенні надійних систем шифрування. Завдяки своїм унікальним властивостям, ДНК може слугувати основою для створення важкодоступних кодів для захисту конфіденційної інформації.
Організації мають адаптувати свої заходи кібербезпеки до розвитку IoT, створюючи повний список пристроїв та впроваджуючи "нульову довіру" для контролю доступу. Регулярне оновлення пристроїв та інвестиції в рішення кібербезпеки для IoT є важливими заходами для захисту мереж і даних.
Біометричні технології стають все більш поширеними в різних сферах, від фінансів до безпеки і правоохоронних органів. Методи ідентифікації, такі як відбитки пальців, сітківка ока та розпізнавання облич, використовуються для забезпечення безпеки та швидкої ідентифікації осіб. Ці технології відкривають нові можливості для зручності та безпеки, і можливо, що ми побачимо їх подальше розширення в найближчому майбутньому.
Стрімкий розвиток «розумних міст» (Smart City) в усьому світі здатен значно поліпшити життя пересічних городян. Але разом з тим дає додаткові можливості кіберзлочинцям і викрадачам інформації.

СУЧАСНІ ВИКЛИКИ ТА ПІДХОДИ ДО КІБЕРБЕЗПЕКИ
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88000, Ужгород, вул. Волошина, 54

студент 2 курсу, спеціальність 125 «Кібербезпека»

Кібербезпека є ключовою складовою сучасного світу, забезпечуючи захист інформаційних систем від кіберзагроз. Вона визначається як набір технологій, практик і процедур, спрямованих на захист комп'ютерних систем, мереж та даних від несанкціонованого доступу, витоків та пошкоджень.

Кібербезпека відіграє ключову роль у захисті національної безпеки, економічної стійкості, конфіденційності даних і особистої безпеки. Вона є важливою для урядових організацій, бізнесу, освіти та кожного індивіда в онлайн-середовищі.

До сучасних викликів можна віднести:
1. Кібератаки: Атаки на інформаційні системи з метою отримання незаконного доступу чи завдання шкоди.

2. Витоки даних: Несанкціоноване розголошення конфіденційної інформації чи даних.

3. Соціальний інжиніринг: Маніпулювання людьми з метою отримання конфіденційної інформації.

Приклади великих кіберінцидентів: SolarWinds (2020), Equifax (2017), Stuxnet (2010), WannaCry Ransomware (2017).

Типові кіберзагрози:
1. Віруси: Пошкоджують та розповсюджуються через файлові системи.

2. Фішинг: Атаки, що використовують соціальні інженерні методи для отримання конфіденційних даних.

3. DDoS-атаки: Запитання послуг сервера з метою перевантаження.

4. Вплив на системи та дані: Втрата конфіденційності, витік особистих даних, недоступність послуг та шкода бізнесу.

Актуальні Тренди в Кібербезпеці:
Штучний інтелект та машинне навчання: Використання для виявлення та реагування на нові загрози.

Блокчейн: Забезпечення безпеки та недоторканності транзакцій.

Вплив нових технологій: Покращення виявлення загроз, зменшення імовірності атак та забезпечення безпеки транзакцій.

Стратегії та Підходи до Захисту:
Виявлення, захист, реагування, відновлення: Інтегровані стратегії для управління загрозами.

Методи захисту: Мережеві файерволи, антивіруси, моніторинг безпеки.
Обізнаність  та свідомість Користувачів:
Навчання та підвищення свідомості: Важливість розуміння загроз та прийняття заходів для їх запобігання.

Практичні поради: Використання складних паролів, оновлення програм, обізнаність із соціальним інжинірингом.

Приклади Інцидентів та Вивчення Зауважень:
Вивчені уроки: Постійне вдосконалення стратегій на основі досвіду.

Зауваження для поліпшення: Зміцнення слабких сторін та удосконалення заходів безпеки.
Отже, кібербезпека невід'ємна в сучасному світі для захисту інформації та забезпечення стійкості. Також Кібербезпека є важливим фактором для всіх секторів суспільства.

УЗАГАЛЬНЕННЯ RSA АЛГОРИТМУ

Фонтош Валерія Валеріївна
ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54
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На сучасному етапі розвитку, криптографія є не лише засобом, що гарантує конфіденційність, надійність та безпеку, але й інструментом, який забезпечує низку важливих аспектів, необхідних для задоволення потреб сучасної людини, включаючи аспекти довіри та інші ключові вимоги.
У контексті порівняння з симетричною криптографією, асиметрична криптографія демонструє підвищений рівень безпеки у процесі обміну ключами та загалом у передачі даних через відкриті канали зв'язку. Її механізми дозволяють безпечно і ефективно обмінюватись інформацією між різними учасниками, і це досягається без необхідності у встановленні та обміні спільним секретним ключем, що створює додаткові переваги у забезпеченні безпеки та захисті даних.
На сучасному етапі, постійно відбувається розвиток криптографічних систем, шляхом впровадження різних методик з метою підвищення ефективності їхньої роботи. Паралельно із розвитком засобів, які забезпечують безпеку та захист інформації, продовжують еволюціонувати методи та засоби для здійснення атак, спрямованих на отримання доступу до конфіденційної інформації. Тому на даному етапі, дослідження та аналіз наявних методів для підвищення ефективності криптографічних систем є актуальним та важливим завданням.
Серед багатьох криптографічних методів особливе місце займає асиметричний алгоритм шифрування RSA, що став стандартом в широкому спектрі застосувань шифрування у різних програмах та сервісах.
Основний принцип RSA полягає у складності завдання факторизації добутку двох великих простих чисел. Для процесу шифрування використовується операція піднесення до степеня за модулем великого числа. Розшифрування вимагає обчислення функції Ойлера від визначеного великого числа, для чого потрібно знати його розклад на множники.
Втім дана система шифрування, разом з іншими системами з відкритим ключем, має визначені недоліки:
· Швидкість операцій. У порівнянні з симетричним шифруванням, асиметричні системи відстають у швидкості через використання операцій, що потребують значних обчислювальних ресурсів, наприклад, піднесення до степеня великого числа.
· Вразливість до підміни відкритих ключів. 

· Недостатність математичного доведення нереверсивності функції, використовуваної в криптосистемі.
Відомо кілька модифікацій методу RSA, що спрямовані на покращення ефективності та безпеки шифрування:

· Китайська теорема про лишки у методі RSA. Ця модифікація використовує Китайську теорему про лишки для оптимізації операцій шифрування та розшифрування. Вона дозволяє розбивати обчислення на частини, що покращує швидкодію алгоритму.
· Використання складеного модуля. Модуль у цьому випадку обчислюється як результат добутку більш ніж двох простих чисел. Це дозволяє формувати модуль певної довжини шляхом використання менших за розміром простих чисел, що прискорює процес генерації ключів без втрати криптографічної стійкості алгоритму.
· Модифікація RSA з використанням еліптичних кривих: В цій модифікації для шифрування та підпису використовуються еліптичні криві, що дозволяє досягти того ж рівня безпеки при меншому обсязі ключів, що сприяє ефективності алгоритму.
· Модифікація з використанням n-розширення. Полягає в модифікації модуля, який обчислюється як число [image: image6.png]


. Прості числа p і q вибираються таким чином, що застосування алгоритмів факторизації числового поля стає завданням практично неможливим.
Для подальшого розвитку асиметричних методів шифрування найбільш перспективними виглядають два підходи: метод, який використовує наслідок з Китайської теореми про лишки, та метод, що застосовує складений модуль. Вибір цих підходів обумовлений їхньою здатністю до значного прискорення роботи алгоритму, при цьому мінімізуючи складність процесу шифрування та дешифрування.
Запропонований метод спрямований на покращення продуктивності без втрати криптостійкості та базується на комбінації класичного асиметричного методу шифрування RSA із використанням модифікацій, що орієнтовані на використання складеного модуля та наслідку з Китайської теореми про лишки.
Переваги цієї криптографічної моделі виявляються у декількох аспектах. По-перше, обчислювальна складність відображається у використанні наслідка Китайської теореми про лишки та паралельних обчисленнях, що зменшують кількість бітових операцій, необхідних для розшифрування зашифрованого тексту.
Другий аспект стосується використання пам'яті. Наслідок з Китайської теореми про лишки забезпечує ефективне використання пам'яті під час обчислень дешифрування.

Недоліки цієї моделі включають збільшення вразливості до факторизації модуля при збільшенні кількості його простих множників. Це вимагає знаходження оптимального балансу між складністю обчислення та стійкістю до атак методами факторизації для досягнення практичного використання.

В перспективі розглядається реалізація запропонованого методу асиметричного шифрування за рахунок створення програмного забезпечення, що дозволить експериментально дослідити складність обчислення.
СТАН ТА ПЕРСПЕКТИВИ СИСТЕМ ТА МЕРЕЖ ШИРКОСМУГОВО БЕЗДРОТОВОГО ДОСТУПУ
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З недавніх пір людина і комп'ютер стали просто нерозлучні. Спочатку комп'ютери були кожний по собі, потім їх об'єднали в локальну мережу, а потім вже - у глобальну. Об'єднання окремо вартих комп'ютерів у групи дозволило досягти небачених висот як у технологічному плані, так і у свідомості людини. 


Існують різні типи й способи побудови комп'ютерних мереж. Однак в останні роки усе перспективніше стають мережі, побудовані за допомогою радіотехнологій, що дозволяють придбати максимальну мобільність і незалежність. Зрозуміло, що бездротові мережі практично знаходяться поза конкуренцією по оперативності розгортання, мобільності, ціні і широті можливих додатків, у багатьох випадках будучи єдиним економічно виправданим рішенням. 


Для України в якої велика територія поєднується з відносно невисокою щільністю населення, бездротові рішення мають особливе значення, оскільки дозволяють економічно і оперативно створювати телекомунікаційну інфраструктуру на обширних територіях. 
Постійне зростання кількості підключень до мережі Інтернет через мобільні пристрої обумовлює перспективи розвитку бездротових телекомунікаційних технологій. Враховуючи це, багато людей вважають обґрунтованими спроби WiFi Alliance реально конкурувати з технологіями WiMAX і LTE в сфері мобільної передачі даних. Порівняно із значними витратами на розвиток мобільних мереж 5-го покоління (5G), технологія Wi-Fi є відносно дешевою і високопродуктивною технологією бездротового доступу, має широкий набір різних термінальних пристроїв та доступна в обслуговуванні. 

Ключові перспективи розвитку Wi-Fi полягають у наступному: 

1. Освоєння діапазону 60 ГГц. Wireless Gigabit Alliance (WiGig Alliance) продовжує розвивати технологію WiFi в діапазоні 60 ГГц із максимальною швидкістю передачі 7 Гбіт/с (ІЕЕЕ 802.11ad), яка дозволяє забезпечити стійку двосторонню передачу даних на високих швидкостях, передачу відео в форматах надвисокої роздільної здатності та ін. Використання частоти 60 ГГц обмежує зону покриття WiGig приблизно до 10-12 метрів, але при цьому технологія дозволяє зробити сигнал більш стійким і спрямованим, чого практично не було в попередніх стандартах. 
2. Розвиток стільникових Wi-Fi мереж на дешевих модулях, кожен з яких по радіоканалу з'єднаний з усіма сусідами в зоні радіовидимості.
3. Впровадження нового стандарту Wi-Fi Extremely High Throughput, який базується на специфікації IEEE 802.11be та орієнтований на роботу в сфері інтернету речей (Internet of Things – IoT). Wi-Fi Extremely High Throughput передбачає використання не ліцензованого частотного діапазону 7 ГГц. Це дасть можливість подвоїти дальність дії бездротової мережі порівняно з використовуваними зараз стандартами. Перевагою протоколу IEEE 802.11ax є низьке енергоспоживання, що дасть можливість використовувати його для зв'язку в мініатюрних пристроях. Очікується, що в майбутньому його використовуватимуть всі пристрої - від датчиків до приладів «розумного» будинку і автомобілів, підключених до єдиної точки доступу Wi-Fi. 
Перспективи розвитку WiMAX і LTE полягають у зменшенні вартості передачі даних, підвищенні швидкості передачі даних, можливості надання широкого спектру послуг за зниженою ціною. Ключова відмінність WiMAX і LTE від Wi-Fi полягає в проектуванні мережі на базі IP-технологій. Радіоінтерфейс WiMAX і LTE здатний забезпечити найкращі технічні характеристики. 

Отже, основними перспективними бездротовими технологіями, спрямованими на надання універсальних послуг зв'язку, є WiMAX, LTE, Wi-Fi. Причому, кожна з них займає своє місце на великому ринку бездротового зв'язку. Характеристики технологій багато в чому схожі, але при цьому основний акцент робиться на ефективне використання спектру, а головне - на збільшенні швидкості, завдяки чому покращується якість і зростає кількість наданих послуг.

1. https://en.wikipedia.org/wiki/IEEE_802.11be
2. https://www.pcmag.com/encyclopedia/term/80211-versions#:~:text=11ax%20(2021)%20-%20Highest%20Speed,adds%20the%206%20Ghz%20band.

3. Блатова Т. А. Управління інноваційним розвитком галузі інформаційно-телекомунікаційних технологій // Актуальні проблеми інфотелекоммунікацій в науці та освіті: збірник наукових статей в 2 томах та Software Networks: Virtualization, SDN, 5G and Security 

МІЖНАРОДНА СПІВПРАЦЯ У ГАЛУЗІ КІБЕРБЕЗПЕКИ:

ОБМІН ДОСВІДОМ, КООРДИНАЦІЯ ЗАХОДІВ ТА ВИКЛИКИ
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В сучасному цифровому світі, де технології стрімко розвиваються, а залежність від інформаційних систем стає все більшою, виникає насущна потреба в міжнародній співпраці у галузі кібербезпеки. Обмін досвідом та координація заходів стають ключовими елементами в забезпеченні ефективного захисту від кіберзагроз.

Міжнародна співпраця у сфері кібербезпеки надає можливість державам об'єднати зусилля в розробці та впровадженні ефективних стратегій протидії кіберзлочинності. Обмін досвідом між країнами дозволяє вивчати найкращі практики та набуті знання, а також адаптувати їх до власних потреб. Координація заходів у сфері кібербезпеки між державами сприяє створенню єдиної та консолідованої фронтальної лінії протидії кіберзагрозам. Забезпечення взаємодії у реальному часі дозволяє швидко реагувати на нові загрози та атаки, мінімізуючи можливі шкоди.

Однак, разом із сприятливими можливостями, існують і виклики, які вимагають спільних зусиль для подолання. Розбіжності в законодавстві, різні рівні технічної готовності та відмінності у підходах до кібербезпеки стають перешкодами на шляху до повноцінної співпраці. Таким чином, розгляд аспектів обміну досвідом, координації заходів та вирішення викликів у міжнародній співпраці у галузі кібербезпеки стає важливою темою в контексті забезпечення стійкості та безпеки в цифровому просторі.
Важливим аспектом міжнародної співпраці у галузі кібербезпеки є не лише реактивна, але і превентивна стратегія. Розробка та спільне впровадження міжнародних стандартів та норм поведінки в кіберпросторі стає основою для попередження кіберзагроз. Створення таких норм дозволяє спільноті країн визначити правила гри, встановити межі допустимого та визначити відповідальність за порушення цих правил.

Зокрема, акцент на співпраці в галузі кібербезпеки важливий для захисту критично важливих інфраструктур. Забезпечення безпеки систем, які відповідають за життєво важливі сектори, такі як енергетика, транспорт, та медична галузь, вимагає спільних стандартів та взаємодії для ефективної протидії кіберзагрозам, які можуть мати серйозні наслідки для суспільства.

Поряд з тим, інформаційний обмін та співпраця в області наукових досліджень та розвитку новітніх технологій відіграють ключову роль. Спільне фінансування та об'єднання ресурсів для вивчення кіберзагроз, а також розробка інноваційних заходів для їх запобігання, сприяють збільшенню загальної стійкості кіберпростору.

Загалом, міжнародна співпраця у галузі кібербезпеки – це важливий інструмент для забезпечення стабільності, безпеки та стійкості в цифровому віці, де виклики та можливості взаємопов'язані та вимагають спільних зусиль для ефективного вирішення.

ВИКОРИСТАННЯ СИТЕМИ LaTeX ДЛЯ ПІДГОТОВКИ МАТЕМАТИЧНИХ ТЕКСТІВ ТА КВАЛІФІКАЦІЙНИХ РОБІТ СТУДЕНТІВ
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Кваліфікаційна робота бакалавра або магістра – це документ значного обсягу, який має розгалужену структуру, містить список використаних джерел, має деякі специфічні структурні елементи (наприклад, титульний аркуш чи анотація зі спеціальним оформленням). В залежності від спеціальності може містити значну кількість математичних формул, теорем, ілюстрацій чи таблиць. Також в кваліфікаційній роботі дуже часто використовуються посилання на структурні частини роботи, формули, ілюстрації, таблиці, джерела в списку літератури тощо [1]. З огляду на вище сказане, підготовка кваліфікаційних робіт з використанням текстового процесор Microsoft Word є неефективною та часозатратною. Найбільш оптимальним та ефективним інструментом роботи з такого роду документами є комп’ютерна видавнича система LaTeX [2], що ґрунтується на системі комп’ютерної верстки TeX [3].

LaTeX – це система комп’ютерного набору, призначена для створення наукових та математичних документів високої типографської якості. Перевага LaTeX полягає в тому, що надаючи автору гнучкі та зручні засоби для створення документів високої типографської якості, вона може працювати на будь-якому комп’ютері, незалежно від його потужності та операційної системи. Крім того, файли, створені у LaTeX, мають значно менший об’єм порівняно з файлами, створеними іншими видавничими системами та текстовими редакторами. Основним недоліком LaTeX є те, що він не є системою типу WYSIWYG (що друкую – те й бачу): створення документу та перегляд того, як виглядає документ при друці є різними операціями.
Таким чином, мета роботи полягала розробці шаблону для автоматизованої верстки кваліфікаційних робіт з дотриманням вимог оформлення, використовуючи пакет макросів LaTeX в мові верстки документів TeX.
Розроблений нами шаблон автоматизує оформлення кваліфікаційної роботи бакалавра (магістра) відповідно до вимог ДВНЗ «УжНУ» та забезпечує:

· оформлення титульного аркуша роботи;

· підтримку анотації i списку ключових слів двома мовами;

· автоматичне створення змісту роботи,

· оформлення заголовків розділів, підрозділів, пунктів, підпунктів;

· автоматична нумерація сторінок, розділів (підрозділів, пунктів, підпунктів), ілюстрацій, таблиць, формул тощо;

· оформлення підписів до ілюстрацій i таблиць;

· гіперпосилання на розділи, сторінки, ілюстрації, таблиці, формули;
· оформлення списку використаних джерел.

Отже, система комп’ютерного набору LaTeX є зручним та потужним інструментом для підготовки документів високої типографської якості, а представлений нами шаблон кваліфікаційної роботи готовий до негайного застосування користувачем з базовими знаннями мови LaTeX. 

1. Барановський О. Використання LaTeX для пiдготовки дисертацiй в Українi // Матерiали мiжнародної наукової конференцiї «Математика та iнформацiйнi технологiї» – Чернівці. – 2023. – С. 138.

2. Leslіe Lamport. LaTeX: A Document Preparatіon System. V. 1, 63, 83. – Addіson-Wesley, Readіng, Massachusetts, second edіtіon, 1994. 

3. Donald E. Knuth. The TeXbook, Volume A of Computers and Typesettіng. V. 1. – Addіson-Wesley, Readіng, Massachusetts, second edіtіon, 1984.
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У сучасному все більш цифровому та взаємопов'язаному публічному секторі розвиток інфраструктури кіберзахисту є життєво важливим. Від електронного урядування до онлайн-послуг для громадян, публічний сектор потребує заходів безпеки світового рівня для захисту від сучасних кіберзагроз.

Створення професійної інфраструктури кіберзахисту в публічному секторі вимагає не лише технічних заходів, а й зміни загального підходу. Зростає потреба у створенні центрів моніторингу та реагування кіберзагроз, які поєднують аналіз інцидентів та реагування на них. 

Ефективний кіберзахист у публічному секторі вимагає широкого спектру заходів, включаючи співпрацю та обмін інформацією. Побудова партнерських відносин між державними установами, приватним сектором та науковими колами може допомогти виявити загрози на ранніх стадіях та відреагувати на них. Обмін даними про кіберзагрози і вразливості допомагає об'єднатися для подолання спільних викликів безпеці.

Щоб ефективно реагувати на швидкозмінні кіберзагрози, працівники публічного сектору повинні розвивати передові навички. Розробка програм навчання та розбудови потенціалу допоможе сформувати команди, здатні негайно діяти у разі кібератаки, а також забезпечити постійне оновлення знань у сфері кіберзахисту.

Розвиток інфраструктури кіберзахисту також пов'язаний з інтеграцією інноваційних технологій. Використання штучного інтелекту, машинного навчання та аналізу великих даних дозволяє ефективно виявляти та запобігати новим кіберзагрозам.

Розвиток інфраструктури кіберзахисту публічного сектору - це безперервний процес, який потребує комплексного підходу та спільних зусиль усіх зацікавлених сторін. Лише такий підхід може забезпечити надійний захист інформації та стійкість державних організацій у цифровому світі.

Важливою частиною розвитку інфраструктури кіберзахисту є розробка стандартів і правил, які встановлюють мінімальні вимоги до захисту інформації в публічному секторі. Це включає визначення стандартів безпеки, політики доступу, процедур ідентифікації та автентифікації. Регулярне оновлення цих стандартів в умовах еволюції кіберзагроз допоможе забезпечити високий рівень безпеки.

У світі, де кіберзагрози перетинають кордони, глобальна співпраця є ключовою. Розвиток інфраструктури кіберзахисту повинен включати міжнародний обмін інформацією та співпрацю в розслідуванні і боротьбі з кіберзлочинністю. Встановлюючи міжнародні стандарти та обмінюючись найкращими практиками, країни можуть спільно протидіяти кіберзагрозам.

Для ефективної протидії сучасним кіберзагрозам необхідно розвивати системи моніторингу та аналізу. Методи аналізу великих даних можуть бути використані для виявлення аномалій та завчасного попередження про потенційні кібератаки. Моніторинг має бути безперервним, а реагування на інциденти - швидким.

Таким чином, розвиток інфраструктури кіберзахисту публічного сектору є складним, але дуже важливим процесом. Він впливає не лише на безпеку державних систем та інформації, але й на довіру громадян до цифрового середовища. Тільки системний і комплексний підхід може забезпечити стійкість і безпеку публічного сектору перед обличчям непередбачуваних кіберзагроз.

РОЛЬ ШТУЧНОГО ІНТЕЛЕКТУ В КІБЕРБЕЗПЕЦІ ТА ВИКОРИСТАННЯ ЙОГО ДЛЯ ВИЯВЛЕННЯ ЗАГРОЗ
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Штучний інтелект (ШІ) виявився потужним інструментом в галузі кібербезпеки, підсилюючи захист від постійно змінюючогося ландшафту кіберзагроз. Завдяки можливостям розпізнавання шаблонів, машинного навчання та автоматизації, ШІ дозволяє організаціям швидко та точно виявляти вразливості. Відповідальне використання, залучаючи команди людини та машини, допомагає вирішити проблеми, пов’язані з упередженням та поясненням.

Поточний стан кіберзагроз вимагає розробки передових оборонних технологій. В останні роки кібератаки та витоки даних зросли, а вартість витоків даних зросла на 10% лише в минулому році. Фішинг, розшифровка даних, помилки конфігурації та людські помилки є основними причинами цих витоків.

Зокрема, атаки з викрадення даних становлять велике виклик, перериваючи роботу критичної інфраструктури та здійснюючи вимагання грошового викупу за шифрування файлів та систем. Кіберзлочинці стали все більш організованими, приймаючи складні тактики для максимізації свого впливу.

Оскільки атаки послаблюються з працею на відстані та співпрацею злочинців, організаціям важко захиститися від спрямованих та багатогранних перебігів атак. ШІ та автоматизація відкривають перспективу відновлення балансу в кіберпросторі. Хоча ШІ вже підтримує аналітиків-людей, покращуючи видимість загроз, все ще потрібні певні кроки, перш ніж ШІ зможе повністю перетворити кіберзахист.

ШІ надає різні можливості для кібербезпеки, включаючи здатність знаходити приховані шаблони величезних наборів даних. Алгоритми машинного навчання можуть динамічно адаптувати захист, неперервно навчаючись на нових даних. Обробка природньої мови дозволяє сканувати текстові комунікації та документи для виявлення потенційних кіберризиків.

При ефективному поєднанні ШІ покращує виявлення загроз шляхом автоматизованого аналізу обсягів даних з безпеки. Класифікатори машинного навчання можуть розрізняти доброзичливу та зловмисну поведінку, відстежувати відносини між об’єктами та аномалії, а також виявляти нові загрози. Паралельна робота з вчителем та без нього сприяє зміцненню захисту від відомих ризиків і виявленню нових аномалій.

Крім того, ШІ покращує продуктивність центрів кібербезпеки (SOC) шляхом автоматизації ручних завдань та зменшення робочого навантаження аналітиків. Автоматичне фільтрування шуму та помилкових позитивів, кластеризація подій та пріоритезація інцидентів дозволяють аналітикам зосередитися на більш цінних завданнях.

На завершення слід зазначити, що вплив ШІ на кібербезпеку не може бути недооцінений. Його можливості в розпізнаванні шаблонів, машинному навчанні та автоматизації мають потенціал революціонізувати заходи захисту від кіберзагроз. З відповідним впровадженням та постійним розвитком, ШІ буде все більше відігравати важливу роль у забезпеченні безпеки організацій від змінних кіберризиків.
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В сучасному світі, де кіберзагрози набувають все більшого розмаху, ефективність системи безпеки стає визначальною для збереження даних та захисту від потенційних атак. Наше дослідження спрямоване на створення інтелектуальної системи, яка не лише виявляє кіберзагрози, але і реагує на них на етапі їхнього виникнення. 

Першим кроком було проведено глибокий аналіз різноманітних векторів атак, охоплюючи сучасні та майбутні загрози. Розроблені та оптимізовані алгоритми аналізу журналів подій, що дозволяють системі визначати аномалії та реагувати на інциденти у режимі реального часу. У нашому дослідженні ми глибоко вивчили різноманітні сценарії кібератак, враховуючи як сучасні, так і емпірично прогнозовані майбутні загрози.

Під час раннього виявлення кіберінцидентів можна використовувати принцип "аномалійного виявлення" (anomaly detection). Цей принцип базується на виявленні незвичайних, аномальних патернів чи поведінки, які можуть вказувати на потенційний кіберінцидент.

Основна ідея полягає в тому, що нормальна поведінка системи чи користувача відома та може бути визначена, тому будь-які відхилення від цих звичайних зразків можуть бути ознаками аномалій. Для виявлення аномалій можна використовувати аналіз журналів подій, мережевий моніторинг, системи виявлення вторгнень та інші методи.

Одним із головних досягнень є створення інтегрованої інтелектуальної системи, яка володіє великою швидкістю реакції та високою точністю виявлення загроз. Важливою характеристикою стане її здатність адаптуватися до змін у кіберсередовищі та взаємодіяти з існуючими технологічними інфраструктурами.

Дослідження також охоплює аспекти впровадження системи в реальних умовах. Вона буде випробована та протестована в реальних бізнес-сценаріях, з урахуванням особливостей конкретного індустріального середовища та інфраструктурних вимог. 

У майбутньому ми віримо, що результати нашого дослідження мають великий потенціал для підвищення загального рівня кібербезпеки. Ця інтелектуальна система є кроком до удосконалення захисту даних, де передбачення та реагування на кіберзагрози стають не просто можливістю, але і необхідністю.
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Передавання дискретних повідомлень – це метод передачі даних, в якому сигнал розбивається на окремі елементи, а саме символи. Кожен символ представляє фіксовану кількість інформації, яку можна передати за один раз. Дані кодуються за допомогою комбінацій різних символів. Символи можуть бути: бітами, буквами алфавіту, цифрами, знаками пунктуації та будь-якими іншими символами, які можуть бути закодовані та декодовані. 
Передача дискретного повідомлення відбувається у такі етами: кодування повідомлення, модуляція повідомлення, передача сигналу, демодуляція, декодування повідомлення. Передача дискретних повідомлень може здійснюватися за допомогою різних каналів зв'язку, а саме: електричний кабель, оптичний кабель, бездротовий зв’язок, супутниковий зв’язок, інфрачервоний зв’язок, інтернет. 
Існує кілька методів передачі дискретних повідомлень, основні з яких: кодування і декодування, амплітудна модуляція, частотна модуляція, фразова модуляція, кодування з перевіркою помилок. Ці методи передачі дискретних повідомлень можуть бути використані в різних системах зв'язку, включаючи телефонні мережі, радіо, телевізійні мережі, комп'ютерні мережі та інші.
Обробка сигналів дискретних повідомлень - вивчає методи та алгоритми обробки сигналів, які знаходяться у вигляді дискретних повідомлень. Вона займається аналізом, модифікацією та синтезом сигналів, що можуть бути представлені у цифровій формі. Основна мета обробки сигналів дискретних повідомлень полягає у виявленні, виділенні та інтерпретації корисної інформації з дискретних сигналів. Обробка сигналів дискретних повідомлень також включає розв'язання таких задач, як компресія і кодування сигналів для зменшення обсягу даних і передачі їх по обмеженим каналам передачі, виявлення та корекції помилок, зменшення шуму та спотворень у сигналах, виділення корисної інформації і видалення некорисних компонентів, а також аналіз сигналів для отримання важливих характеристик. У цій області широко використовуються різноманітні алгоритми і методи, такі як фільтри, дискретні перетворення, статистичні методи, оптимізаційні методи, машинне навчання та багато інших. 
Дискретні повідомлення застосовуються для електронної пошти, інстатн-повідомлень, соціальних мереж, фінансових транзакцій, телекомунікацій, ботів та автоматизації, криптографічних протоколах та інтерактивних голосових сестемах. 
Передавання дискретних повідомлень - це складний процес, що вимагає уваги до деталей та використання відповідних методів та протоколів, щоб забезпечити ефективну та безперебійну передачу інформації. Використання правильного кодування та механізмів виявлення та виправлення помилок. Одним з ключових аспектів передавання дискретних повідомлень є вибір підходящого методу кодування, який дозволяє ефективно зберегти та передати інформацію. Дискретне передавання повідомлень використовується в багатьох сферах життя, включаючи телекомунікації, комп'ютерні мережі, інтернет та багато інших. Цей процес залежить від кількох факторів, включаючи швидкість передачі, стійкість до помилок та механізми виявлення та виправлення помилок. Значна увага повинна бути приділена також забезпеченню надійності передачі дискретних повідомлень. Для цього використовуються різні методи виявлення та виправлення помилок, такі як контрольні суми, кодування Хемінга. 
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Ми живемо в епоху інформаційного суспільства, коли інформаційні технології та  телекомунікаційні системи охоплюють усі сфери життєдіяльності людини, держави. Сьогодні ми все більше й більше використовуємо їх у  своїй діяльності. Не  є  винятком і  Збройні Сили. Але взявши на службу телекомунікації і глобальні комп’ютерні мережі, слід знати й розуміти, які можливості для зловживання створюють ці технології. Сьогодні жертвами хакерів можуть стати не лише люди, але й цілі держави. За ефективністю та наслідками застосування кіберзброю, а саме такий термін все частіше використовують вчені, можна прирівняти до зброї масового ураження.

 Тому кібербезпека — одна з основних проблем, що викликає занепокоєння. І чим швидше людство розвиває інформаційні технології, тим більшою є потреба в захисті інформаційно-телекомунікаційних систем. Оскільки критичні вразливості в програмному забезпеченні та автоматизованих системах викликають небезпідставні побоювання, то не дивно, що уряди та суспільство в усьому світі шукають кращих заходів і методів для захисту особистих даних Інтернет-ресурсів від кіберзагроз. Але чи ефективні ці заходи? Чи дають вони очікувані результати?
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Одним із способів технічного захисту інформації є використання спеціальних захисних елементів, які наносяться безпосередньо на носій інформації. 
Виготовлення захисних елементів, як засобів технічного захисту інформації, може бути реалізоване різними літографічними методами. Для покращення роздільної здатності та виготовлення елементів захисту в наномасштабі використовують методи електронної літографії. Здебільшого в якості електронних резистів використовують полімерні матеріали (наприклад ПММА), а захисний елемент виготовляють у дві стадії: опромінення резисту електронним пучком відповідно до розробленого зображення захисного елемента; хімічне травлення опромінених або неопромінених ділянок.

Досліджені нами процеси взаємодії халькогенідних плівок з пучком електронного мікроскопа показали на можливість їх використання даних матеріалів у якості електронних резистів для одноступеневої електронної літографії. Було виявлено високу чутливість плівок у системі Ge-Se до електронного опромінення. При точковому опроміненні електронним пучком на поверхні плівки був утворений поверхневий рельєф як у формі впадин так і виступів гауссового типу. У результаті електронно-індукованих процесів у широкому діапазоні доз електронного опромінення на плівці одного хімічного складу, зокрема на плівці Ge15Se85 було отримано як позитивні, так і негативні зображення логотипів.

Було досліджено і встановлено основні закономірності електронно-індукованих процесів у халькогенідних плівках. Халькогенідні плівки Ge15Se85 на сапфірових підкладках опромінювали променем скануючого електронного мікроскопу Tescan, модель VEGA. Дози опромінення змінювалися в межах 2*102 μC/cm2 to 1*108 μC/cm2. Час опромінення змінювали в інтервалі від 10 мкс до 5 с. Прискорююча напруга становила 30 кВ. Електронно-індукований поверхневий рельєф плівок був вивчений за допомогою атомно-силового мікроскопа (АСМ) Bruker, модель ICON. 
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	Рис.1. Електронно-індукований точковий рельєф та потенціал на плівці Ge15Se85 (а.) та зображення логотипа (б.) на поверхні плівки (б, в) та в оптичному мікроскопі АСМ (г-е). Діаметр зображення на поверхні плівки 50 мкм.


З допомогою програми SolidWorks був створений файл із зображенням логотипу. Для літографічного процесу на електронному мікроскопі файл був конвертований для програмного модуля EBL DrawBeam. Запис зображення був реалізований за технологією In-Flight Beam Tracing, яка дозволяє відстежувати параметри електронного пучка в реальному часі. Плівка із зображенням логотипа була металізована 50 нм шаром нікелю. Металева репліка може бути використана для виготовлення масивів захисних елементів методом штампування на полімерну основу.
ЗАСОБИ АВТЕНТИФІКАЦІЇ В ПАРАЛЕЛЬНИХ ВИСОКОПРОДУКТИВНИХ СЕРЕДОВИЩАХ 

Різак Михайло Васильович
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88000, Ужгород, вул. Волошина, 54

студент магістратури 2 року навчання, спеціальність 125 «Кібербезпека»
Засоби автентифікації є однією зі складових підсистеми безпеки і контролю прав доступу (Grid Security Infrastructure, GSI). Автентифікація в gLite реалізується за допомогою: GridFTPd (протокол передачі даних); HTTPSd framework (протокол передачі даних); системи сертифікатів Х.509; VOMS сервера; MyProxy сервера; розширеного AC (attribute certificate).

Засоби автентифікації реалізують надійну технологію автентифікації за допомогою відкритих ключів (Public Кеу Infrastructure, PKI), яка дозволяє Центру сертифікації користувачів (довіреній організації) підписувати електронним способом інформацію, яка буде використовуватися для перевірки автентичності користувачів та ресурсів.

Користувач однозначно ідентифікується своїм сертифікатом, який містить унікальне ім’я Distinguished Name, DN, (визначається при створенні сертифікату).

Вузол кластеру грід-сайту однозначно ідентифікується своїм сертифікатом, який містить відповідно повну доменну назву хоста (the Fully-Qualified Domain Name - FQDN).

Грід-сервіс однозначно ідентифікується своїм сертифікатом, який містить відповідно - ім’я сервісу та  повну доменну назву хоста (FQDN) (визначається при створенні сертифікату).

Як інформація, що підтверджує достовірність користувачів, а також сервісів та вузлів  грід-сайту, використовуються цифрові сертифікати стандарту X.509 (стандарт міжнародної організації International Telecommunication Union, ITU), підписані Центром сертифікації. Додатково в процесі автентифікації користувача використовується пароль для доступу до закритого ключа. Пароль необхідно вводити на етапі ініціалізації проксі-сертифіката для розшифрування приватного ключа і підписання ним пари ключів проксі-сертифікату.

Ця процедура виконується в однопотоковому режимі та задовольняє вимогам з швидкодії.

Доступ до ресурсів грід-сайту контролюється системою управління (Grid Resource Allocation Management (GRAM)). Схема процесу авторизації наведена на рисунку 1.
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Рисунок 1 – Схема авторизації

Служба грід-сайту (Gatekeeper) починає з того, що перевіряє валідність сертифікату, і звертається до служби Local Credential Authorization Service (LCAS). 

LCAS є програмною оболонкою, що набудовується, з місцями для підключення модулів. Модулі, що поставляються в її складі, підтримують перевірку специфічних для ресурсу обмежень: "чорний список" користувачів, обмеження по запрошуваному для обробки завдань часу і так далі.

Модулі, спеціально розроблені для VOMS, виділяють авторизаційні атрибути і на їх основі приймають рішення про можливість авторизації. Зауважимо, що LCAS може працювати як з сертифікатами VOMS, так і з сертифікатами старої версії, використовуючи в цьому варіанті gridmap-файл.

Таким чином можна зробити висновок що задача розробки або модифікації засобів автентифікації в паралельних високопродуктивних середовищах  досі є актуальною. 

ПЛАНУВАННЯ ВИКОНАННЯ ЗАДАЧ В ПАРАЛЕЛЬНИХ ВИСОКОПРОДУКТИВНИХ СЕРЕДОВИЩАХ 
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Актуальним є планування завантаження обчислювальних ресурсів з метою оптимізації користі та запобігання їх не ефективному використанню, задача  загально відома та зазвичай вирішується програмним забезпеченням проміжного рівня яке розподіляє завдання користувачів до обчислювальних ресурсів. Існує багато відомих платформ та пакетів. Оглянемо де які з них.

Globus Toolkit  https://www.globus.org/ us open source платформа для грид обчислень. Використовується науковцями всього світу для об'єднання та спільного користування ресурсами. 

gLite https://glite.com.ua - повній набір middleware, який розбудований в рамках EGEE для побудові гриду, має більш 150 сегментів в 30 країнах.

UNICORE https://www.unicore.eu/ - є великою європейською та національною middleware ініціативою програмного забезпечення та розгортається на багатьох суперкомп'ютерах, особливо тих, які доступні через DEISA (Distributed European Infrastructure for Supercomputing Appications)

NorduGrid http://www.nordugrid.org/ - middleware проект грид інфраструктури скандинавських країн

Tera grid - об'єднує університети та дослідницькі центри США

VDT (The Virtual Data Toolkit) https://www.slideserve.com/thuyet/the-virtual-data-toolkit - підтримується Grid Physics Network (GriPhyN) • Constructs the VDT • International Virtual Data Grid Laboratory (IVDGL) • Випробування та модернізація у співпраця між GriPhyN та IVDGL VDT американский проект

OMII-UK http://www.omii.ac.uk/ - проект грид інфраструктури Англії

Naregi https://www.researchgate.net/publication/228764632_Overview_of_Japanese_National_Research_Grid_Initiative_NAREGI_project - проект грид інфраструктури Японії 

CROWNgrid - middleware грид інфраструктури Китаю 

Кожне із цих програм має власні переваги та недоліки, але аналіз рисків при їх використання є складної науковою задачею. 
Дані тези є першим кроком якій об'єднує перше джерела огляд яких потрібне зробити для вирішення цієї задачі.
