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Кафедра твердотільної електроніки з/с 

Інформаційної безпеки ДВНЗ „УжНУ”

ЗАКАРПАТСЬКЕ ФІЗИЧНЕ ТОВАРИСТВО
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ІІІ НАУКОВО-ПРАКТИЧНА  КОНФЕРЕНЦІЯ
"Інформаційні технології у житті студентів та молодих науковців Закарпаття"
ПРОГРАМА 
І

ТЕЗИ Конференції

УЖГОРОД - 2015
Організаційний комітет

Морозов А.О. – Почесний голова, д.техн.н., професор, Заслужений діяч науки і техніки України, академік НАН України, академік Міжнародної Академії інформатики, Президент Академії технологічних наук України;

Різак В.М. – Голова, д. фіз-мат. н., професор, завідувач кафедри ТЕІБ, Заслужений діяч науки і техніки України, Голова Закарпатського фізичного товариства; 

Шебень Владімір – канд. пед. наук, доцент, завідувач кафедри фізики, математики і техніки Пряшівського університету (Словаччина);

Король І.І. – д. фіз-мат. н., професор, проректор з науково-педагогічної роботи ДВНЗ”УжНУ”;

Повхан І.Ф. – к. техн. н., декан факультету інформаційних технологій ДВНЗ „УжНУ”; 

Король І. Ю. – канд. фіз.-мат. н., доцент, завідувач кафедри комп’ютерних систем і мереж ДВНЗ „УжНУ”; 

Пагіря М.М. – к.фіз.-мат.н., доцент кафедри природничих дисциплін та інформаційних технологій МДУ;

Юркович Н.В. – к. фіз-мат. н., доцент кафедри ТЕІБ;

Чобаль О.І. – к. фіз-мат. н., доцент кафедри ТЕІБ;

Головко В.П. – к. фіз-мат. н., доцент кафедри ТЕІБ;

Галас М.І. – асистент кафедри ТЕІБ;

Данилюк П.С. – аспірант кафедри ТЕІБ; 

Фролов А.С. – аспірант кафедри ТЕІБ. 

Журі

Морозов А.О. – Почесний голова, д.техн.н., професор, академік НАН України, академік Міжнародної Академії інформатики, Президент Академії технологічних наук України, Заслужений діяч науки і техніки України;

Різак В.М. – Голова, д. фіз-мат. н., професор, завідувач кафедри ТЕІБ, Голова Закарпатського фізичного товариства; 

Шебень Владімір – канд. пед. наук, доцент, завідувач кафедри фізики, математики і техніки Пряшівського університету (Словаччина);

Пагіря М.М. – к.фіз.-мат.н., доцент кафедри природничих дисциплін та інформаційних технологій МДУ;

Головко В.П. – к. фіз-мат. н., доцент кафедри ТЕІБ;

Юркович Н.В. – к. фіз-мат. н., доцент кафедри ТЕІБ;

Чобаль О.І. – к. фіз-мат. н., доцент кафедри ТЕІБ;

Галас М.І. – асистент кафедри ТЕІБ;

Маркевич П.В. – аспірант  кафедри ТЕІБ; 

Данилюк П. С. – аспірант  кафедри ТЕІБ; 

Фролов А. С.– аспірант кафедри ТЕІБ;
Ійбер Р. І. – студентка фізичного факультету.

Вступне слово
Початок ХХІ сторіччя характеризується чітко вираженими явищами глобалізації, і переходу від індустріального суспільства до суспільства інформаційного. Під впливом науково-технічного прогресу повсюдно впроваджуються нові інформаційні технології, які дають унікальні можливості для швидкого розвитку як окремої особистості, так і країни загалом. Розвиток інформаційних технологій, повсюдне використання інформаційних ресурсів, які є продуктом інтелектуальної діяльності найбільш кваліфікованої частини працездатного населення, визначають необхідність підготовки в підростаючому поколінні творчого активного резерву. З цієї причини стає актуальною розробка певних методичних підходів до використання засобів нових інформаційних технологій для реалізації ідей розвиваючого навчання, розвитку особистості учня. Як же допомогти поколінню next  оцінити безмежні перспективи новітніх інформаційних технологій? Як перетворити підлітків з пасивних споживачів сумнівного розважального контенту на вдумливих творців сучасності? Саме ці та інші актуальні питання стали лейтмотивом цієї науково-практичної конференції.

Науково-практична конференція «Інформаційні технології у житті студентів та молодих науковців Закарпаття» допомагає залучити талановиту молодь до створення нових ІТ продуктів та вдосконалення вже існуючих, а також дає змогу отримати студентам перші гроші за свої наукові розробки. 

Наразі передові інновації охоплюють все більше сфер життєдіяльності, сприяючи підвищенню комфорту та гарантуючи стабільну роботу різноманітних сервісів з обслуговування громадян. Маємо шанс налагодити тісніші наукові стосунки з різними вишами України і закордону та підтримувати їх. Такі знайомства створюють змогу спільно шукати гранти, розвивати спільні тематики тощо.

Сподіваюсь, що доповіді сприятимуть жвавій  дискусії,  в якій буде виражено бачення шляхів розвитку ІТ-технологій,  вказано пріоритетних напрямків їх запровадження шляхом об’єднання зусиль усіх зацікавлених сторін. 

З повагою,

проректор з науково-педагогічної роботи ДВНЗ ”УжНУ”, 

д.ф.-м.н., проф.  І.І.Король
Шановні учасники конференції !
Від імені департаменту освіти та науки облдержадміністрації щиро вітаю Вас на цій надзвичайно актуальній у наш час конференції. Вона стала для вас традиційною, бо тут Ви, студенти, аспіранти, молоді науковці і їх наставники, обмінюєтеся результатами науково-практичних досліджень та досвідом у галузі інноваційних та інформаційно-комунікаційних технологій. Сфера, в якій Ви реалізуєте себе, надзвичайно стрімко розвивається, за нею майбутнє науки і суспільства. Бо ефективність функціонування суспільства багато в чому залежить від кількості та якості інновацій, їхнього змісту, характеру, спрямованості  інноваційних процесів. 
 Облдержадміністрація всіляко підтримує підготовку фахівців у цій галузі та забезпечує розвиток ІТ-технологій  у вищих навчальних закладах шляхом запровадження і реалізації довгострокових регіональних програм, зокрема це: «Програма підвищення якості фахової підготовки та кваліфікації фахівців з інформаційної безпеки в Ужгородському національному університеті на 2012 – 2014 роки»,  «Програма розвитку регіональної вищої освіти на 2013 – 2017 роки» та  «Програма розвитку освіти Закарпаття на 2013 – 2022 роки». 
Науково-практична конференція «Інформаційні технології у житті студентів та молодих науковців Закарпаття» має на меті підтвердити нагальну необхідність упровадження інформаційно-комунікаційних технологій у сферу вищої освіти як обов`язкову  умову переходу до якісного інформаційного  суспільства. 

Уже традиційно, по завершенні роботи конференції кращі доповіді учасників будуть відзначені пам’ятними призами за фінансової підтримки департаменту освіти та науки облдержадміністрації. 

Бажаю всім учасникам конференції нових цікавих знайомств, ідей, проектів та творчої наснаги у своїй діяльності. Впевнена, що будуть активні і плідні дискусії, а матеріали конференції принесуть вагомий внесок у розвиток науки і суспільства. 
Головний спеціаліст відділу вищої професійно-технічної освіти та науки  департаменту освіти та науки облдержадміністрації, канд.фіз.-мат.наук 
Ю.Ю.Бабинець
програма 

Конференції

Головуючий:
Різак В.М. -  д. фіз-мат. н., професор, завідувач кафедри ТЕІБ, Голова Закарпатського фізичного товариства;

Секретар:
Ійбер Р. І. – студентка фізичного факультету.

	09:00 
	Відкриття конференції - Різак В.М., д. ф.-м. н., професор, завідувач кафедри твердотільної електроніки з/с інформаційної безпеки ДВНЗ «УжНУ». Вітальне слово від Короля І.І. - д. ф.-м. н., професора, проректора з науково-педагогічної роботи ДВНЗ «УжНУ»; Бабинця Ю.Ю. – головного спеціаліста відділу вищої професійно-технічної освіти та науки департаменту освіти та науки облдержадміністрації, к.ф.-м.н. 

	09:30 
	Я. Кокряшкіна «Розробка допоміжного засобу захисту інформації під час запуску задач в мережі Грід на основі симетричного алгоритму блочного шифрування AES».

	09:40 
	Д.Петрінко, О.Хижун «Використання Unity при розробці ігрових Android додатків».

	09:50 
	П. Данилюк «Розробка техніки та побудова мобільного додатку для боротьби із прокрастинацією».

	10:00 
	Х.Чернявська, А.Смужаниця, Т.Смертіна «Проектування та розробка автоматизованої інформаційної системи "Студент" із синхронізацією даних ЄДЕБО».

	10:10 
	А.Барта «Ab initio розрахунки електронних та коливних спектрів біоінформаційної молекули аденіну».

	10:20 
	М.Сичов «Android-додаток доступу до елементів інфо-центру, анонсів та новин «УжНУ»».

	10:30 
	М.Кузьмін «Порівняння CSS та SASS (переваги та недоліки)».

	10:40 
	І.Бедей «Створення звітної документації засобами MS Office».

	10:50 
	Ю.Голодняк «Використання VR технологій для відображення 3d моделей в реальних умовах».

	11:00 
	В.Грещук «Особливості візуалізації об'єктів на Canvas в Android OS».

	11:10 
	А.Халус, В. Туряниця «Моделювання методом Монте-Карло процесу напилення тонких плівок оксиду церію».

	11:20  
	А.Фролов «Розробка криптографічного ключа за допомогою голографічних зображень».

	11:30 
	Т.Матьовка «Можливість використання інформаційно-комунікаційних технологій у регіональних кластерах».

	11:40 
	Перерва на каву


	12:00 
	А. Богаш, А.Зубанич «Ідентифікація та виявлення фішингу електронної пошти, використовуючи методи обробки природної мови».

	12:10 
	Е.Зайдел, Ю.Яцько «Реалізація веб-сервісу роботи університетської кафедри».

	12:20 
	М. Галас «Економічна кіберзлочинність – глобальна загроза для банкіської системи України».

	12:30 
	В.Шиченко «Інформаційна доктрина, як необхідна складова Стратегії національної безпеки України».

	12:40 
	П.Русин, С.Пухляк «Соціальні мережі як засіб конкурентної розвідки»

	12:50 
	Я.Крижанівська «Електронні цифрові підписи».

	13:00 
	Ю.Мисло «Системи диференціальних рівнянь в криптографії».

	13:10 
	Р.Ійбер «Розробка роз’яснювальних матеріалів орієнтованих на державних працівників за ключовими напрямами: соціальна інженерія, фішинг».

	13:20 
	П.Маркевич, А.Дзямко « Передача даних по волоконно-оптичних лініях з елементами захисту».

	13:30 
	І.Капітан «Порівняння систем керування версіями: Subversion і Git».

	13:40 
	Ю.Галас, В.Бабич «Спосіб стеганографії зображень з фрагментацією стеганоданих та розділенням закритого ключа».

	13:50 
	О. Пирогов «Штучний інтелект».

	14:00 
	М.Сопко, Ю.Парашинець «Сучасні технології розробки та шифрування даних».

	14:10 
	В. Густі, Л. Логачов «Веб-додаток для біометричної авторизації».

	14:20 
	В.Фогел, О.Любка «Автоматизація складання розкладу».

	14:30 
	І.Піган, А.Дребітко «Захист програмного коду від аналізу та декомпіляції».


	14:40 
	Б.Біланич «Використання халькогенідних матеріалів для створення елементів захисту та збереження інформації».

	14:50 
	Б.Білей, Є.Вукста, К.Єщенко «Проектування систем відео-спостереження».

	15:00 
	О.Глеба, О.Мицьовда, О.Бобуський «Дослідження засобів розширення функціоналу iOS-пристроїв за допомогою додаткових модулів».

	15:10 
	В.Юркович, М. Ман, В.Григоревський «XSS атаки та методи і засоби захисту web-ресурсів».

	15:20  
	Є.Каменца «Організація міграції данних з різних текстових редакторів в базу данних MySQL».

	15:30 
	Н.Михальчина, М.Блискун «Створення анонімної телефонної лінії з використанням технології voip та шифруванням каналу через vpn».

	15:40 
	В.Кузьма «Халькогенідні плівки системи Ge-As-Se - як матеріали для запису інформації».

	15:50 
	С.Харук, Н.Пожідаєва «Колірні фільтри. Фільтр Байера. Дебайеризація».

	16:00 
	С.Ігнатьо «Програмне забезпечення системи внутрішнього захисту (охорона територій та приміщень)».

	16:10 
	Урочисте закриття конференції, оголошення переможців, вручення винагород.


ТЕЗИ 

Конференції

РОЗРОБКА ДОПОМІЖНОГО ЗАСОБУ ЗАХИСТУ ІНФОРМАЦІЇ ПІД ЧАС ЗАПУСКУ ЗАДАЧ В МЕРЕЖІ ГРІД НА ОСНОВІ СИМЕТРИЧНОГО БЛОЧНОГО ШИФРУВАННЯ AES
Кокряшкіна Я.І.

ДВНЗ „Ужгородський національний університет”
88000, Ужгород, вул. Волошина, 54

 ХХI століття – епоха інформатики та інформатизації, основною цінністю є інформація.

      Грід технологія дає можливість передавати і зберігати все більші обсяги інформації. Проте вона має й зворотний бік. Інформація стає значно вразливішою з різних причин:

1. зростання обсягів збережених і переданих даних;

2. розширення кола користувачів, що мають доступ до інформаційних систем;

3. ускладнення інформаційних систем.

          Напрям розроблення системи із захисту даних, що зберігаються і обробляються в грід мережі, від несанкціонованого доступу є однією із найпріоритетніших областей. 

Грід чи грід-інфраструктура – узгоджене, відкрите і стандартизоване середовище, яке забезпечує гнучкий, безпечний, скоординований розподіл ресурсів у рамках певної віртуальної організації. 

The Advanced Resource Connector (ARC) – це проміжне програмне забезпечення, що об’єднує роботу обчислювальних елементів, клієнтської частини та сервісів зберігання даних. ARC middleware, розроблене організацією NorduGrid, – це програмне забезпечення, що використовує Грід технології для розподілення ресурсів обробки та зберігання даних, розміщених на великих географічних областях. ARC middleware використовується для створення Грід інфраструктури різних розмірів та комплектації, від внутрішньо-організаційних до національних.

Основні елементи ARC:

1. ARC Client (точка доступу);

2. ARC CE (Compute Element – Обчислювальний елемент: інформаційна частина - OpenLDAP, GridFTP - для обробки даних та задач);

Advanced Encryption Standard (AES) — симетричний алгоритм блочного шифрування (розмір блока 128 біт, ключ 128/192/256 біт).
Основи безпеки передачі даних в мережі Грід:

1. ARC використовує OpenSSL для всіх типів з’єднань;

2. Автентифікація користувача базується на X.509;

3. Частина обчислювального елементу OpenLDAP зазвичай працює без автентифікації та шифрування даних;

4. Частина GridFTP завжди використовує автентифікацію та шифрування даних;

5. HTTP(S) інтерфейси сконфігуровані для роботи з TLS/SSL, але з міркувань продуктивності при завантаженні/скачуванні файлів шифрування вимикається;

Зашифрований канал передачі даних в програмному забезпеченні Grid-node:

Для того, щоб відправити завдання для його обчислення в мережу Грід за допомогою програмного забезпечення Grid-node, необхідно:

1. Авторизуватись за допомогою клієнтського інтерфейсу;

2. Створити виконуваний файл з розширенням .sh;

3. Створити файл з описом завдання з розширенням .xrsl;

4. Перейти на форму відправлення завдання, обрати файл. Всі дані з файлів, які є необхідними для виконання завдання перетворюються в байтові масиви:
…………….

 //READ DATA FROM FILE


try 


{




len = messageStream.available();



messageByte=new byte [len];



messageStream.read(messageByte,0,len);

 





} 

……………


 



5. Далі відбувається шифрування цих масивів з декількома перевірками:

      encrypt(byte[] file,byte[] key){



for (i = 0; i < file.length + lenght; i++) {




if (i > 0 && i % 16 == 0) {





bloc = encryptBloc(bloc);





System.arraycopy(bloc, 0, tmp, i - 16, bloc.length);




}

     ………………



Зашифрована інформація відправляється на сервер, де відбувається декодування:

                 decrypt(byte[] in,byte[] key){



for (i = 0; i < in.length; i++) {




if (i > 0 && i % 16 == 0) {





bloc = decryptBloc(bloc);





System.arraycopy(bloc, 0, tmp, i - 16, bloc.length);




}




if (i < in.length)





bloc[i % 16] = in[i];



}



bloc = decryptBloc(bloc);



System.arraycopy(bloc, 0, tmp, i - 16, bloc.length);

та відновлення початкових файлів:

chiperStream.write(chiperByte);

chiperStream.flush();

6. chiperStream.close();

 Дослідження та впровадження шифрування інформації під час передачі даних в межах програмного забезпечення Grid-node є першим етапом розвитку захищеного представлення задач в мережі Грід.


Даний метод являє собою високопродуктивний спосіб перетворення інформації в нечитабельний вигляд, адже весь процес шифрування базується на байтовій обробці інформації.

Розробка мобільних ігор для Android з використанням ігрового движка Unity
Петрінко Д.М., Хижун О.О.
ДВНЗ „Ужгородський національний університет”
88000, Ужгород, вул. Заньковецької,89А
Популярність мобільних ігор з кожним днем зростає. Все більше людей грають на своїх смартфонах. Найпопулярнішою платформою на сьогодні є Android, тому це є очевидним вибором, коли справа доходить до розробки мобільного ПЗ. В якості движка був обраний Unity, так як він є мультиплатформним, а також є одним з небагатьох движків, котрі працюють з мобільними платформами.

Метою даного проекту було прагнення здобути досвід у розробці ігор на Unity, та інтеграції сервісів Google у готовий продукт для його продажі/дистрибуції і задоволення потреб користувачів. Також метою було досягнення гладкої роботи на широкому спектрі мобільних пристроїв з версіями Android 2.3.х і більше.

Розробка відбувалася в декілька етапів: етап проектування, розробки і тестування. До першого етапу входить визначення із жанром, зі стилем, з механікою (манерою поведінки героя) та іншими аспектами гри. Наступний етап була власне розробка гри, наповнення контентом, написання коду, інтеграція сервісів і т. д. Останній етап - це тестування всіх функцій, можливостей тощо, виправлення можливих багів, фінальна оптимізація, і знову тестування і виправлення багів. Після цих етапів слідує реліз.

Результатом зробленої роботи є готовий продукт, який може поширювати через відповідні сервіси (Google Play), здобутий досвід у розробці мобільних ігор для найпопулярнішої платформи Android, у роботі з Unity а також уміння застосовувати сервіси Google для кращого досвіду в грі, який запам’ятається користувачеві.
Розробка техніки та побудова мобільного додатку для боротьби із прокрастинацією 

Данилюк П.С.
ДВНЗ „Ужгородський національний університет”
88000, Ужгород, вул. Волошина, 54

Великою проблемою сучасної молоді є прокрастинація — схильність уникати виконання важливих справ, відкладати їх на потім або ж ігнорувати взагалі, що зрештою призводить до життєвих проблем і психологічного дискомфорту. Від лінощів прокрастинація відрізняється тим, що людина усвідомлює важливість роботи і насправді хотіла би її виконувати, проте з різних причин не може змусити себе почати, а почавши — не кидати її. Найбільше від прокрастинації страждають корисні заняття (читання, спорт тощо) і хобі, які залишаються без уваги через брак часу, внаслідок чого падає самооцінка, з’являються пригніченість, депресія і навіть психічні розлади.

У 2012 році автором було розроблено та успішно випробувано на собі техніку боротьби із власною прокрастинацією. В основі техніки лежить ідея про те, що необхідною справою потрібно займатися бодай трохи, але щодня, аж доки вона не переросте у сильну звичку. Для техніки підходять справи, які мають кількісне вираження, і більша кількість відповідає кращій успішності (наприклад, «гуляти 60 хвилин» або «розв’язати 5 задач»). Людина повинна встановити собі за правило виконувати деякий реалістичний обсяг задачі щодня (рекомендованим обсягом є еквівалент 25 хвилин у будні та 60 хвилин у вихідні), і корегувати його за необхідності. Недовиконання обсягу записується у «борг», який переноситься на наступний день і з кожним днем зростає у півтора рази. Перевиконання записується у «запас» у обсязі 1:2, який потім дозволяється використати як компенсацію «на чорний день». Коефіцієнти 1.5 та 1:2 визначені емпірично; на власному досвіді виявлено, що така методика, з одного боку, спонукає взятися за справу одразу (оскільки борг росте експоненціально і вже за день-два виходить з-під контролю), а з іншого — стимулює виконувати більше запланованого, не пропускаючи жодного дня.

На момент розроблення методики, ведення щоденника здійснювалось у формі електронної таблиці Google Spreadsheets. У 2015 році було прийняте рішення реалізувати цю методику у вигляді мобільного додатку на платформі Android і опублікувати його для вільного безкоштовного використання. Спеціально для додатку було винайдено агреговану метрику spark, яка наочно показує рівень успішності користувача щодо кожного окремого завдання, і є більш інформативною, ніж метрики конкуруючих програм. На сьогодні існує повністю функціональний додаток, який реалізує описану мотиваційну техніку і дозволяє створювати необмежену кількість справ із гнучким налаштуванням правил і щоденних нагадувань, ведеться робота із його візуального оформлення відповідно до специфікацій «матеріального дизайну» і триває підготовка до публічного запуску, що запланований на кінець 2015 року.
Проектування та розробка автоматизованої інформаційної системи "Студент" із синхронізацією даних ЄДЕБО

Чернявська Х.М., Смертіна Т.Г., Смужаниця А.В.
ДВНЗ „Ужгородський національний університет”
88000, Ужгород, вул. Університетська, 14

Застосування інформаційних систем в роботі вищих навчальних закладів значно полегшує та пришвидшує обробку великих обсягів даних. Інформаційні освітні веб-системи можуть використовуватись з будь-якої робочої станції, маючи відповідні права доступу, а також постійно бути синхронізованими з основним освітнім носієм даних – Єдиною державною електронною базою з питань освіти (Єдина база, ЄДЕБО).


Актуальність розробки:

· потреба в автоматизації роботи структурних підрозділів університету;

· прискорення обробки інформації про успішність;

· потреба в генеруванні звітності по контингенту студентів;

· заміна застарілого додатку;

· достовірність даних в ЄДЕБО та локальній базі;

· матеріальна незалежність від розробника (супровід системи та модернізація функціоналу).

У запропонованому додатку реалізована синхронізація даних з ЄДЕБО:

· Виконання  авторизації за типом ліцензії, яка надає права доступу до системи;

· отримання даних через SOAP-протокол, використовуючи зарезервовані функції отримання інформації ЄДЕБО.

Для реалізації інформаційної системи «Студент» було спроектовано дев’ять таблиць, які було умовно розділено на три групи: структура університету, контингент студентів та довідники.

Загальні харастеристики розробленого web-додатку:

· Web-орієнтований користувацький інтерфейс;

· можливість перегляду, редагування та внесення  інформації про контингент студентів та загальну структуру ВНЗ;

· обробка даних та генерування модульних відомостей та відомостей про контингент студентів у форматі  .xls;

· перегляд довідників пільг, форм навчання та національностей.  

Отже, локальна веб-система ДВНЗ «УжНУ» містить набір функцій для обробки даних про структуру університету, персональні дані студентів та інші. Дана система синхронізується з  ЄДЕБО, яка є осередком усієї інформації про студентів та працівників навчальних закладів в Україні. Дана система може бути застосована працівниками підрозділів університету.

Список використаної літератури:

1. Інструкції ЄДЕБО – [электронный ресурс]. – Режим доступа: http://www.inforesurs.gov.ua/instr-edebo.html.
2. AJAX и PHP. Разработка динамических веб-приложений. /           К. Дари, Б. Бринзаре, Ф. Черчез-Тоза та ін.  – СПб.: Символ-Плюс, 2009. –    336 с.

3. Simple Object Access Protocol. – [электронный ресурс]. – Режим доступа: http://www.w3.org/TR/2000/NOTE-SOAP-20000508.
4. Web Services Security: SOAP Message Security –  [елетронный ресурс]. – Режим доступа:  http://www.oasis-open.org/committees/download.
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AB INITIO РОЗРАХУНКИ ЕЛЕКТРОННИХ ТА КОЛИВНИХ СПЕКТРІВ БІОІНФОРМАЦІЙНОЇ МОЛЕКУЛИ АДЕНІНУ

Барта А.А.

ДВНЗ „Ужгородський національний університет”
88000, Ужгород, вул. Волошина, 54

Дослідження будови і властивостей багатоатомних молекул і молекулярних комплексів є одним з найважливіших завдань фізики, хімії та молекулярної біології. У даний час молекулярна спектроскопія має цілий ряд методів, які дозволяють проводити подібні дослідження складних молекул. Особливе місце серед них займають сучасні квантово-хімічні методи. Від геометричних і конфірмаційних властивостей біомолекул сильно залежить їх біологічна поведінка. Аденін входить до складу багатьох природних біологічно активних сполук, важливих внутрішньоклітинних інтермедіатів і лікарських препаратів.

У роботі представлено результати ab initio розрахунків просторової рівноважної геометричної будови, повної енергії і електронної структури, а також частот та інтенсивностей інфрачервоних (ІЧ) коливальних спектрів та спектрів комбінаційного розсіювання (КР) світла молекули аденіну. Дослідження проводились у рамках обмеженого за спіном методу Хартрі-Фока (RHF) і теорії функціоналу густини (DFT) з тричленним обмінним функціоналом Беке і нелокальним кореляційним функціоналом Лі-Янга-Парра (B3LYP) за допомогою комплексу квантово-хімічних програм GAMESS (US) з вико​ристанням базисного набору 6-31.

При побудові парціальної електронної густини станів молекулярних орбіталей інтенсивність кожної лінії відповідної орбіталі приймалась рівною сумі квадратів коефіцієнтів при атомних орбітах у розкладі МО ЛКАО (молекулярна орбіталь, як лінійна комбінація атомних орбіталей) цієї молекулярної орбіти.

Розрахунок нормальних коливань і контроль досягнення мінімуму на поверхні потенціальної енергії досліджуваної молекули проведено шляхом побудови та аналізу матриці Гессе других похідних повної енергії молекул. Для аналізу та візуалізації результатів проведених ab initio розрахунків використовувалась програма ChemCraft. 

Android-додаток доступу до елементів інфо-центру, анонсів та новин «УжНУ»
Сичов М. В.
ДВНЗ „Ужгородський національний університет”
88000, Ужгород, вул. Заньковецької,89А
У результаті виконання даного проекту було розроблено мобільний додаток, за допомогою якого можна взаємодіяти з сервером сайту УжНУ. 

Підвівши підсумки досліджень поширення різноманітних мобільних ОС, стало зрозуміло, що на даний момент Android найбільш популярною мобільною ОС. Існує багато виробників пристроїв, які використовують виключно цю ОС. Також варто згадати, про те, що все більше інших ОС дозволяють запускати Android додатки. 

Було визначено велику кількість аргументів „за” і „проти” двох конкуруючих напрямків розробки: мобільного веб-сайту і нативного додатку на мобільні пристрої. 

Для отримання інформації було використані основні принципи REST архітектури.

У додатку реалізовано такі можливості як перегляд стрічки новин з динамічним підвантаженням даних, перегляд новин, навігацію всередині папок Інфо-центру УжНУ, можливість завантаження файлів і подальша маніпуляція ними, можливість зміни стартового екрану додатку та підсвічування «нових» файлів з Інфо-центру. 

Реалізація продукту представлена на Google Play і доступна для вільного завантаження.

Створення звітної документації засобами MS Office
Бедей І. С.
ДВНЗ „Ужгородський національний університет”
88000, Ужгород, вул. Університетська, 14

Проблема автоматизації обробки даних, що зберігаються в стандартних файлах, розроблених за допомогою стандартних програмних засобів пакету Microsoft Word є дуже актуальною в наш час. Оскільки більшість користувачів створюють та зберігають дані саме в таких форматах, то розробка програмного забезпечення, яке б дало змогу впорядковано обробляти ці файли є дійсно корисною для кінцевого користувача.

Основною метою роботи було дослідити питання автоматизації роботи з великими обсягами даних. Тобто створити автоматизоване програмне забезпечення для роботи з документацією, розробленою за допомогою Microsoft Word. У даній роботі розглядалася конкретна ситуація роботи кадрового агентства, яке надає інформацію роботодавцям по окремим працівникам за необхідним фахом та іншими додатковими параметрами (наприклад за віком). В наявності є великий обсяг документів Word, де збережені їх резюме. Створене  програмне забезпечення дозволяє знаходити потрібного фахівця не переглядаючи кожне резюме окремо, що дозволить значно спростити роботу даного підприємства, не вимагаючи переформатування або переобліку даних, що зберігалися в анкетах.

Список використаних джерел:

· http://www.cyberforum.ru

· https://www.youtube.com

Використання VR технологій для відображення 3D моделей в реальних умовах
Голодняк Ю. В.

ДВНЗ „Ужгородський національний університет”
88000, Ужгород, вул. Заньковецької,89А


В останні роки розвиток інформаційних технологій дозволив створити технічні і психологічні феномени, які в популярній та науковій літературі отримали назву «віртуальної реальності» та «кіберпростору». Розвиток техніки програмування, швидке зростання продуктивності напівпровідникових мікросхем, розробка спеціальних засобів передачі інформації людині, а також зворотного зв'язку - все це створило нову якість сприйняття і усвідомлення віртуального як реальності. 

Метою моєї роботи є продемонструвати можливості віртуальних технологій для навчання, на прикладі моделі двигуна внутрішнього згоряння. Тому перш за все мені потрібно його побудувати. Програмне забезпечення 3D MAX є лідером на ринку з інструментів для графічного та геометричного моделювання.  Розробка і створення моделі зайняло багато часу, але вже готова модель відповідає аналогам справжнього двигуна.

Готову модель із 3d max  я імпортував в середовище Unity. Unity – багатоплатформовий інструмент для розробки дво- та тривимірних додатків та ігор, що працює на операційних системах Windows  та OS X. Він також потужний движок з безліччю інструментів, які можуть бути використані для реалізації ваших потреб. Інтуїтивний і настроюваний редактор надає вам більше свободи в робочому процесі.

Так  як я планую використовувати платформу  андроїд для перегляду своєї моделі. Постає питання як її перенести? Можливістю для  переносу виявився файл APK – це  формат архівних файлів-додатків для "Android". Кожний додаток "Android" скомпільовано і упаковано в один файл, який включає в себе весь код програми, ресурси, активи і файли. Файл програми може мати будь-яке ім'я, але розширення повинно бути .APK.  Нарешті після створення моделі, імпортування в до середовища Unity  і створення додатку  та APK файлу можна підійти до створення найголовнішої частини проекту, окулярів віртуальної реальності. 

Представляю вам окуляри віртуальної реальності Oculus Rift з широким полем зору, низькою затримкою. Розробляється компанією Oculus VR. Звісно це чудовуй пристрій для перегляду 3D сцен, але я пропоную більш бюджетний варіант. Це картоні окуляри віртуальної реальності від Google (Google Cardboard). Google Cardboard - пристрій розроблений компанією Google .inc, що перетворюють смартфон на базі Android в шолом віртуальної реальності з можливістю відстеження повороту голови.  Для створення окулярів мені потрібно: картон, клей, картонний ніж, креслення Google Cardboard і лінзи 40мм. 

Проведено аналіз технічної документації та принципів роботи ДВЗ. Побудовано віртуальну модель ДВЗ з використанням сучасної платформи 3d MAX. Розроблено android додаток імітації 3D зображення. Відтворено реальну модель окулярів Google Cardboard за допомогою конструкторських креслень. Продемонстровано реалізацію VR технологій на реальному прикладі. 

Моделювання методом Монте - Карло процесу напилення тонких плівок оксиду церію

Халус А. М., Туряниця В.А.
ДВНЗ «Ужгородський національний університет» 

88000, м. Ужгород, вул. А.Волошина, 54

Потреба у нових матеріалах і покриттях, а також мінюатюризація пристроїв, вимагає від наукової спільноти значних зусиль. Для їх забезпечення вже не достатньо проведення лише експерименту, оскільки через малі розміри необхідно вже чітко розуміти і природу процесів. Моделювання процесу один з варіантів відповісти на питання про природу процесу.

Оксиди церію представляють собою величезний інтерес завдяки своїм унікальним властивостям з точки зору різних застосувань. Тонкі плівки оксиду церію мають постійну гратку, рівну 0,541нм, що мало відрізняється від постійної гратки кремнію, що робить можливим створення епітаксійних ізолюючих шарів у кремнієвій технології, приладів й інтегральних схем зі стабільними характеристиками, а також великі значення показника заломлення і діелектричної постійної. Таким чином, плівки оксиду церію добре підходять для застосувань в оптичних, мікроелектронних та оптоелектронних пристроях.

Для досягнення мети було створено програмне забезпечення  моделювання  процесу  напилення тонких плівок сполук оксиду церію методом Монте-Карло. Враховано взаємодію між атомами оксиду церію, дифузію напилених атомів та взаємодію напилених атомів з атомами підкладки, степінь розрідження середовища напилення, теплопередачу підкладки та її температуру. 

У процесі вивчення даних сполук, з різними методами напилення тонких плівок та за допомогою методу Монте-Карло ми визначили, що оптимально використовувати поєднання моделей Метрополіса і Глаубера, і виявили суттєвий вплив на структуру плівки, температуру плівки і поверхні підкладки, степінь розрідженості середовища напилення, взаємодію між частинками, частинками і підкладкою.

Для отримання коректних результатів, аналогічних з експериментальними, були  враховані всі фактори міжатомної взаємодії на всіх етапах напилення, починаючи від випаровування  атомів, які рухаються до підкладки, дифузії осілих атомів, та взаємодії атомів і підкладки.
Розробка криптографічного ключа за допомогою голографічних зображеннь
Фролов А.О.
ДВНЗ «Ужгородський національний університет» 

88000, м. Ужгород, вул. А.Волошина, 54

Обсяги інформації  збільшується  вдвічі  приблизно за кожні півтора роки. А тому зростає і кількість інформації що потребує більш досконалого захисту від несанкціонованого доступу.  Одним з перспективних методів захисту інформації є технологія створення голограм. Оскільки інформацію з голограми можна отримати лише за допомогою лазерного пучка з тою самою довжиною хвилі, що використовувалась при створенні голограми, довжину хвилі можна вважати криптографічним ключем.
Даний метод набуває великої криптостійкості, за рахунок того, що навіть при мінімальній зміні значення довжини хвилі, інформацію вже неможливо відтворити. Також час розшифрування даних збільшується зі збільшенням об’єму даних. Одною з переваг даного методу захисту інформації є те, що навіть з 25% голограми можливо відтворити інформацію, отже даний метод можливо використовувати при передачі зашифрованої інформації по каналам із завадами.

Розроблений застосунок показав, що навіть із 25% голограми можливо відтворити зашифроване повідомлення. Це свідчить про перспективу передачі даного повідомлення каналами з великими завадами, що дасть змогу не втратити змісту повідомлення. При заданні значення довжини хвилі меншим хоча б на 0.01нм відтворити зображення стає неможливо. Це свідчить про високу криптостійкість даного типу шифрування інформації. Проаналізувавши стійкість до зламу даного методу шифрування встановлено,  що для зламу голограми 50х50 пікселів потрібно затратити 3 тижні 6 діб та 13 годин. А час зламу голограми розмірністю 1000×1000 на одній із найпотужніших Grid-систем World Community Grid складає майже 5 років, що свідчить про високу криптостійкість цього методу.

Ідентифікація та виявлення фішингу електронної пошти, використовуючи методи обробки природної мови
Богаш А. П, Зубанич А.Ф.
ДВНЗ «Ужгородський національний університет» 

88000, м. Ужгород, вул. А.Волошина, 54

Фішинг електронної пошти є серйозною проблемою для користувачів веб у всьому світі. Згідно зі звітом Лабораторії Касперського , 37300000 користувачів стали жертвами фішинг-атак в 2013 році і ця цифра збільшується із року в рік. Мета фішингу - виявити конфіденційну інформацію від користувача, яка будучи викрадена, може заподіяти шкоду (в той час як зловмисник може отримати небажані переваги). Інформація може бути викрадена прямо або побічно,  різними способами, які можуть обдурити жертву. До тепер ще не існує повне рішення для  цієї проблеми в першу чергу тому, що може бути кілька способів фішингу, які не можуть бути виявлені за допомогою машини і може змусити «приманку» спокусити людину, для розкриття конфіденційної інформації. У більшості випадків, жертва видає інформацію, думаючи, що її зберігають в безпеці або надійних руках (наприклад, коли роздавати паролі / PIN-коди, і т.д.), у той час, як в інших випадках користувач не розуміє, якої шкоди може бути зроблено шляхом виявлення інформації (як при виявленні особистих даних, як DOB, адреса і т.д.).

Фішинг відноситься до шахрайських методів соціальної інженерії, які використовуються для виявлення конфіденційної інформації від жертв, які нічого не підозрюють. Наша схема спрямована на виявлення фішингових листів, які не містять будь-яких зв'язків, але розраховані на допитливість жертви, заманивши їх ввести конфіденційну інформацію. Ми використовуємо загальні риси серед усіх таких фішингових листів, таких, як відсутність імені жертви в листі, згадка про грошову вигоду або її втрату, змушуючи одержувача відповісти. Цей аналіз тексту проводиться паралельно з аналізом теми листа,  так що кінцевим результатом буде комбінація даних  оцінок. Ми показали, що цей метод набагато краще, ніж існуючі методи виявлення фішингу, тому що він покриває випадки, коли лист не містить посилання,  у той час як вже існуючі методи були засновані на презумпції посилання .
Наш запропонований метод використовує Обробку Природної Мови (NLP) і WordNet2. NLP - область, яка займається наданням можливості комп'ютеру отримати значення від мови, розмовної людьми (Хінді, англійська мова, бенгалець, французька мова, і т.п.). Wordnet - база даних, яка комбінує роботу словника і тезауруса.
Реалізація веб-сервісу роботи університетської кафедри

Зайдел Е.Е., Яцько Ю.Ю. 
ДВНЗ „Ужгородський національний університет”
88000, Ужгород, вул. Університетська, 14

На сучасному рівні розвитку інформаційних технологій використання комп’ютера для збереження будь-яких видів інформації стає єдиним засобом, що надає широкі можливості керування інформацією. Важливу роль у процесі отримання інформації відіграє мережа Інтернет. Сьогодні в Україні послугами Інтернет з різною періодичністю користуються близько 9 млн. жителів України. 

Internet сьогодні це найбільш розвинена у світі інформаційна система, за допомогою якої здійснюється комунікація між мільйонами користувачами. За допомогою мережі Internet забезпечується доступ до більш як п'яти мільйонів інформаційних Web-сайтів. Якщо прийняти до уваги кількісні показники українського сегменту Internet, то вони налічують 200-300 тисяч користувачів, загальна кількість Web-серверів на сьогодні досягла позначки 4,5 тисяч.

З самого початку розвитку Internet, а особливо з появою Web-технологій, мережа орієнтована на інформаційне забезпечення своїх користувачів. 

Метою даної наукової роботи є дослідження розвитку сучасних Web-технологій та їх ефективного застосування на прикладі створення Web-сайту “Університетська кафедра”

На сьогодні представлення організацій у мережі Internet є необхідним для покращення ефективності роботи організації, обміну інформацією між усіма учасниками ринкового процесу та способом заявити про свою діяльність великому загалу користувачів глобальної мережі.

Створення сайту - надзвичайно складний процес, тим більше якщо сайт Ви вирішили робити самостійно. Є багато студій веб-дизайну, які пропонують швидко і недорого зробити сайт. Проте якщо Ви хочете, щоб сайт був унікальний краще реалізувати його самостійно.

Етапи створення сайту, приведені нижче:

· Розробка структури сайту (визначення початкових даних для сайту, визначення вимог до зовнішнього вигляду і функціональності, формування структури сайту - розділів меню);

· Розробка концепції дизайну (створення дізайн-макета головної сторінки сайту, затвердження концепції дизайну - макету головної сторінки, створення внутрішніх сторінок сайту і визначення змін в дизайні до внутрішніх сторінок);

· Html-верстка, дизайн і створення внутрішніх сторінок (розробка наповнення внутрішніх сторінок, розробка додаткових сторінок (карта сайту, результати пошуку і т.п.), оптимізація зображень);

· Програмування (визначення завдань програмування, розробка структури баз даних, написання скриптів адміністрування).

ЕКОНОМІЧНА КІБЕРЗЛОЧИННІСТЬ – ГЛОБАЛЬНА ЗАГРОЗА БАНКІВСЬКІЙ 
СИСТЕМІ УКРАЇНИ 
Галас М.І.
ДВНЗ „Ужгородський національний університет”
88000, Ужгород, вул. Волошина, 54

Злочинність в кіберпросторі - одна з найгостріших проблем, з якою зіткнулося міжнародне співтовариство протягом останніх десятиліть у зв`язку з розвитком інформаційних технологій. Кіберзлочинність – це суспільно-небезпечні діяння, які так чи інакше пов’язані з кіберпростором та комп’ютерною інформацією, що моделюється комп’ютерами. Кіберзлочини завдають шкоди світовій економіці в розмірі близько 445 млрд. доларів на рік. МВС України зафіксувало 20 тис. фактів шахрайства з платіжними картками фізичних осіб за останні 10 місяців, що призвело до 500 млн гривень збитків в 2015 році. Основний удар кібершахраїв націлений на користувачів економічно розвинених областей: Львівської (8,2%), Київської (6,2%), Дніпропетровської (5,7%), Одеської і Запорізької (по 5,3%).

Дослідження показують, що комп'ютери українців у 96,96% випадків були атаковані всього 4 видами шкідливих програм сімейства банківських троянців: Trojan.Banbra.Win32, Trojan.Banker.Win32, Trojan.ChePro.Win32, Trojan.Bancos.Win32.
Поширеним видом шахрайств із банкоматами є скімінг – крадіжка даних карти за допомогою спеціального пристрою – скімера. Зловмисники копіюють всю інформацію з магнітної стрічки платіжної картки, а дізнатися ПІН-код можна за допомогою міні-камери або накладок на клавіатуру, встановлених на банкоматах. Під пластиковим корпусом ховається магнітна головка, що, як магнітофон касету, зчитує інформацію з картки, яка зберігається на невеличкому чипі. 
Економічна кіберзлочинність на сучасному етапі набула значного поширення як в Україні, так і за кордоном, ставши явищем планетарного масштабу. Подолання економічної кіберзлочинності є пріоритетним напрямом економічної політики України. Для подолання цього явища необхідно детально дослідити всі його аспекти та розробити законодавчу базу, яка б визначала сутність кіберзлочину та передбачала міру покарання за злочини, класифіковані як кібернетичні.

Інформаційна доктрина, як необхідна складова Стратегії національної безпеки України
Шиченко В. В.

ДВНЗ „Ужгородський національний університет”
88000, Ужгород, вул. Волошина, 54


До сьогоднішнього дня не прийнято жодного закону чи підзаконного акту який міг би стати основоположним для забезпечення інформаційної безпеки України. Необхідність такого документу обумовлена загрозами цілісності України які особливо загострилися після перемоги Революції Гідності.


В Україні декілька органів приймають участь в підтримці інформаційної безпеки це і СБУ і органи МВС і контррозвідки ЗСУ. Після створення Кіберполіції захист інформаційного простору України буде розподілений між Міністерством інформаційної політики, Державною службою спеціального зв’язку та захисту інформації та Кіберполіцією.

Проблеми забезпечення безпеки інформаційного простору України:

1. Різке збільшення загроз для інформаційного простору.

2. Непослідовна державна політика в сфері інформаційного захисту.

3. Поділ інформаційного простору на ізольовані сфери контролю з боку підрозділів захисту інформації.

4. Відсутність єдиної координації діяльності підрозділів захисту інформації .

5. Відсутність єдиного порядку взаємодії підрозділів захисту інформації між собою.

6. Неможливість надання з боку держави значної фінансової підтримки підрозділам захисту інформації.

Єдиним варіантом вирішення даних проблем є формування єдиного документу, який стане єдиним регулюючим та нормуючим документом в сфері захисту інформаційного простору України. 

Оскільки прямо Доктрина буде стосуватись лише сфери інформаційного простору України, але опосередковано впливати на всю інформаційну діяльність доцільно її створити як компонент Стратегії національної безпеки і оборони України.

СОЦІАЛЬНІ МЕРЕЖІ ЯК ЗАСІБ КОНКУРЕНТНОЇ РОЗВІДКИ
Пухляк С. В., Русин П. Б.

ДВНЗ „Ужгородський національний університет”

88000, Ужгород, вул. Волошина, 54
Людина по суті своїй потребує спілкування. А соціальні мережі дозволяють ще ефективніше це спілкування здійснювати. Соцмережі досягли піку своєї популярності, в зв’язку з чим зростає і число користувачів. Причому, йде вирівнювання аудиторії за віком – в соцмережі йдуть не тільки молоді, а й зрілі і літні люди. Більше того – представники різних соціальних верств.

Метою нашої роботи було дослідження способів отримання персональних даних в соціальних мережах на прикладі пасивного методу, що полягає у прямому пошуку необхідних даних.

Для досягнення мети ми використовували такі соціальні мережі як vk.com, facebook.com, а також елементи google-пошуку. Одним із суб’єктів нашого дослідження була певна особа, з особистих відомостей про яку була тільки його фотографія з компанії «Jabil». Ми переконалися, що наявність цієї фотографії у загальному доступі дозволила нам дізнатися про його:

· місце навчання, спеціальність і курс;

· прізвище та ім’я;

· адресу в соцмережі vk.com;

· особисті дані (домашня адреса, дата народження, сімейний стан і т.д.)

· інші контактні дані (skype).

Дослідження показало, що неважливо, наскільки ретельно ви слідкуєте за конфіденційністю ваших персональних даних, їх можна розкрити.

Проте, дотримуючись певних рекомендацій, які ми підготували, можна зменшити шанс розкриття вашої особистої інформації:

1. Слідкуйте за налаштуваннями приватності ваших сторінок в соцмережах. Вони дозволять надати доступ до ваших даних лише обмеженому колу осіб, яким ви довіряєте.

2. Окрема роль у  соцмережах  виділена на фотографії.  Їхня  доступність - також важливий елемент забезпечення секретності ваших особистих даних. Адже, як показало наше дослідження, будь-яка фотографія може розказати про вас більше, ніж ви думаєте.

3. Ваші блоги чи публічне обговорення соціальних або політичних ситуацій можуть розказати про ваші релігійні, політичні та особисті уподобання. Намагайтеся не вступати в публічні обговорення питань, які можуть вас скомпрометувати.

4. Дотримуйтесь загальних правил "комп'ютерної гігієни": використовуйте антивірус і файервол, не переходьте по незнайомих посиланнях, не клацайте бездумно по банерах, встановлюйте програми і додатки з перевірених джерел і т.д.
ЕЛЕКТРОННІ ЦИФРОВІ ПІДПИСИ

Крижанівська Я. Я.

ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54  


Розвиток глобальних комунікацій в діловому і повсякденному житті привів до появи нової області взаємовідносин, предметом яких є електронний обмін даними. У такому обміні даними можуть брати участь органи державної влади, комерційні і некомерційні організації, а також громадяни в своїх офіційних і особистих стосунках.


Проблема збереження електронних документів від копіювання, модифікації і підробки вимагає для свого вирішення специфічних засобів і методів захисту. Одним з поширених в світі засобів такого захисту є Електронний цифровий підпис (ЕЦП), який за допомогою спеціального програмного забезпечення підтверджує достовірність інформації документу, його реквізитів і факту підписання конкретною особою.


Електронний підпис – дані в електронній формі, які додаються до інших електронних даних або логічно з ними пов'язані та призначені для ідентифікації підписувача цих даних.


Програма електронного документообігу з використанням ЕЦП на сьогодні активно впроваджується в державних установах і органах державної влади, що істотно розширює можливості застосування ЕЦП і розвиток електронного документообігу в Україні.


Електронний цифровий підпис функціонально аналогічний звичайному рукописному підпису на папері і володіє всіма його основними перевагами:

· засвідчує, що підписаний документ надходить від особи, що його підписала;

· гарантує цілісність підписаного документа (захист від модифікацій);

· не дає можливості особі, що підписала документ, відмовитися від зобов'язань, пов'язаних з підписаним документом.


Закони України прирівнюють за юридичною силою електронні документи, підписані ЕЦП, до документів з власноручним підписом або печаткою, а також створюють правову основу для застосування ЕЦП і здійснення юридично значущих дій шляхом електронного документообігу.


Застосування ЕЦП дозволяє значно скоротити час руху документів в процесі оформлення звітів і обміну документацією. Документи, підписані ЕЦП, передаються через Інтернет або локальну мережу протягом декількох секунд. Всі учасники електронного обміну документами дістають рівні можливості, незалежно від їх віддаленості один від одного.


Використання ЕЦП дозволяє:

• замінити при без паперовому документообігу традиційні печатку та підпис;

• удосконалити і здешевити процедуру підготовки, доставки, обліку і зберігання документів, гарантувати достовірність документації;

• значно скоротити час руху документів, прискорити і полегшити процес візування одного документа декількома особами;

• використовувати одні і ті ж засоби ЕЦП при обміні інформацією зі всіма міністерствами, відомствами, адміністраціями на території України;

• побудувати корпоративну систему обміну електронними документами;

• забезпечити цілісність - гарантію того, що інформація зараз існує в її початковому вигляді, тобто при її зберіганні або передачі не було проведено несанкціонованих змін;

• мінімізувати ризик фінансових втрат за рахунок забезпечення конфіденційності інформаційного обміну документами (при використанні функції шифрування).


На сучасному етапі актуальність даної теми є очевидною, оскільки проблема захисту електронних документів за допомогою електронно-цифрового підпису є надзвичайно поширеною в наш час. 


СИСТЕМИ ДИФЕРЕНЦІАЛЬНИХ РІВНЯНЬ В КРИПТОГРАФІЇ

Мисло Ю. М.
ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54
Еволюційні процеси, які описують, зокрема, процеси в соціальних інтернет-сервісах, відбуваються шляхом переходу з одного стану в інший i піддаються зовнішньому збуренню. Ці збурення описуються за допомогою імпульсних впливів.
В результаті система досягає одного iз можливих стійких станів, які ще називають атрактором, при виборі яких враховуються вплив негативних зовнішніх потенційних загроз.
Розглядається наступна система диференціальних рівнянь із запізненням та імпульсною дією, яка описує перехід з одного в інший стан:
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Припускається також невід’ємність розв'язків (1)-(3) з початковими умовами

                                            [image: image26.png]


                                                (4)
                 [image: image28.png]


                             (5)
Послідовність [image: image30.png]Et])



  має рівномірну майже неперервну різницю, якщо для будь-якого [image: image32.png]3



, icнує відносно щільна множина загальним [image: image34.png]


-майже періодом для вcix послідовностей [image: image36.png](3



, де [image: image38.png]tyej— tij €Z



.

1. Мисло Ю.М., Ткаченко B.I. Перманентність та періодичні розв'язки в моделях iз віковою структурою, запізненням та імпульсною дієею // Нелінійні коливання. - 2010. - 13, № 4. -С. 546-555.
2. Myslo Y. М., Tkachenko V. I. Global attractivity in almost periodic single species models. Functi​onal Differential Equations, 2011, 18, № 3-4, P. 269-278.
3. Akchmet M. Principles of Discontinuous Dynamical Systems. — New York: Springer, 2010, 176 p.
РОЗРОБКА РОЗ’ЯСНЮВАЛЬНИХ МАТЕРІАЛІВ ОРІЄНТОВАНИХ НА ДЕРЖАВНИХ ПРАЦІВНИКІВ ЗА КЛЮЧОВИМИ НАПРЯМАМИ: СОЦІАЛЬНА ІНЖЕНЕРІЯ, ФІШИНГ

Ійбер Р. І.

ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54

В епоху розвитку інформаційних технологій та економіки знань виникає небезпека несанкціонованого втручання в приватне життя громадян, шахрайство, розповсюдження вірусів, злому паролів тощо. Одним з видів такої небезпеки є соціальна інженерія і найпопулярнішими її схемами виступають фішинг та претекстінг. Один із найвідоміших соціальних інженерів, Кевін Мітнік, у своїй CSEPS Course Workbook, зазначає, що набагато простіше отримати пароль, шляхом обману, чим намагатись «взламати» систему безпеки. Дійсно, статистика демонструє, що велика кількість людей не достатньо зосереджує свою увагу при використанні власної конфіденційної інформації. Поняття паролю і таємного (секретного) запитання здається тривіальним для більшості користувачів.  Все це свідчить про актуальність даної теми.
Тому метою даного дослідження є виявлення рівня обізнаності у держпрацівників із поняттям соціальної інженерії та розробка необхідних роз’яснювальних матеріалів орієнтованих на державних працівників (передусім для тих, хто недостатньо обізнаний із комп’ютерною технікою) за ключовими напрямами: соціальна інженерія, фішинг.

У дослідження взяло участь 50 вчителів різного профілю навчання та категорій для виділення проблеми. Результати дослідження показали, що із 50 осіб, тільки 19 ознайомленні з поняттям «соціальна інженерія» і 12 із терміном «фішинг». 74% цих осіб зареєстровані в соціальних мережах. Із них 46% відповіли «так» на питання «Чи використовуєте для паролів свою дату народження» та 58% відповіли «так» на запитання «Чи використовуєте для паролів своє ім’я чи прізвище». Також із опитаних, 15 вчителів використовує один і той самий пароль при реєстрації у різних соціальних мережах. Із 26% незареєстрованих вчителів у соціальних мережах, 44% відповіли «так» на питання, про використання для паролів своєї дати народження, а також ім’я та прізвище. А так як вони не є зареєстрованими у соціальних мережах, але відповіли на питання про паролі, то найбільш імовірним стає те, що вчителі використовують ці дані для вводу паролів в банківських картках, адже всі без винятку за їх допомоги отримують зарплатню.

На основі аналізу отриманих даних розроблено роз’яснювальні матеріали за ключовими напрямами: соціальна інженерія, фішинг  з використанням методів теоретичного узагальнення та порівняння.

Порівняння систем контролю версіями: Subversion і Git
Капітан І.І.

ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54


При розробці програмного забезпечення питання вибору системи контролю версіями є важливим, оскільки від цього залежить зручність, а отже і швидкість роботи розробників.

Згідно проведеного опитування [1], найбільш часто використовують такі системи контролю версій як Subversion і Git. Порівняємо їх для більш точного розуміння яку саме систему слід обрати для своїх цілей.

Оскільки Subversion і Git відрізняються реалізацією самої архітектури контролю, між розробниками нема однозначної думки яка з даних систем контролю версіями краща і зручніша.

Subversion є централізованою системою контролю версіями. Її основними перевагами є простота в користуванні, можливість розділення між користувачами прав доступу до репозиторія та підтримка найбільш розповсюджених операційних систем. Перевагами ж розподіленої системи контролю версіями Git, в порівнянні з Subversion, є швидкість, гнучка система поділу проекта на гілки, наявність локального рипозиторія із локальним збереженям історії змін та наявність зручних графічних оболонок.

Порівнявши ці дві істотно різні системи контролю версіями можна зробити висновок, що обидві системи мають місце в сфері розробки програмного забезпечення, оскільки кожна з них має свої переваги і недоліки в порівнянні з іншою. Для великого проекту з великою кількістю розробників краще вибрати Git, але якщо проект не великий і перевага надається зручності інтерфейса то краще підійде Subversion.
1. Опрос по системам контроля версий: Какие системы контроля версий Вы используете для работы? [Електронний ресурс] – Режим доступу: http://habrahabr.ru/post/233935/
Спосіб стеганографії зображень з фрагментацією стеганоданих та розділенням закритого ключа
Бабич В.І., Галас Ю.І.
ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54

Загальною метою дослідження є створення способів захисту графічних даних при їх передаванні відкритими каналами зв’язку. В рамках даної статті вирішується задача прихованої передачі графічних стегоданих, які вбудовуються в графічний файл-контейнер, із забезпеченням виконання наступних умов:

· використання як контейнера для стегоданих файлу одного із поширених графічних форматів; 

· максимально непередбачуване розміщення блоків стегоданих для ускладнення стегоаналізу. 

 
Для вирішення поставленої задачі пропонується спосіб, що відноситься до стеганографії вмісту зображень (Image Domain Steganography). Як контейнер для стегоданих будуть використовуватись графічні дані цього файлу. Метадані можуть бути застосовані для збереження частини закритого ключа. При цьому формат графічного файлу змінюватись не буде. Це дозволить виконати вимогу щодо незалежності способу стеганографічного захисту графічних даних, що розробляється, від конкретного формату даних.

Запропонований стеганографічний спосіб відноситься до стеганографії вмісту зображень і використовує LSB для зберігання стегоданих. Особливістю запропонованого способу є використання альтернативного засобу захисту стегоданих, що полягає в фрагментації стегоданих в контейнері. Для відновлення секретного повідомлення використовується секретний ключ, що може бути збережений двома окремими частинами. Пропонується використання стандартного формату зображень PNG, що передбачає ущільнення графічних даних без втрат. Середній час роботи алгоритму з фрагментацією стегоданих перевищує час роботи алгоритму без фрагментації на 11,5%, що можна вважати несуттєвим збільшенням, враховуючи абсолютне значення затримки, що вноситься процедурою фрагментації. Отже, фрагментація стегоданих може бути рекомендована до практичного застосування в стеганографічних схемах.

Штучний інтелект
Пирогов О.О.
ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54

  
Комп’ютерні технології пройняли наше буденне життя у різних його площинах. Все складніше стає уявляти світ без Інтернету, мобільних технологій, автоматизації різноманітних промислових (і не тільки) процесів та послуг.

   
І, як завжди буває у подібних випадках проникнення високих технологій в побут, певні слова та терміни відриваються від свого первісного, вузькоспеціалізованого змісту і починають, так би мовити, жити власним життям. І якщо деякі з цих термінів розуміються не-фахівцями більш-менш коректно (наприклад, поняття того самого інтернету), то інші, навпаки, обростають новими інтерпретаціями, подекуди дуже далекими від реального змісту. Мабуть, таким найбільш яскравим терміном в галузі інформатики, який  є на слуху, але сприймається не надто адекватно, є “штучний інтелект”.

 
Почати, звісно, варто з надання визначень. І тут ми відразу наштовхуємось на перепону, адже узгодженого означення терміну “штучний інтелект” (скорочено ШІ) у фаховому середовищі не існує. Проблема тут полягає в тому, що під цим терміном об’єднується надто широке різноманіття підходів, методів та поглядів, що дійти згоди щодо спільного визначення наразі не вдалося (та і навряд чи вдасться).

 
Найбільш вживане на даний час означення стверджує, що “штучний інтелект — це вивчення та розробка інтелектуальних агентів”, де під інтелектуальними агентами розуміються такі автономні системи, що приймають рішення та діють з метою максимізації свого успіху. Іншими словами, галузь ШІ займається створенням систем (механізмів, коли мова йде про роботів, або комп’ютерних програм), які можуть вирішувати складні задачі без допомоги людини.

Що такі складні задачі? Точно до таких навряд чи ми віднесемо додавання двох чисел. З іншого боку, керування літаком в режимі автопілоту видається справді складною задачею, але, як виявляється, вона рідко відноситься до задач ШІ. Тому слід називати інтелектуальними такі системи, які є адаптивними, тобто можуть приймати рішення та діяти в таких середовищах, які постійно змінюються.

Також ще одна грань розкриється, якщо відзначити, що системи ШІ ніколи (або вкрай рідко) діють за наперед визначеним алгоритмом. Тому розрахунок траекторії польоту літака не відноситься до таких, адже алгоритм вирішення цієї задачі відомий та запрограмований заздалегідь. Хоча вже задача утримання літака на цій траекторії під час польоту може містити елементи штучного інтелекту.

Сучасні технології розробки та шифрування даних
Сопко М.М., Парашинець Ю. Ю.
ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54

Чільне місце серед всього різноманіття засобів попередження несанкціонованого доступу до захищеної інформації посідають криптографічні методи, оскільки вони ґрунтуються на властивостях інформації і не мають слабкостей, що виникають при використанні особливостей вузлів її обробки,середовища передачі, адміністративних засобів і т.д. Для сучасного етапу її розвитку характерним є використання алгоритмів, що припускають реалізацію за допомогою обчислювальних засобів. Основними вимогами до сучасних методів криптографічного захисту є: конфіденційність, цілісність і невідслідковність.

Для сучасного шифрування ми використали шрифт SHA-3 (Keccak — вимовляється як «кечак») - алгоритм шифрування змінної розрядності, розроблений групою авторів на чолі з Йоаном Дайменом, співавтором Rijndael, автором шифрів MMB, SHARK, Noekeon.

Алгоритм SHA-3 побудований за принципом криптографічної губки (дана структура криптографічних алгоритмів була запропонована авторами алгоритму Keccak раніше.
[image: image39.png]



Конструкція Губка, використана в хеш-функції. pi - вхідні блоки, zj - вихід алгоритму. Невикористаний для виведення набір бітів c («capacity») повинен мати значний розмір для досягнення стійкості до атак

Основою функції стиснення алгоритму є функція f, що виконує перемішування внутрішнього стану алгоритму. Стан (позначимо його A) представляється у вигляді масиву 5 × 5, елементами якого є 64-бітові слова, ініціалізовані нульовими бітами (тобто, розмір статку становить 1600 бітів). Функція f виконує 24 раунду, в кожному з яких проводяться наступні дії:
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 C[x] = A[x, 0] A[x, 1] A[x, 2] A[x, 3] A[x, 4], x = 0…4;

 D[x] = C[x — 1] (С[x + 1] >>> 1), x = 0…4;

 A[x, y] = A[x, y] D[x], x = 0…4, y = 0…4;

 B[y, 2x + 3y] = A[x, y] >>> r[x, y], x = 0…4, y = 0…4;

 A[x, y] = B[x, y] (~B[x + 1, y] & B[x + 2, y], x = 0…4, y = 0…4, 

де:
· B - тимчасовий масив, аналогічний за структурою масиву стану;

· C и D - тимчасові масиви, що містять по п'ять 64-бітових слів;

· r - масив, що визначає величину циклічного зсуву для кожного слова стану;

· ~x - порозрядне доповнення до x.
Операції з індексами масиву виконуються по модулю 5. Крім наведених вище операцій, в кожному раунді також виконується накладення операцією XOR раундової константи на слово A [0, 0].

Перед виконанням функції стискання накладається операція XOR фрагментів вихідного повідомлення з фрагментами вихідного стану. Результат обробляється функцією f. Дане накладення в сукупності з функцією стискання, що виконуються для кожного блоку вхідних даних, являють собою «вбираючу» (absorbing) фазу криптографічного губки.

Варто відзначити, що функція f використовує тільки операції, стійкі до атак, що використовують витоку даних по побічних каналах.

Результуюче хеш-значення обчислюється в процесі виконання «вичавлює» (squeezing) фази криптографічного губки, основу якої також становить описана вище функція f. Можливі розміри хеш-значень - 224, 256, 384 і 512 біт.

Веб-додаток для біометричної авторизації
Густі В.В., Логачов Й.В.
ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54

В наш час стрімкого розвитку інформаційних технологій надійність символьного паролю спадає. Його можна зламати, викрасти, підібрати. На зміну звичайним паролям приходять біометричні технології авторизації. Адже системи біометричної авторизації важко зламати, а таке явище, як підбір невалідних даних для авторизації, зовсім не має змісту . Такі системи використовують для авторизації параметри людського тіла: відбиток пальцю, скан сітківки ока, форми обличчя, тощо.

Біометрична авторизація на наш час набуває потужних темпів у розвитку і впровадженні в різні сфери. Вона потрібна для більш надійного захисту конфіденційної інформації та доступу до неї, адже підмінити та використати біометричні дані користувача набагато важче та практично нереально, в порівнянні з звичайними символьними паролями.

Розроблено веб – додаток на основі open source бібліотеки комп’ютерного зору OpenCV на мові програмування Java. Це дає можливість використовувати авторизацію за допомогою форм обличчя шляхом обробки і аналізу вмісту отриманого зображення з веб-камери і співставлення їх з даними в базі даних, які попередньо були внесені при реєстрації користувача. 

Захист програмного коду від аналізу та декомпіляції 
Піган І.І., Дребітко А.Ю.
ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54
В наш час існує багато надзвичайно важливого програмного забезпечення, втручання в роботу якого є небажаним та навіть небезпечним (встановлене в бортові комп’ютери в автомобілях та літаках, в медичному обладнанні, ПЗ на підприємствах тощо). Для того, щоб захистити ці програми від втручання використовують так звану обфускацію коду. Також її використовують в пропрієтарному програмному забезпеченні для захисту від зворотньої розробки. Тобто, обфускація використовується в критичних для безпеки, але некритичних для швидкості областях програм. 
Нами були розглянуті найбільш популярні програми, що виробляють обфускацію (обфускатори) та деякі базові принципи обфускації. Зокрема, була досліджена обфускація source коду (на прикладі мови, що виконується в інтерпретаторі – JavaScript) та бінарного коду. Наведені приклади того, як навіть найпростіші програми, такі, як «Hello, world!» можна перетворити в нечитабельне місиво з символів для людини. Проаналізовані найпростіші онлайн-обфускатори коду для мови JavaScript та приведені приклади їх використання на найпримітивніших програмах. Також включений огляд найбільш банальних прийомів обфускації бінарного коду – вставка  недіючого коду, перестановка частин коду, заміщення інструкцій та переросподілення регістрів.

Заплутування коду може бути корисне для надважливого програмного забезпечення, проте його не варто використовувати всюди. У обфускації є мінуси, які ніяк не виправити. Це, зокрема, низька швидкість виконання самого коду, неможливість нормального налагодження програми,  принцип «безпеки через неясність» та помилки в обфускаторах. Проте, не дивлячись на ці недоліки, створення заплутаного коду разом з криптографічними алгоритмами все ж є одним з головних методів захисту програм від зовнішнього втручання.

Використання халькогенідних матеріалів для створення елементів захисту та збереження інформації

Біланич Б.В.
ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54
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Халькогенідні скловидні напівпровідники (ХСН) - стекла на основі сірки, селену, теллуру. Вони характеризуються багатьма фізичними властивостями і ефектами, що представляють інтерес для їх практичного застосування, а також для фундаментальних досліджень. Унікальними для даних матеріалів є особливі їх взаємодії з лазерним та електронним опроміненнями. Лазерне опромінення аморфних плівок халькогенідних матеріалів у області їх власного поглинання приводить до істотної зміни їх фізичних властивостей. При цьому спостерігаються фотоіндуковане розширення, фототекучість, фотокристаллізація, зміна механічних, електричних, оптичних властивостей. Фотоіндуковані зміни оптичних властивостей, фотокристалізація, зміна розчинності халькогенідних плівок у хімічних розчинниках використані для створення середовищ для оптичного запису інформації. В останній час ведуться розробки нового виду енергонезалежної оперативної пам′яті на халькогенідному матеріалі Ge2Sb2Te5 дія якої ґрунтується на фазовому переході даного матеріалу (CRAM -Chalcogenide Random Access Memory) в різні кристалічні стани з різною питомою електропровідністю в залежності від потужності зовнішнього лазерного опромінення. Однією з переваг CRAM є те, що будучи енергонезалежною, така пам′ять має щільність запису та швидкодію, які близькі до звичайної динамічної пам′яті. Крім того, головною перевагою CRAM є її виключна стійкість до радіаційного опромінення. Тому мікросхеми такої пам′яті уже використовується у космічному приладобудуванні. 

Окремою сферою застосування ХСН є виготовлення елементів захисту інформації на основі голограм та зображень, отриманих з допомогою фото- та електронної літографії. Використання тонких сфокусованих електронних пучків дає можливість створити мікро- та наноскопічні зображення та рельєфи на поверхні халькогенідних плівок (рис.). Вони виникають під час утворення області просторового заряду при взаємодії халькогенідних плівок з електронним променем. У залежності від величини та знаку поверхневого потенціалу, створеного цим зарядом, халькогенідні матеріали можна використати як для позитивної так і для негативної електронної літографії. Використання променів електронів з енергіями понад 20 кеВ дає можливість реалізувати високовольтну електронну літографію, при якій індукований поверхневий рельєф має максимальний контраст, що є важливим при створенні елементів захисту інформації.

Проектування систем відеоспостереження
Білей Б.В., Вукста Є.В, Єщенко К.О
ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54

У сучасному світі велику роль у збиранні інформації відіграють різні системи відеоспостереження. Системами відео-спостереження оснащуються багато підприємств, організацій та важливі об'єкти інфраструктури. Такі системи використовуються для охорони або моніторингу певних ситуацій. При цьому разом з розвитком обчислювальної техніки та інформаційних технологій зростає і кількість систем відеоспостереження, які створюються для того щоб спростити роботу операторів або ж повністю автоматизувати спостереження за об'єктом. Системи відеоспостереження повинні бути максимально автоматизовані, вони повинні виділяти з усього потоку інформації потрібні дані в зручному для аналізу вигляді. Розробка систем відеоспостереження залишається актуальною і зараз, так як всі системи відеоспостереження розраховані на роботу в різних умовах і тому різні і вимоги, що пред'являються до цих систем.

Системи відеоспостереження забезпечують надійний контроль території, дозволяють охороняти матеріальні цінності і запобігати розкрадання, оцінювати роботу персоналу фірми, контролювати можливі проникнення на територію ззовні. Крім усього іншого, системи відеоспостереження чисто психологічно впливають на потенційних порушників. Відеокамери стеження відлякують порушників. Адже останні ясно собі уявляють, що всі їхні правопорушення можуть бути записані відеокамерою. І в разі потреби співробітники відділу безпеки без проблем відновлять хід подій, переглянувши зроблені раніше записи.

На сьогоднішній день можна контролювати системою відеоспостереження і системою контролю доступом на віддаленій відстані за допомогою сучасних технологій передачі даних, якими є локальні мережі, Інтернет, Wi-Fi з'єднання. Можливий контроль над торговим, або виробничим підприємством, не виходячи з офісу.

У більшості випадків система відеоспостереження дозволяє записувати зображення на носії інформації, а також виконувати інші функції. Наприклад, повністю управляти відеокамерами, повертати об'єктив, масштабувати зображення, створювати архіви записів, переглядати і управляти ними. Крім запису відео, сучасні системи відеоспостереження можуть також сприймати аудіо інформацію, реагувати на рух і виконувати охоронні функції.

Серед сучасних засобів виявлення відеоспостереження на відміну від сповіщувачів та радіолокації має ряд переваг. Основними з них є можливість більш повно оцінити обстановку, відсутність помилкової тривоги і здатність виявляти і більш того реєструвати злочинні посягання при наявності постійної санкціонованої активності в зоні спостереження. Необхідність виконання проекту викликана забезпеченням вимог безпеки об'єкта та здійснення візуального контролю у будівлі і в приміщеннях будівлі, а також можливості перегляду відеоінформації.

Дослідження засобів розширення функціоналу iOS-пристроїв за допомогою додаткових модулів

Глеба О.В, Мицьовда О.А, Бобуський О.А.

ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54


Так як iPhone з iOS є надзвичайно популярними, то і попит на мобільні додатки для цієї платформи колосальний. Станом на липень 2015 року кількість додатків в AppStore досягли півтора мільйони, водночас з тим, кількість завантажень в секунду сягає восьми сотень.
Пристрій або додаток для моніторингу та відстеження показників фізичної акивності є трекер фізичної активності.Об’єктом досліджень був фінтнес трекер розроблений компанією OP3NDOTT. Сам по собі, браслет не може розкрити ввесь свій потенціал, так як окрім асселерометру ніяк на нього вплинути не можна. Проте в нього є Bluetooth Low Energy інтерфейс, через який можна передавати всі необхідні нам дані. Був розроблений додаток що взаємодіє з браслетом. Взаємодія здійснюється через фреймвок CoreBluetooth. Через додаток користувач має можливість встановити час на браслеті, будильник, діапазон часу сну та зчитувати дані про кількість пройдених кроків, пройдену дистанцію та кількість спалених калорій.
Іншим об’єктом досліджень була Giroptic 360 Сam. 360 cam представлена французьким стартапом Giroptic. Камерара 360cam має три лінзи типу «риб'яче око», кожна з яких захоплює зображення в 185 градусів. Як підсумок - загальний огляд становить в 360х300 градусів, з можливістю зйомки відео в розширенні 2048х1024 пікселів з частотою 30 кадрів в секунду. Зображення з камер програмно «зшивається» всередині системи у режимі реального часу,  користувач отримує вже готове панорамне фото або відео через відповідний модуль конструкція якого передбачає завантаження інформації з micro SD карти або через мережу Wi-Fi. Інтерфейс камери включає в себе вигнутий світлодіодний дисплей, роз'єм Micro USB і заряджуваний літій-іонний акумулятор ємністю 1180 мА. На даних час немає стандартних переглядачів зображень такого типу в смартфонах, тому нами було розроблено окремий додаток, шо реалізує взаємодію з камерою Giroptic 360 Сam який ґрунтується на традиційній архітектурі клієнт-сервер. Досліджено, що кращої швидкості передачі даних доцільно використовувати мережу Wi-Fi аніж інші бездротові мережі.

XSS атаки та методи і засоби захисту web-ресурсів
Юркович В.М., Ман М.С., Григоревський В.В.

ДВНЗ «Ужгородський національний університет»

88000, Ужгород, вул. Волошина, 54

XSS атака (Cross Site Scripting)  є атакою на вразливість, що дозволяє впровадити в згенеровану сервером HTML-сторінку якийсь довільний код і передавати його як значення змінної, фільтрація по якій не працює, тобто сервер не перевіряє дану змінну на наявність в ній заборонених знаків -, <,>, ', ". Значення цієї змінної передається від згенерованої HTML-сторінки на сервер в скрипт шляхом відправлення запиту. РНР-скрипт у відповідь на даний запит генерує HTML-сторінку, в якій відображаються значення потрібних хакеру змінних, і відправляє дану сторінку на браузер хакера. 
XSS атака найчастіше використовується для крадіжки Cookies. В них зберігається інформація про сесії перебування користувача на сайтах, що і потрібно хакерам для перехоплення управління особистими даними користувача на сайті в межах, поки сесія не буде закрита сервером, на якому розміщено сайт. В Cookies зберігається зашифрований пароль, під яким користувач входить на даний сайт. За наявності необхідних утиліт хакери розшифровують даний пароль і отримують постійний і нічим необмежений доступ до акаунтів користувача на різних ресурсах. Розрізняють XSS атаки двох видів: активні і пасивні. При першому виді атаки шкідливий скрипт зберігається на сервері і починає свою діяльність при завантаженні сторінки сайту в браузері клієнта. При другому виді атак скрипт не зберігається на сервері і шкідливе дію починає виконуватися тільки у разі певної дії користувача, наприклад, при натисканні на сформоване посилання.
Для запобігання проведення XSS атак розроблено такі методи і засоби захисту веб сайтів: 
· Заборонити включення безпосередньо параметрів $ _GET, $ _POST, $ _COOKIE в згенеровану HTML-сторінку. Рекомендується використовувати альтернативні функції і параметри.

· Заборонити завантаження довільних файлів на сервер, щоб уникнути завантаження шкідливих скриптів. Зокрема, рекомендується заборонити завантаження на сервер файлів різних типів скриптів і HTML-сторінок.

· Всі завантажені файли зберігати в базі даних, а не в файловій системі. Структури даних це не порушує (навіть навпаки), а проблем може бути значно менше.

· При розширенні функціональності сайту, зростає можливість проведення XSS атак, тому розширення слід проводити з обережністю і регулярним тестуванням.

Організація міграції данних з різних текстових редакторів в базу данних MySQL

 Каменца Є.К.
ДВНЗ „Ужгородський національний університет”
88000, Ужгород, вул. Університетська, 14
В останні роки, завдяки розвитку технологій мультимедіа, за допомогою комп’ютерів стало можливим обробляти практично будь-які типи інформації про навколишнє середовище – замальовки, звуки, відео, і термін “інформація” став часто використовуватися як синонім терміна “дані”.

У комп’ютерній базі даних інформація зберігається у таблицях, дуже схожих на електронні таблиці. Стовпці цих таблиць мають назву полів, а рядки даних – записів.

Структурованість даних дозволяє підвищити швидкість доступу до неї. При цьому існує цілий ряд задач, які необхідно реалізувати для структурування даних. Основна проблема полягає  в тому, що дані знаходяться у різному вигляді, і досить часто необхідно затратити багато часу для їх приведення до необхідного вигляду. Задачу ускладнюється при роботі з великим набором даних.

Існує досить багато підходів та засобів для вирішення даної задачі. Але, як показує досвід, єдиного механізму вирішення даної проблеми не існує. 

Для конвертування типових даних можна реалізувати власний додаток, але для цього необхідно затратити час. Для роботи з різними типами даних краще використати готові і випробувані інструменти. Одним з таких є Тalend Оpen Studio. Це потужне і універсальне рішення в області інтеграції даних, що працює за моделі Open source з відкритим вихідним кодом. Застосування додатку значно підвищує ефективність створення робіт (job-ів) по інтеграції даних, завдяки наявності простого у використанні графічної середовища розробки.

TOS передбачає можливість швидкого розгортання job-ів і знижує витрати на їх розробку і супровід за рахунок використання вже готових компонентів і конекторів до всіх вихідним і кінцевим системам, а також наявності підтримки всіх типів інтеграції, міграції та синхронізації даних.

СТВОРЕННЯ АНОНІМНОЇ ТЕЛЕФОННОЇ ЛІНІЇ З ВИКОРИСТАННЯМ ТЕХНОЛОГІЇ VOIP ТА ШИФРУВАННЯМ КАНАЛУ ЧЕРЕЗ VPN
Блискун М.М., Михальчина Н.О.
ДВНЗ „Ужгородський національний університет”
88000, Ужгород, вул. Університетська, 14
У сучасному світі користувачі часто потребують забезпечення анонімності(від спецслужб, конкурентів…) та мобільності телефонних розмов. У світі існують певні технології, які можна використовувати для цих цілей. В першу чергу на думку спадають анонімайзери, однак всі вони дають значну затримку, наприклад TOR(the onion router), яка є критичною для здійснення voip(voice over IP) дзвінка. Саме тому ми обрали технологію vpn(virtual private network), бо вона дає мінімальну допустиму затримку і достатню якість  зв’язку.

Метою даного проекту є створення мобільного терміналу, який дозволяє здійснювати захищені та анонімні телефонні дзвінки у звичному для користувача режимі. Ми використовуємо vpn  для того, щоб приховати від провайдера інтернету наші дії в мережі, а від провайдера voip телефонії нашого реального провайдера інтернету, ip-адресу, місце знаходження та ін..

Voip ми використовуємо, щоб не бути прикріпленими до конкретного локального оператора і можемо виходити на зв'язок в любій точці світу, зберігши при цьому віртуальний номер. Voip аккаунт ми створюємо анонімно і оплачуємо також анонімно, за допомогою анонімної карти оплати.

Також під час підключення до мережі ми заборонили мобільному терміналу  отримувати та передавати інформацію про місцезнаходження.

Для зручності користування ми застосували функцію підміни caller id, яку надає оператор voip телефонії, щоб передати абоненту, якого викликаємо номер свого телефону.
ХАЛЬКОГЕНІДНІ ПЛІВКИ СИСТЕМИ Ge-As-Se — ЯК МАТЕРІАЛИ ДЛЯ ЗАПИСУ ІНФОРМАЦІЇ

Кузьма В.В.

ДВНЗ „Ужгородський національний університет”
88000, Ужгород, вул. Волошина, 54

Халькогенідні склоподібні напівпровідники (ХСН) привертають увагу дослідників унікальним поєднанням фізико-хімічних, оптичних і напівпровідникових властивостей, які роблять їх перспективними для створення різноманітних за функціональним призначенням елементів приладів та пристроїв мікро- і оптоелектроніки. Модифіковані структури на базі аморфних плівок миш’яку, германію та селену знаходять практичне використання в ІЧ оптиці, оптоелектроніці, оптоволоконних пристроях зв’язку, як середовища для голографії та оптичного запису інформації [1].

Можливість створення таких оптичних середовищ на основі тонких халькогенідних плівок системи Ge-As-Se побудована на фотоструктурних змінах, які відбуваються в плівках під дією лазерного та електронного опромінення [2]. При цьому структура плівок і рівень фотоструктурних змін в значній мірі визначаються умовами одержання та опромінення [3]. Наведені особливості халькогенідних плівок системи Ge-As-Se пов’язані з їх структурними особливостями у наномасштабі. Тому вони цікаві як модельні об'єкти й інтенсивно вивчаються для кращого розуміння впорядкованості та самоорганізації в аморфних матеріалах.

В даній роботі досліджено ефект опромінення аморфних плівок Ge4As4Se92 електронним пучком. Виявлені два етапи формування поверхневого рельєфу. При малих дозах формуються конуси, а при більш високих дозах починають утворюватися кратери. Ми дослідили порогове значення дози опромінення, при якому відбувається зміна типу деформації від позитивної до негативної. В процесі проведення експерименту нами не було виявлено явища масообміну під час процесу формування поверхневого рельєфу. Формування поверхневого рельєфу може бути викликано електростатичною взаємодією структурних дефектів, викликаних електронним пучком. За допомогою лазерного випромінюванням досліджена можливість стирання позитивних і негативних структур, зроблених за допомогою електронного променя. Дане явище дає можливість застосування приведених матеріалів у літографії та зберігання даних [4].
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КОЛІРНІ ФІЛЬТРИ. ФІЛЬТР БАЄРА. СПОСОБИ ДЕБАЄРИЗАЦІЇ

Харук С.С., Пожідаєва Н.О.
ДВНЗ „Ужгородський національний університет”

88000, Ужгород, вул. Волошина, 54

У цифрових камерах для отримання зображення використовується сенсорна матриця з мільйонів мініатюрних комірок-пікселів. При натискані кнопки спуску затвора на фотокамері, починається експозиція, і кожна з цих комірок відкривається щоб зібрати і зберегти фотони. По завершенні експозиції камера визначає, скільки фотонів потрапило в кожну комірку.
Але в цих комірках не міститься інформації про те, скільки кожного кольору попало в них, тому вищевказаним способом можна отримати тільки чорно-біле зображення. Щоб отримати кольорове зображення, поверх кожної комірки розміщують фільтр, який пропускає тільки певний колір. 

Фільтр Баєра - це масив колірних (RGB) фільтрів в комірках матриці, якими накриті фотодіоди. Фільтр Баєра складається з червоно-зелених і зелено синіх рядів, які чергуються.

Дебаєризація – це процес перетворення первинних кольорів Байера в підсумкове зображення, в якому міститься повна інформація про колір в кожному пікселі. Наразі використовуються багато різноманітних способів дебаєризації, але не всі з них дають в результаті повну інформацію про зображення. У випадку розглядання масиву 2х2 з червоної, двох зелених і синьої комірок, кінцеве розширення зображення зменшуєтьється в 2 рази по вертикалі і в 2 рази по горизонталі (в 4 рази загалом). Тому, актуальним є розробка іншого способу дебаєризації для збільшення кількості інформації про зображення.

Метою нашої роботи є використання 2х2 масивів, які перехрещуються, для отримання більш високого розширення зображення. Цей спосіб дебаєризації дає в підсумку високе розширення зображення, меншу кількість шумів, точну інформацію про колір, зменшує втрату просторового дозволу в колірних деталях, зменшує колірний муар при збільшенні/зменшенні зображення.
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